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1. INTRODUCCION

La UAE Contaduria General de la Nacion, en adelante CGN, consciente de la existencia
de amenazas externas e internas significativas que potencializan la ocurrencia de
incidentes disruptivos con capacidad de afectar la continuidad de los productos y servicios
criticos, establece el Plan de Continuidad de Negocio como una herramienta para
responder de manera organizada y oportuna a eventos que podrian interrumpir la
operacién normal de los procesos y que puedan generar impactos negativos en el logro
de los objetivos y la misién de la entidad.

En particular, el presente plan se focaliza en los procesos misionales de normalizacion y
culturizacion contable, centralizacidon de la informacion y consolidacion de la Informacién
y en el proceso de apoyo gestion TICs considerados como criticos en el mapa institucional
de procesos. Es de anotar que este plan de continuidad se aborda desde un punto de
vista tecnoldgico, en razén a que cada uno de los procesos de la entidad requiere soporte
de componentes de tecnologia para su correcto funcionamiento.

Este plan es una herramienta que permite prevenir o reaccionar adecuadamente ante
posibles incidentes que pongan en riesgo a los servidores publicos que prestan sus
servicios para la entidad, afectar el debido desarrollo de las actividades propias de la
funcién publica de la entidad, impedir la prestacion y continuidad del servicio a los grupos
de valor o el cumplimiento de los compromisos establecidos en la planeacion estratégica.
En este artefacto la CGN ha consolidado una serie de acciones a emprender, que
ejecutadas de forma planificada permitiran responder de manera eficiente ante una
eventualidad y restablecer en el menor tiempo la prestacién de los servicios, mitigando
el impacto negativo de la pérdida de recursos.

Adicionalmente, cabe destacar que el Plan de Recuperacién por Desastre, en adelante DRP,
es una parte importante de la Continuidad del Negocio. El DRP definitivo no solo
proporciona un procedimiento para recuperar datos y sistemas en caso de pérdida parcial
de la infraestructura de tecnoldgica, sino que también incluye los objetivos de continuidad
del negocio, enumera las herramientas y los planes que se han hecho para que la empresa
funcione lo antes posible en caso de emergencia de TI y asegurando un traspaso eficiente
de informacion.

Un documento DRP permite unir los objetivos de la empresa con las herramientas, servicios
y procedimientos de TI. Este documento configura un DRP en 4 pasos:

1. Establecer objetivos
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2. Definir prioridades
3. Especificar la estrategia de respaldo y recuperacién ante desastres
4. Organizar la emergencia.

Para la implementacion de la gestion de continuidad del negocio se requiere poner a
disposicién los recursos humano, financiero, fisico y tecnoldgico identificados en este
documento, para activar la continuidad del negocio.

2. POLITICA DE CONTINUIDAD DEL NEGOCIO

“La UAE Contaduria General de la Nacion como entidad rectora responsable de regular
la contabilidad general de la nacién que uniforma, centraliza y consolida la contabilidad
publica, hara todo lo que esté a su alcance para asegurar la continuidad de las
operaciones y los servicios que presta a las entidades y partes interesadas ante una
interrupcién imprevista de la plataforma tecnoldgica o un evento catastrofico, de tal
forma que se restablezcan en el menor tiempo posible los servicios que soportan los
procesos criticos de la entidad, siempre estableciendo como prioridad la preservacién de
la vida e integridad de sus funcionarios, contratistas y demas partes interesadas”.

La revision o actualizacién de esta politica debe realizarse al menos una vez al afio o
cuando se evidencie que nuevas amenazas pueden afectar la continuidad de la operacion
de la CGN, todos los cambios que surtan en la politica deben ser aprobados y divulgados
al interior de la entidad.

3. ALCANCE

La realizacion de las tareas que conducen al logro de objetivos misionales de la
Contaduria General de la Naciéon se encuentra en el marco del siguiente mapa de
procesos:
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Procesos Estratégicos

Planeacién Integral

Procesos Misionales

NORMALIZACION Y
ULTURIZACION
CONTABLE

Necesidades de clientes y usuarios

En términos generales,

Proceso de Evaluacion
Control y Evaluacién

Figura 1: Mapa de procesos CGN
Fuente: www.contaduria.gov.co
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cada proceso estd conformado por un conjunto de

procedimientos que identifica y describe el detalle de los pasos que se requieren para
completar las tareas; en resumen, se tienen los siguientes procesos:

Tipo Proceso Can_tid_ad
proceso Procedimientos
Estratégico Planeacion Integral 16
Comunicacién Publica 2
Normatividad y Culturizaciéon 5
Misional Centralizacion de la Informacion 14
Consolidacién de la Informacién 8
Gestion Humana 17
Gestion Administrativa 9
Apoyo Gestion Recursos Financieros 6
Gestion Tics 11
Gestion Juridica 6
Evaluacion | Control y Evaluacion 1

Tabla 3: Alcance del PCN en los procesos de la CGN

Fuente: propia con datos de CGN

En este plan de continuidad del negocio se cubren tres procesos misionales y un proceso
de apoyo, incluyendo los procedimientos que involucran las actividades relevantes para
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la produccién y prestacion de los principales productos y servicios de la CGN, la seleccion
de dichos procedimientos se encuentra descrita en el numeral 6 en el item de “Analisis
y valoracion de procesos organizacionales”.

De esta manera, se abordan 4 procesos, 9 procedimientos y se identifican 12 servicios
de tecnologia que apoyan el negocio de la entidad, con fundamento en su misién y sus
objetivos estratégicos.

Este alcance se enfoca en los servicios tecnoldgicos que prestan apoyo a la misién de la
entidad para facilitar sus funciones principales, esto debido a que la CGN no cuenta con
los recursos presupuestales suficientes para adquirir un centro alterno que cubra todos
los servicios en contingencia o de una sede alterna que cuente con las condiciones para
iniciar en paralelo la operacion, por lo tanto con los recursos actuales se ha identificado
la capacidad de habilitar los servicios asociados a los componentes tecnolégicos que la
entidad puede activar como contingencia, principalmente en los casos de caidas totales
0 parciales de esos servicios.

Procesos Procedimientos

Normalizaciéon y .
Culturizacién Contable | NOR-PRCO5 PROCEDIMIENTO PRODUCCION DE NORMAS VERSION 05
(5
CEN-PRC21
Centralizacién de la 2 IR o DE | CEN-PRCL6 GESTION A LA | PARAMETRIZACION Y
Informacién (14) R ale s INFORMACION MANTENIMIENTO DE UNA
CATEGORIA
Comeolidacion do 1a CON-PRCO1 MANTENIMIENTO DE ,
¢ PARAMETROS DE CONSOLIDACION CON-PRC12 CONSOLIDACION CONTABLE
Informacion (8)
CONTABLE
Gestion T1Cs (9) GTI-PRC02 ADMINISTRACION DE LA GTI-PRCO3 OPERACION CENTRO DE
PLATAFORMA TECNOLOGICA COMPUTO

Tabla 4: Alcance general del PCN
Fuente: Propia con datos de CGN

4. MARCO LEGAL

El desarrollo del plan de continuidad de negocio de la CGN se fundamenta en la necesidad
de preservar la disponibilidad y continuidad de los productos y servicios que presta la
entidad dentro del marco de implementacién de la Politica de Gobierno Digital, la Politica
de Seguridad Digital y demas disposiciones generales relacionados con los servicios
digitales ciudadanos.
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De igual forma, la estrategia de continuidad de negocio institucional se articula con el
Modelo Integrado de Planeacion y Gestion - MIPG en su tercera (32) dimension: “Gestion
con valores para resultados” en lo que respecta a los aspectos relevantes para una
adecuada operacidon de la organizacidon “de la ventanilla hacia adentro” y la segunda,
referente a la relacion Estado Ciudadano “de la ventanilla hacia afuera”. En tal sentido, la
implementacion del plan de continuidad del negocio se constituye como un instrumento de
resiliencia, recuperacion y respuesta con el que se propone garantizar la preservaciéon de
la seguridad y la vida de los grupos de valor de la entidad. La adopcién se enmarca bajo
el Modelo de Gestidn de Riesgos de Seguridad Digital dispuesto por MinTIC.

Decreto 767 de 2022 por el cual se establecen los lineamientos generales de la Politica
de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de TIC

Resolucion 746 de 2022, por la cual se fortalece el Modelo de Seguridad y Privacidad de
la Informacion y se definen lineamientos adicionales a los establecidos en la Resolucién
500 de 2021

Decreto 338 de 2022, por el cual se adiciona el Titulo 21 a la Parte 2 del Libro del Decreto
Unico 1078 de 2015. Establece lineamientos generales para fortalecer la gobernanza de
Seguridad Digital y se dictan otras disposiciones.

Directiva Presidencia No.02 de 2022, dirigida a entidades publicas de la rama ejecutiva
del orden nacional, tiene como objetivo la reiteracion de la politica publica en materia de
seguridad digital para garantizar la implementacién segura de la Politica de Gobierno
Digital

Directiva Presidencial No.03 de 2021, dirigida a entidades publicas de la rama
ejecutiva del Orden Nacional - Lineamientos (...) Seguridad Digital

Resolucion 500 de 2021, por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital

Anexo 1. Modelo de Seguridad y Privacidad de la Informacion - MSPI - febrero
2021, por el que se definen los lineamientos para la implementacion de la estrategia de
seguridad digital
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Resolucion 1519 de 2020, por la cual se definen los estdndares y directrices para
publicar informacion sefialada en la Ley 1712 de 2014 y se definen los requisitos materia
de acceso a la informacion publica, accesibilidad web, seguridad digital y datos abiertos

Guia Técnica Colombiana GTC-ISO 22313 Seguridad y resiliencia. Sistemas de
gestion de continuidad de negocio. Orientacién sobre el uso de la NTC-ISO 22301. 2020-
12-16

Ley 1955 de 2018, por el cual se expide el Plan Nacional de Desarrollo 2019-2022. “Pacto
por Colombia, Pacto por la Equidad”.

Decreto 1499 de 2017, por el cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de Gestidn
establecido en el articulo 133 de la Ley 1753 de 2015. Modelo Integrado de planeacion y
gestion - MIPG, 32. Dimension: “Gestion con valores para resultados”.

Decreto 1078 de 2015. por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones.

Decreto 1072 de 2015, por medio del cual se expide el Decreto Unico Reglamentario del
Sector Trabajo

Guia Técnica Colombiana GTC-ISO/IEC 27031 Tecnologia de la Informacién. Técnicas
de Seguridad. Directrices para la preparacion de la Tecnologia de la Informacion y las
Comunicaciones para la Continuidad de Negocio. 2016-12-07

Norma Técnica NTC-ISO/IEC Colombiana 27001 Tecnologia de la Informacion.
Técnicas de Seguridad. Sistemas de Gestidén de la Seguridad de la Informacion. Requisitos.
2013-12-11

Ley 1523 de 2012, Por la cual se adopta la politica nacional de gestién del riesgo de
desastres y se establece el Sistema Nacional de Gestidn del Riesgo de Desastres

De igual forma, en el marco regulatorio sobre Politica de Gobierno Digital y lo concerniente
a la Gestion de la Continuidad de Negocio, se adoptan las demas disposiciones que sobre
la materia son consideradas para su cumplimiento.
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5. TERMINOLOGIA

Activo: En relacién con la seguridad de la informacidn, se refiere a cualquier informacion
o0 elemento relacionado con el tratamiento de esta (sistemas, soportes, edificios,
personas...) que tenga valor para la organizacién. (ISO/IEC 27000).

Activo de Informacion: Se refiere al activo que contiene informacién publica que el
sujeto obligado genere, obtenga, adquiera, transforme o controle en su calidad de tal. Se
debe incluir la definicién de todos los tipos de activos, Informatico y RH

Analisis de Impacto al Negocio (Business Impact Analysis (BIA), por su sigla en inglés):
Técnicas y metodologias que pueden ser usadas para identificar, cuantificar y cualificar los
impactos de negocio y sus efectos en una organizacién en caso de pérdida o interrupcién
de las actividades de mision critica.

Emergencia: Ocurrencia o evento repentino, urgente, generalmente inesperado que
requiere de una accion inmediata.

Gestion de continuidad de negocio (Business Continuity Management (BCM), por su
sigla en inglés): Proceso general que identifica amenazas potenciales a una organizacion y
el impacto que se podria causar a la operacion del negocio en caso de materializarse, y el
cual provee un marco de trabajo para la construccion de la resiliencia organizacional con
la capacidad de una respuesta efectiva que salvaguarde los intereses de las partes
interesadas claves, reputacién, marca y actividades de creacion de valor.

Integridad: La propiedad de salvaguardar la exactitud e integridad de los activos de
informacion.

Interrupcion: Incidente, bien sea anticipado (ej. huracanes) o no anticipados (ej. Fallas
de potencia, terremotos, o ataques a la infraestructura o sistemas de tecnologia y
telecomunicaciones) los cuales pueden afectar el normal curso de las operaciones en
alguna de las ubicaciones de la organizacion.

Modo de falla: Manera por la cual una falla es observada. Nota: Esta generalmente
describe la manera en que la falla ocurre y su impacto para la operacién del sistema.

MTD (Maximun Tolerable Downtime/Outage (MTD), por su sigla en inglés): Es el tiempo
maximo de inactividad que la organizacion puede tolerar la ausencia o no disponibilidad de
una funcion o proceso, se obtiene de la suma de RTO y WRT.
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Nivel de Criticidad: Descripcion cualitativa usada para enfatizar la importancia de un
recurso, proceso o funcién que debe estar disponible y operativa constantemente o
disponible y operativa al menor tiempo posible después de que un incidente, emergencia
0 desastre ocurra.

Partes interesadas: Es cualquier organizacién, grupo o individuo que pueda afectar o ser
afectado por las actividades de una empresa u organizacidn de referencia. Asi cada
organizacion dispone de sus partes interesadas, también denominadas grupos de interés,
publicos de interés, corresponsables u otros.

Plan de Continuidad de Negocio (PCN): Conjunto de procedimientos e informacién
documentados que se desarrolla, compila y mantiene preparado para responder,
recuperar, reanudar y restaurar la operacidn en caso de producirse un incidente, para
permitir a la organizacion continuar desempefando sus actividades criticas a un nivel
aceptable predefinido.

Plan de Contingencia: Es una estructura estratégica y operativa, que ayuda a controlar
situaciones de emergencia y a minimizar los impactos negativos que esta pueda generar
sobre una organizacién, para esto implementa una serie de procedimientos alternativos
gue permitan recuperar el funcionamiento normal de la operacién en el menor tiempo
posible.

RPO (Recovery Point Objective, por su sigla en inglés): Es el periodo maximo tolerable de
pérdida de datos antes de ser restablecido como consecuencia de un desastre o
interrupcién, con el fin de evitar consecuencias inaceptables para la continuidad del
negocio.

RTO (Recovery Time Objective, por su sigla en inglés): Es el tiempo y nivel de servicio en
el que debe ser restaurado un proceso del negocio después de un desastre o interrupcién,
con el fin de evitar consecuencias inaceptables para la continuidad del negocio.

Resiliencia: Habilidad para una organizacion para resistir al ser afectada por una
interrupcion.

Sitio alterno: Ubicacidn alterna de operaciones seleccionada para ser utilizada por una
organizacion cuando las operaciones normales no puedan llevarse a cabo utilizando las
instalaciones normales después de que se ha producido una interrupcién.
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Tecnologia de la Informacion (TI): Es el estudio, disefio, desarrollo, implementacién,
soporte y administracion de los sistemas de informacion basados en computadoras,
particularmente aplicaciones de software y hardware de computadoras".

Vulnerabilidad: Son la capacidad, las condiciones y caracteristicas del sistema mismo
(incluyendo la entidad que lo maneja), que lo hace susceptible a amenazas, con el
resultado de sufrir algun dafo.

WRT (Work Recovery Time): Tiempo de trabajo en recuperacion.

6.

OBJETIVOS

6.1. Objetivo General

Definir las actividades necesarias para responder, recuperar, reanudar y restaurar
adecuadamente las operaciones de negocio ante la materializacion de eventualidades
tecnoldgicas, en escenarios de catastrofe que puedan comprometer la seguridad del
personal, la continuidad de las operaciones o la prestacion de los servicios criticos para las
partes interesadas de la CGN.

6.2. Objetivos especificos

Asegurar la proteccion de los funcionarios, contratistas y demas partes interesadas que
se encuentren dentro de las instalaciones de la CGN, en caso de que se materialice una
situacion que sea calificada como emergencia y que pueda comprometer su seguridad.
Incrementar el nivel de confianza en la relacién Ciudadano-Estado, mediante la
generacion de valor publico a través de las capacidades institucionales de recuperacién.
Identificar la infraestructura fisica, tecnoldgica y recurso humano para los procesos,
procedimientos y servicios de tecnologia criticos que apoyan el negocio de la entidad,
los cuales son necesarios para asegurar su continuidad.

Reducir el impacto para el cumplimiento de las funciones misionales de la entidad, en
caso de presentarse un incidente, emergencia o desastre que afecte el curso normal de
las operaciones.

Establecer lineamientos para la respuesta y tiempos minimos de recuperacion, ante
incidentes o desastres que lleven a la activacion del plan de continuidad de negocio.
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6.3 Contexto de la CGN
6.3.1. Entorno Estratégico y Funcional

La CGN es la entidad rectora responsable de regular la contabilidad general de la nacidn,
actualmente cuenta con aproximadamente 270 funcionarios y presta servicios a mas de
4.000 entidades; en su diario quehacer se presentan multiples interacciones que definen
un marco funcional y operativo propio y caracteristico de su propdsito misional, es por
esto por lo que se determina el contexto externo e interno pertinentes para el propdsito
del presente plan y que afectan el cumplimiento de los objetivos del PCN.

Contexto interno.

El direccionamiento estratégico institucional de la Contaduria General de la Nacién se
orienta hacia los tres pilares fundamentales de: generacion de valor publico, gestidn
financiera publica transparente e innovadora, y enfoque hacia la sustentabilidad,
mediante la continua y eficaz prestacion de sus servicios.

De esta manera se destacan los siguientes elementos:

Mision: Somos el érgano rector de la contabilidad publica en Colombia, con autoridad
doctrinaria en la materia, que normaliza, centraliza y consolida la contabilidad del sector
publico, para elaborar el Balance General de la Nacion y de la Hacienda Publica, asi como
otros informes contables, (tiles para la toma de decisiones, la rendicién de cuentas y el
control de las entidades publicas, los ciudadanos y demas grupos de valor.

Vision: Seremos reconocidos como una entidad pilar del Sistema de Gestién Financiera
Publica, que innova en la provision de la informacion contable publica relevante y confiable
para la transparencia, eficiencia y sustentabilidad social y ambiental del sector publico

colombiano, orientada a la creacién de valor publico para la sociedad.

Objetivos estratégicos: De los objetivos estratégicos institucionales de la CGN que
aplican al plan de continuidad de negocio son:

Numero 5. Mantener y fortalecer la calidad de la regulacién contable publica, atendiendo

a estandares internacionales y al contexto colombiano.
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Numero 7. Fortalecer el proceso de consolidacién de la informacién contable publica,
para conseguir informacion consolidada de calidad.

Numero 9. Optimizar el desempernio de la CGN en todos sus procesos a través del
mantenimiento y mejora de los sistemas del Sistema Integrado de Gestidn Institucional
(En el SGSI).

Numero 11. Fortalecer las herramientas tecnoldgicas para la armonizacién integracion

de Contabilidad Publica con los demas subsistemas de la Gestion Financiera Publica.
7. GESTION DE CONTINUIDAD DE NEGOCIO

Para atender la continuidad de seguridad de la informacién, se incluyen en la gestion de
continuidad del negocio los aspectos metodoldgicos del modelo de operacidon de
seguridad y privacidad de la informacién relacionados con las siguientes cuatro fases:
planificacion, implementacién (operacion), revisién (gestién) y mantenimiento continuo
(mejora continua) del plan, para proteger, reducir la ocurrencia, prepararse, responder
y recuperarse de incidentes que interrumpan la operacién de los procesos, cuando éstos
ocurren, como se presenta a continuacion:

Diagndstico

Mejora continua

Planificacién

Figura 2: Modelo de operacién de seguridad y Privacidad de la Informacion
Fuente: Guia 10 Continuidad de Negocio MINTIC

Los procesos misionales relacionados en el alcance del PCN son responsables de sus activos
de informacion y de participar activamente en las actividades de reporte y restauracion del
PCN de acuerdo con las pautas establecidas en este plan de continuidad de negocio.

Direccion: Calle 26# 69 - 76 | Edificio Elemento ('@)

Torre 1 (Aire) - Piso 15 icontec = K
Codigo Postal: 111071, Bogota, Colombia \ et F | icsion
www.contaduria.gov.co | contactenos@contaduria.gov.co ‘
PBX: +57 (601) 492 64 00

==
©
icontec

pag. 16

IS0/ IEC
27001

150 45001

SA-CER  OS-CER 0S-CER
366518 366518 660642



CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

PLAN DE CONTINUIDAD DE NEGOCIO
PROCESO: GESTION TIC'S
FECHA DE APROBACION: CODIGO: VERSION: PAGINA:
7/12/2023 GTI-PLNO1 5.0 17 de 67

El GIT de apoyo informatico de la CGN, es el responsable de levantar el inventario de
activos criticos frente a la disponibilidad de la plataforma, analisis de impacto de la
interrupcién, comunicacion detallada del diagnédstico, identificacion y asignacién de
responsables para gestionar el riesgo y definicidn alternativas de la estrategia de
recuperacion.

Asi como es el responsable de gestionar, plantear y exponer los escenarios técnicos y sus
alcances de las posibles alternativas como medidas preventivas y/o actividades de
recuperacion, todas encaminadas evitar la interrupcion de los servicios en la plataforma
tecnoldgica.

El GIT de apoyo informatico tiene la responsabilidad de custodiar, administrar las bases de
datos y todo el recurso tecnoldgico que apoya los procesos de informacién misionales y
salvaguardar los datos que se procesan en la entidad; asi como implementar toda la
tecnologia a nivel de hardware (servidores, sistemas de cableado estructurado,
virtualizacion de maquinas, aprovisionamiento de servicios de internet y correo electrénico,
entre otros).

La entidad debe establecer controles con:

a. Verificacidén y actualizacién del inventario de activos de informacion
b. Valoracion de los activos frente a la disponibilidad e integridad de la plataforma de TI
c. Valoracién de los costos de alternativas de continuidad

Se cuenta con un Comité Institucional de Gestién y Desempeio donde se revisa el manejo
de la gestion de incidentes criticos de seguridad en busca de una mejora continua.

7.1 Planificacion
7.1.1 Analisis del Impacto del Negocio (BIA)

El andlisis del impacto del negocio nos permite identificar los procesos misionales de la
CGN vy analizar el nivel de impacto con relacién a la gestidon del negocio.

En esta fase se identifican las areas criticas del negocio para garantizar la medicién de la
magnitud del impacto operacional y financiero de la entidad, al momento de presentarse
una interrupcion se deben considerar los siguientes requerimientos:
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o Identificar las funciones y procesos importantes para la subsistencia de la entidad
al momento de la interrupcion, se requiere identificar cuales procesos son claves para
entrar en operacién prioritariamente.

e Revisar las consecuencias tanto operacionales como financieras, que una
interrupcién tendra en los procesos considerados de alta prioridad.

o Estimar los tiempos de recuperacion, Ante las posibles alteraciones de los procesos
de alta prioridad se evaluan los tiempos para poner en funcionamiento la infraestructura
de TI.

Analisis y valoracion de procesos organizacionales

Los procesos y procedimientos de la organizacidon son valorados con criterios funcionales
y tecnoldgicos en relacién con el nivel de riesgo, el impacto operacional y la complejidad
de su recuperacion, alineados con los objetivos estratégicos y la misidn de la entidad, para
identificar solo aquellos que son de caracter critico y los cuales bajo un escenario de
catastrofe o interrupcion del servicio puedan afectar el funcionamiento de la entidad e
impedir el logro de la mision.

Se incluye cuadro consolidado con la justificacion de seleccion de procesos criticos de la
entidad para el alcance de este PCN. Ver Anexo 2. Justificacion de seleccion de
procesos criticos

Segun la Guia 10, MinTic: "Guia para la preparacién de las TIC para la continuidad del
negocio" la metodologia del analisis de impacto del negocio define una serie de pasos para
identificar los impactos de las interrupciones y tomar decisiones respecto a aquellos
procesos que se consideran criticos para la organizacién y que afectan directamente el
negocio ante la ocurrencia de un desastre o caida del servicio, como se muestran en la
siguiente figura:
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Identificacion de funciones
¥ procesos

Evaluacion de impactos
Operacionales

Identificacion de Procesos
criticos

Establecimiento de tiempos de
recuperacion

Identificacion de Recursos

Identificacién de procesos
alternos

Generacion de Informe de
Impacto del negocio

Figura 3. Metodologia del Analisis de Impacto del Negocio
Fuente: Guia 10 Continuidad de Negocio MINTIC

Identificacion y evaluacion de procesos criticos e impactos operacionales

Se identificaron y valoraron los procesos y procedimientos, aplicando los criterios para la
valoracién de los procesos y sus impactos operacionales como se observa en el Anexo 1.
Identificacion y evaluacion de procesos criticos e impactos operacionales, dando
como resultado que los siguientes procesos y procedimientos se encuentran valorados

como criticos:

Procesos ‘ Procedimientos

Normalizacién y
Culturizacién Contable (5)

NOR-PRC05 PROCEDIMIENTO PRODUCCION DE NORMAS VERSION 05
CEN-PRC12 CIERRE Y APERTURA DE PERIODO DE UNA CATEGORIA

Centralizacién de la CEN-PRC16 GESTION A LA INFORMACION
Informacion (14) CEN-PRC21 PARAMETRIZACION Y MANTENIMIENTO DE UNA
CATEGORIA

Consolidacion de la CONTABLE

CON-PRCO1 MANTENIMIENTO DE PARAMETROS DE CONSOLIDACION

Informacion (8) CON-PRC12 CONSOLIDACION CONTABLE

GTI-PRC02 ADMINISTRACION DE LA PLATAFORMA TECNOLOGICA

Gestion TICs (11)

GTI-PRC03 OPERACION CENTRO DE COMPUTO

Torre 1 (Aire) - Piso 15 icontec il icontec [l icontec
Cddigo Postal: 111071, Bogota, Colombia
www.contaduria.gov.co | contactenos@contaduria.gov.co ) SACER O0S_CER  OS.CER
PBX: +57 (601) 492 64 00 732841 366516 366518 660642

150 14001 150 45001 \Sgéésc

Direccién: Calle 26# 69 - 76 | Edificio Elemento (@) ﬁ (@) (@) (@)
LG = [iNet =
5C




CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

PLAN DE CONTINUIDAD DE NEGOCIO
PROCESO: GESTION TIC'S
FECHA DE APROBACION: CODIGO: VERSION: PAGINA:
7/12/2023 GTI-PLNO1 5.0 20 de 67
GFI-PRCO3 PLAN ANUAL MENSUALIZADO DE CAJA Y SUS
Gestién de recursos MODIFICACIONES, CONTRIBUCIONES DE CUENTAS POR PAGAR Y
financieros (6) REINTEGRO DGCPTN
GFI-PRC04 PROCEDIMIENTO GENERAL DE PRESUPUESTO
Gestién humana (17) GTH-PRCO8 PREPARACION Y RESPUESTAS ANTE EMERGENCIAS

Tabla 5: Resumen resultados valoracion de procesos
Fuente: propia

Debido a que este documento tiene un enfoque totalmente tecnoldgico, se hace énfasis
en los cuatro primeros procesos porque destacan los objetivos misionales considerados
criticos dentro del alcance del presente PCN; dejando de lado los procesos de “gestidon
recursos financieros” y “gestién humana”.

Normalizacion y Culturizacion Contable: Asegurar que las actividades de
investigacion contable, normalizacion y estrategias de capacitaciéon permitan la
generacion de informacion contable publica uniforme, garantizando su rigor técnico.

Centralizacion de la Informacion: Garantizar que las actividades de asesoria,
asistencias técnicas, complementacion de normas y parametrizaciones contables en los
sistemas, facilite centralizar la informacion reportada por las entidades contables
publicas a través de las categorias definidas en los sistemas integrados de informacién
nacional (CHIP, SIIN y SPGR), asegurando que cumplan con parametros de consistencia,
oportunidad y calidad.

Consolidacion de la Informacion: Suministrar la informacién financiera consolidada
y/0 agregada de base contable de conformidad con el mandato constitucional y legal de
manera que atienda los requerimientos de los diferentes usuarios.

Gestion TICs: Apoyar a través de la Tecnologia Informatica y el recurso técnico las
actividades de gestion y misién institucionales.

Estructura organizacional: La estructura organizacional de la CGN es de tipo
funcional, por lo que se denota alto nivel de especialidad en cada una de las
subcontadurias, secretaria general y grupos internos de trabajo. Como lo representa su
organigrama
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Figura 4: Organigrama CGN
Fuente: www.contaduria.gov.co

El personal actual asociado a los principales cargos en el organigrama es el siguiente:

DEPENDENCIA ORGANIZACIONAL
CONTADOR GENERAL DE LA NACION

NOMBRE
MAURICIO GOMEZ VILLEGAS

COODINADORA GIT DE PLANEACION

VILMA YOLANDA NARVAEZ

COODINADOR GIT DE JURIDICA

EDGAR ARTURO DIAZ VINASCO

COODINADORA GIT LOGISTICO DE
CAPACITACION Y PRENSA

ALLISON CRISTINA MARIN FLOREZ

COODINADORA GIT DE CONTROL INTERNO

KATHERINE FORERO MENDEZ

SUBCONTADORA GENERAL Y DE INVESTIGACION

ROCIO PEREZ SOTELO

COODINADORA GIT DE INVESTIGACION Y
NORMAS (E)

CARLOS ANDRES RODRIGUEZ RAMIREZ

GRUPO INTERNO DE TRABAJO DE CAPACITACION
EN CONTABILIDAD PUBLICA (E)

DIANA CAROLINA MONROY
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COODINADOR GIT DE DOCTRINA Y
CAPACITACION (E)

SANDRA YAMILE ENDO BARRERA

SUBCONTADORA GENERAL DE CENTRALIZACION
DE LA INFORMACION

JUAN CAMILO SANTAMARIA

COODINADORA GIT DE GESTION Y EVALUACION
DE LA INFORMACION - ENTIDADES DE GOBIERNO

BLANCA OFELIA MARTINEZ MARTINEZ

COODINADORA GIT GESTION Y EVALUACION DE

JULIAN NOGUERA

LA INFORMACION -EMPRESAS

COODINADORA GIT SISTEMA INTEGRADO DE
INFORMACION NACION - SIIN

YIMMY ALEXANDER BUENO

COODINADOR GIT CHIP

PEDRO FLAMINIO MARTIN DIAZ

SUBCONTADOR GENERAL DE CONSOLIDACION
DE LA INFORMACION

ELIZABETH SOLER CASTILLO

COODINADOR GIT DE PROCESAMIENTO Y
ANALISIS DE PRODUCTO (E)

JAIME VALENCIA CUBILLOS

COODINADOR GIT DE ESTADISTICA Y ANALISIS
ECONOMICO

OMAR EDUARDO MANCIPE SAAVEDRA

COODINADOR GIT DE APOYO INFORMATICO

JAMIR MOSQUERA RUBIO

SECRETARIO GENERAL

FREDDY ARMANDO CASTANO

COODINADOR GIT DE TALENTO HUMANO

ALEXANDRA QUEMBA GOMEZ

COODINADOR GIT DE SERVICIOS GENERALES
ADMINISTRATIVOS Y FINANCIEROS

DENIS ELIANA HERNANDEZ

Tabla 6: Directivos y lideres de areas organizacionales
Fuente: www.contaduria.gov.co

Contexto externo.

La CGN hace parte de las entidades del sector hacienda, el cual estd conformado asi:

Unidad Administrativa Especial Contaduria General de La Nacion

Ministerio de Hacienda y Crédito Publico

Fondo de Garantias de Instituciones Financieras - FOGAFIN

Sociedad De Activos Especiales - SAE S.A.S

Unidad Administrativa Especial de Gestion de Pensiones Publicas y Parafiscales -
UGPP

Financiera de Desarrollo Territorial S.A. — FINDETER

Unidad Administrativa Especial Direcciéon de Impuestos y Aduanas Nacionales -
DIAN

Fondo de Garantias de Entidades Cooperativas - FOGACOOP

faNclole
,"" x’"“
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Financiera de Desarrollo Nacional S.A. — FDN

Fiduciaria La Previsora S.A.

Central de Inversiones S.A.

Superintendencia Financiera de Colombia

Positiva Compania de Seguros S.A.

Coljuegos

La Previsora S.A. Compaiiia de Seguros

Superintendencia de La Economia Solidaria

Fondo Adaptacién

Unidad Administrativa Especial de Informacion y Analisis Financiero - UIAF
Agencia del Inspector General de Tributos, Rentas y Contribuciones Parafiscales
- ITRC

e Unidad de Proyeccion Normativa y Estudios de Regulacién Financiera - URF

En su dindmica funcional externa, la CGN interactla con todas las entidades publicas en
materia contable, por cuanto estas son la fuente primaria de la contabilidad publica y
generan el insumo basico para la elaboracion de los productos y servicios que presta la
entidad. Del mismo modo, interactla con grupos de interés especializados como la CGR,
Ministerio de Hacienda y Crédito Publico, DANE, DNP, Banco de la Republica, Fondo
Monetario Internacional - FMI, Banco Mundial, organismos de cooperacién internacional,
la academia y la ciudadania en general.

La CGN, al igual que todas las entidades del gobierno nacional, debe cefirse a las
politicas de gobierno enmarcadas en el plan nacional de desarrollo vigente y en los
planes sectoriales derivados de este; asi las cosas, todo su contexto interno debe reflejar
sincronia y alineacién con el contexto externo en relaciéon con los objetivos de gobierno.

En el contexto general de la CGN se identifican los siguientes elementos DOFA
relacionados con el presente PCN:

CONTEXTO ORGANIZACIONAL CGN PARA PCN

CONTEXTO INTERNO CONTEXTO EXTERNO
DEBILIDADES FORTALEZAS AMENAZAS OPORTUNIDADES
Escenarios no Personal idéneo para Desastres naturales Mejora continua del
contemplados en activar los planes de PCN
el analisis BIA contingencia de los
procesos criticos
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CONTEXTO ORGANIZACIONAL CGN PARA PCN

CONTEXTO INTERNO CONTEXTO EXTERNO
DEBILIDADES FORTALEZAS AMENAZAS OPORTUNIDADES

Listas de Centro alterno de Asignacion insuficiente | Fortalecimiento de la

contactos datos para procesos de recursos que plataforma

desactualizadas criticos misional respalden la tecnoldgica que
continuidad de la respalde la
plataforma tecnoldgica | continuidad de la

entidad
Dificultad para la Alineacién del Plan Manifestaciones y Existencia de nuevas
priorizacion de estratégico de protestas frecuentes tecnologias

recursos y
cambios
frecuentes en el
plan de
adquisicidon

Tecnologias de la
Informacion con los
objetivos de la entidad

en la ciudad,
ocasionando dafos
intencionados a la
infraestructura de la
Entidad.

informaticas.

Demora en la
apropiacion de
recursos

El Datacenter se
encuentra en un area
segura y cumple con la
normatividad de
cableado
estructurando y con
las caracteristicas de
un data center alterno.

Deficiencia en la
interoperabilidad de
los sistemas en la
plataforma tecnoldgica
y/0 ataques externos a
la informacién y las
herramientas
tecnoldgicas.

Programas de
capacitacion,
comunicacion,
transferencias y
fortalecimiento del
conocimiento para
mejorar la
continuidad de las
operaciones.

Planta de personal
insuficiente, alta
rotacion y tiempo
insuficiente para
el desarrollo de

Implementacién de la
norma del sistema de
gestion de seguridad
de la informacién
1S027001:2013

Funcionarios que
utilicen la informacion
para fines no
laborales.

habilidades
Desconocimiento La CGN cuenta con el
de las Comité Institucional de

caracteristicas de
los procesos,
desconocimiento
del nivel de
responsabilidad y
autoridad de los
procesos

Gestion y Desempeno
que da apoyo a los
temas pertinentes a la
continuidad del
negocio
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CONTEXTO ORGANIZACIONAL CGN PARA PCN

CONTEXTO INTERNO CONTEXTO EXTERNO
DEBILIDADES FORTALEZAS AMENAZAS OPORTUNIDADES
Fallas en el La entidad cuenta con
sistema de herramientas o
seguridad de la plataforma
informacion, tecnologicas que

desconocimiento garantizan la

de los niveles de seguridad y la
responsabilidad y integridad de los datos
autoridad frente a
los sistemas

Tabla 7: DOFA de contexto organizacional relacionados PCN
Fuente: propia

Partes Interesadas

Las partes interesadas requieren que la entidad sea proactiva para afrontar los incidentes
e interrupciones del negocio, con el objeto de evitar la paralizacién de servicios criticos y
que, en el caso de que se produzcan, existan mecanismos internos para restaurar las
operaciones y procesos a la mayor rapidez en funcién de la necesidad de dichos servicios.

PARTE INTERESADA

Ciudadania

Servidores publicos
Proveedores y contratistas
Entes de control

Entes de regulacion

Entes de certificacion
Organismos multilaterales

Academia
Tabla 8: Partes interesadas
Fuente: tomada de www.contaduria.gov.co

XN NP |WIN |-

Entorno Tecnoldgico
Inventario de aplicativos informaticos del alcance del PCN

El GIT de Apoyo Informatico en cumplimiento de su objetivo de “Apoyar a través de la
tecnologia informatica y el recurso técnico las actividades de gestion y mision
institucionales” y dar soporte tecnoldgico a los procedimientos del negocio definidos en el
alcance del presente PCN, se requiere mantener una infraestructura de hardware y

Direccién: Calle 26# 69 - 76 | Edificio Flemento (@) ﬁ @gef®
Torre 1 (Aire) - Piso 15 icontec [BINEI—] icontec [ icontec [l icontec pég. 25

Codigo Postal: 111071, Bogota, Colombia
www.contaduria.gov.co | contactenos@contaduria.gov.co . SACER O0S_CER  OS.CER
PBX: +57 (601) 492 64 00 73281 366516 366518 660642

150 14001 150 45001 \Sgéolsc



http://www.contaduria.gov.co/

., CONTADURIA
W' GENERAL DE LA NACI(SN
Cuentas Claras, Estado Transparente

PLAN DE CONTINUIDAD DE NEGOCIO
PROCESO: GESTION TIC'S
FECHA DE APROBACION: CODIGO: VERSION: PAGINA:
7/12/2023 GTI-PLNO1 5.0 26 de 67

aplicaciones de software que garanticen la continuidad de los servicios de tecnologia
referenciados en la tabla 7.

<

8 SEMTENS [T Ofimatica Orfeo Telefonia CHIP FEelE
5' soportar los Web
=4 Dprocedimientos Computadores personales de . .

S del negocio escritorio y portatiles SEIAES @ GBI

|_

Correo Electrénico

Internet

Tabla 9: Servicios de tecnologia para soporte de procesos del alcance del PCN

Fuente: Propia

En esencia, la CGN con el apoyo del GIT de Apoyo Informatico, debe garantizar el correcto
funcionamiento de los siguientes aplicativos de software: Ofimatica, Orfeo, Telefonia,
CHIP, pagina web y correo electrénico, ademas, la infraestructura que los soporta.

Para lo cual se realiza la identificacidn de los procesos de la entidad y su clasificacion de
criticidad para la recuperacion se realiza clasificando cada procedimiento o actividad acorde
con la siguiente definicion de nivel:

e Nivel A: El procedimiento o actividad es critica para la entidad. Una operacién es
critica cuando al no contar con ésta, la mision de la entidad no puede realizarse.

e Nivel B: El procedimiento o actividad es una parte integral de la entidad, sin ésta
la entidad no podria operar normalmente, pero la funciéon no es critica.

e Nivel C: El procedimiento o actividad no es una parte integral de la entidad. La
entidad podria operar sin ella por un tiempo.

La siguiente tabla presenta un compendio del software de base y operacional que avalan
la prestacion de los servicios tecnoldgicos del GIT AI y soportan los procesos vy
procedimientos organizacionales de la entidad:

Aplicaciéon/
Software

Dato
Contacto

Responsable
Administracion

IBM Cognos

Servicio

Descripcion

Reportes Orlando Chaves Beltran Sistema CHIP 3105569961

IBM Informix

Motor de base | griando Chaves Beltran | Sistema CHIP | 3105569961

de datos
Direccién: Calle 26# 69 - 76 | Edificio Elementa ® ﬁ R KGR NG
Torre 1 (Aire) - Piso 15 icontec [BINEI—] icontec [ icontec [l icontec pég. 26
Codigo Postal: 111071, Bogota, Colombia 7 | 1scuoor | | 1s0 45000 W

www.contaduria.gov.co | contactenos@contaduria.gov.co

SC- SA-CER  OS-CER 0S-CER

PBX: +57 (601) 492 64 00 73281 366516 366518 660642



CONTADURIA

" GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

PLAN DE CONTINUIDAD DE NEGOCIO
PROCESO: GESTION TIC'S
FECHA DE APROBACION: CODIGO: VERSION: PAGINA:
7/12/2023 GTI-PLNO1 5.0 27 de 67
Aplicacion/ Descripcién Responsable Servicio Dato
Software P Administracion Contacto
IBM Portal \ s Pagina Web,
(IBM DB2) Portal web Ana Maria Gomez Intranet 3108613110
ORFEO Gestion Cristian Sanchez ORFEO 3124809185
documental
Issabel Conﬂggrauon Lucero Pachoén Telefonia 3142884426
telefonia IP
(S)L#itCeeMmrosoft Ofimatica Raul Andrés Garay Torres | Ofimatica 3177718308
IHS Servidor web Ana Maria Gomez Sistema CHIP 3108613110
WAS Servidor de Ana Maria Gémez Sistema CHIP | 3108613110
aplicaciones
AdmServices | >€rvidor de Ana Marfa Gémez Sistema CHIP | 3108613110
servicios Chip
Validadores Validadorde ). Maria Gémez Sistema CHIP  |3108613110
categorias Chip
Stor_age Almacenamiento | Ana Maria Gomez Slste_:ma CHI,P./ 3108613110
Navigator Medio Magnético
Pathfinder Repositorio Raul Andrés Garay Torres |Repositorio 3177718308
GMail Correo Radl Andrés Garay Torres | °7™€0 3177718308
Electrénico Electronico

Tabla 10: Software del alcance del PCN
Fuente: Propia, con datos del GIT AI

Inventario de hardware del alcance del PCN

El software de base y las aplicaciones necesarias que habilitan los servicios de tecnologia
para soportar los procesos de negocio de la CGN, se encuentran configurados sobre la

siguiente plataforma de hardware:

Componente

hardware

Responsable
Administracion

Servicio

Dato
Contacto

Servidor Pandorax Pedro Martin Grismaldo R_ep05|tor|o fuentes-CHIP- 3203925568
Moreno Linux
Servidor Pathfinder Raul Andrés Garay Torres |Servidor de archivos 3177718308
Servidor Galateal Orlando Chaves Beltran Nueva Ver Tortoise-Win 3105569961
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Componente Res_pt_)nsab!(,a Servicio Dato
hardware Administracion Contacto
Servidor Setebos Lucero Pachdn Lsal\r/]l;é;ﬂvo“ Storage 3142884426
Libreria Cintas Lucero Pachon Copias Misionales 3142884426
(SQSOHITACHI VsP Ana Maria GOémez Almacenamiento Misional 3108613110
NAS Raul Andrés Garay Torres |Backup 3177718308
Switch_Servidores_U Fabio Hernandez Ruiz Red 3145301170
Servidor Bestla Raul Andrés Garay Torres |Red (DNS Primario-Win) 3177718308
Servidor Galileo Raul Andrés Garay Torres |Red 3177718308
Switch _Servicios Fabio Hernandez Ruiz Red 3145301170
Switches_Usuarios Fabio Hernandez Ruiz Red 3145301170
Switch-Medellin Fabio Hernandez Ruiz Red 3145301170
1 Firewall-Medellin Fabio Hernandez Ruiz Red 3145301170
Servidor Helena Cristian Sanchez Linux-Orfeo 5.5 3124809185
Servidor Francisco Raul Andrés Garay Torres |Linux-Orfeo 5.5 3177718308
Servidor Europa Cristian Sanchez Produccion-ORFEO 3.8 3124809185
Servidor Triton Lucero Pachdn ISSABEL (Telefonia) 3142884426
Servidor Pluton (FTP) |Ana Maria Gomez Sistema CHIP (FTP) 3108613110
;elr;/idor Skylab (AIX Ana Maria Gémez Sistema CHIP (Validador 4) |3108613110
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Componente Responsable Servicio Dato
hardware Administracion Contacto
Servidor Pheobe Ana Maria Gomez Sistema CHIP 3108613110
Servidor Argos Ana Maria Gémez Sistema CHIP (BD Informix) |3108613110
. , , Sistema CHIP (WebSphere
Servidor Soyuz Ana Maria Gémez 8,AdmService RT) 3108613110
Servidor Lapetus Ana Maria Gémez Pagina web CGN,Intranet 3108613110
. , , Sistema CHIP (Reporte
Servidor Proteol Ana Maria Gomez COGNOS) 3108613110
Switch FC1 Ana Maria Goémez Brocade 300 SAN Misional 3108613110
Switch FC2 Ana Maria Gomez IBM 298-24 SAN Misional 3108613110
Controladora O SAN , , .
HITACHI VSP G200 Ana Maria Gomez SAN Misional 3108613110
Controladora 1 SAN , , .
HITACHI VSP G200 Ana Maria Gomez Misional 3108613110
Controladora 2 SAN , , .
HITACHI VSP G200 Ana Maria Gomez Misional 3108613110
Router TIGO - UNE - Tercero Internet
Fortinet Fabio Hernandez Ruiz Internet 3145301170
Controladora O SAN i s SAN Misional Réplica
HITACHI VSP G350 Ana Maria Gomez Medellin 3108613110
Controladora 1 SAN i s SAN Misional Réplica
HITACHI VSP G350 Ana Maria Gomez Medellin 3108613110
Switch Brocade 300 Raul Andrés Garay Torres |SAN Gestién 3177718308
Switch Brocade 300 Raul Andrés Garay Torres |SAN Gestién 3177718308
Fortianalyzer Fabio Hernandez Ruiz Plataforma de Reportes 3145301170
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Componente Responsable Servicio Dato
hardware Administracion Contacto
Forti AP Fabio Hernandez Ruiz Access Point 3145301170
HMC1 Ana Maria Gomez Consola de Administracion 3108613110

Misional

Consola de Administracion
Misional - Medellin

Tabla 11: Hardware del alcance del PCN
Fuente: Propia, con datos del GIT AI

HMC2 Ana Maria Gomez 3108613110

Establecimiento de Tiempos de recuperacion

Una vez identificados los procesos criticos del negocio de acuerdo con la clasificacién del
impacto operacional, se procede a establecer los tiempos de recuperacién ante catastrofes
o caidas de servicios, los cuales se describen a continuacién:

Tiempo de D .
< 2 escripcion

Recuperacion

Magnitud de la pérdida de datos medida en términos de un
RPO periodo de tiempo que puede tolerar un proceso de

negocio.

Tiempo Disponible para Recuperar Sistemas y/o recursos
RTO - .,

que han sufrido una alteracion.

Tiempo Disponible para Recuperar Datos Perdidos una vez
WRT que los sistemas estan reparados. Tiempo de Recuperacién

de Trabajo.

Periodo Maximo Tiempo de Inactividad que puede tolerar la
MTD : .

Entidad sin entrar en colapso.

Tabla 12: Descripcion de tiempos de recuperacion
Fuente: Guia 11 - Analisis de Impacto de Negocios

Los tiempos de recuperacion en el BIA (Business Impact Analysis) es un proceso
sistematico para determinar y evaluar los efectos de cualquier imprevisto que pueda
afectar a la continuidad del negocio, orientado a conocer qué servicio podria verse
afectado y las consecuencias sobre los procesos de negocio.

Mediante mesas de trabajo, se estimé el tiempo de recuperacion objetivo - RTO, el punto
de recuperacién objetivo - RPO y el tiempo maximo tolerable - MTD, fuera de servicio para
cada proceso critico en cada componente, estimando asi los tiempos de recuperacidén con
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el fin de regresarlos a su operacidon normal después que ha ocurrido un desastre o caida
del servicio y los tiempos de almacenamiento requeridos para disminuir la pérdida de
datos.

Para el desarrollo del BIA, como se menciond anteriormente, es muy importante, ademas
de entender los productos y servicios criticos de la organizacion, analizar que procesos
soportan la entrega de estos servicios.

A continuacién, se presentan las actividades realizadas para calcular el BIA:

A. Planeacion del BIA

B. Levantamiento de la informacion
C. Analisis de la informacién

D. Presentacion de resultados

A. Planeacion del BIA: En esta etapa se planea el desarrollo de las actividades para
obtener la informacién, analizar y aplicar los criterios de determinacion del BIA
asi:

Entender previamente los procesos del negocio sobre los que se realizara el BIA.

Definir qué procesos del negocio se desea cubrir con el servicio que se

suministrara

Identificar el personal responsable del servicio

Definir el método a utilizar para recolectar la informacion

Unificar criterios y términos utilizados.

Definir las fechas en que se realizara el levantamiento de informacién.

B. Levantamiento de informacion: Se realiza la recoleccion de la informacion necesaria para
ser luego analizada con los responsables de cada componente tecnoldgico de acuerdo
con el servicio. Ver en ayuda de memoria de trabajo evidencia BIA - PCN archivo adjunto
Ayuda Memoria Trabajo BIA-PCN.pdf

C. Andlisis de la informacion: Se procede a organizar, tabular y analizar la informacién
recolectada, generando cuadros que permitan comprender de manera mas sencilla los
diferentes aspectos evaluados.

D. Presentacion de Resultados: Una vez recolectada y analizada la informacién se
presentan los resultados que arroja el analisis de la informacién BIA.
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8 | Normalizaciony
RPO|RTO|WRT|MTD g C izacio C lizacion de la Infe i6n (14) Ce lidacién de la Infe i6n (8) Gestién TICs (10)
£| contable(s)
Componente tecnoldgico K} . . CENPRC21 | CON-PRCOL GTI-PRCOL !
g PRS‘S{EPGCED;TO CET:RP:EC#Z cen-prcis | PARAMETRIZACIO |IMANTENIMIENTO] ¢ pgeyp SOPORTE A AD;L Z?;.ch oy| CTPRCOS
(Horas) £ | probuccion oe | apeRTURADE | GesTION A LA MANTE:L‘ NTO o= PAR;EMETRDS CONSOLIDACION| ~ USUARIOS DELA Céz;i‘;g?:
& CATEGORTA CONTABLE SERVICIO)
Correo Electrénico 111 1 2 X X X X X
PathFinder 4111 4 5 X X X X
Aula virtual 4111 4 5 X X
Siscon 411 4 5 X X
GLPI 411 4 5 X X
Ofimatica* 111 1 2 X X X X X X
Orfeo 8 2 1 3 X X X
Telefonia 2413 | 2 5 X
CHIP 514 4 8 X X X
Pégina Web 24| 4] 1 5 X X
Intranet 24| 4 1 5 X
| Computadores Personales de escritorio y portétilel 8 | 5 2 7 X X X X X X X X X
Servidores de misién 8 |24 2 | 26 X X X X
Internet 8 |1 1 2 X X X X X X X
Red 8 2 1 3 X X X X X X X X X

Tabla 13: Tiempo de respuesta servicios tecnolégicos en el alcance del PCN
Fuente: Propia, con datos del GIT-AI

MTD (Maximun tolerable Downtime/Outage): es el tiempo maximo de inactividad que
la organizacion puede tolerar la ausencia o no disponibilidad de una funciéon o proceso, se
obtiene de la suma de RTO y WRT.

RTO (Recovery Time Objective): Es el tiempo y nivel de servicio en el que debe ser
restaurado un proceso de negocio después de un desastre o interrupcién, con el fin de
evitar consecuencias inaceptables para la continuidad del negocio.

RPO (Recovery Point Objective): Es el periodo maximo tolerable de pérdida de datos
antes de ser restablecido como consecuencia de un desastre o interrupcion, con el fin de
evitar consecuencias inaceptables para la continuidad del negocio.

WRT (Work Recovery Time): Tiempo de trabajo en recuperacién

7.1.1.1 Definicion de Los procesos criticos
Procesos de negocio

De acuerdo con lo descrito en la tabla 2; los procesos criticos de negocio que son objeto
del presente PCN son: “Normalizacion y Culturizacion Contable”; “Centralizacién de la
Informacion”; “Consolidacion de la Informacion” y “Gestion Tics”.

Tecnologia requerida

Para soportar los procesos de negocio, el GIT AI requiere mantener en operacion los
siguientes servicios tecnoldgicos: Red, Internet, PCs, Servidores, Ofimatica, Orfeo,
Telefonia, CHIP, Pagina Web y repositorios. Esto se evidencia en los requisitos de operacién
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que se describen en cada uno de los procedimientos organizacionales.

La siguiente tabla muestra la relacién negocio-tecnologia mediante la identificacion de las
necesidades tecnoldgicas de los procedimientos de negocio.

|
m

el Ry Consolidacién de la
Procesos Culturizacién Contable Centralizacién de la Informacion (14) Informacicn (8) Gestién TICs (10)
o (5)
3 cenereat |, A0 enr
@ NOR-PRCO5 PARAMETRIZA ok CoNPRCD GTHPRCO3
E P d. . PROCEDIMIENTO CEN-PRCR CIERRE Y APERTURA DE CEN-PRC% GESTION A CIONY PARAMETROS CONS&UDAClO GTI-PRC02 ADMINISTRACION DE LA OPERACION
rocedimientos PRODUCCION DE PERIODO DE UNA CATEGORIA LA INFORMACION  |MANTENIMIENT N CONTABLE PLATAFORMA TECNOLOGICA CENTRODE
NORMAS VERSION 05 ODEUNA o COMPUTO
CATEGORIA CONSOLIDACIH
N CONTABLE
PCs,Red,
o , Ofimatica,
A T Pp—.
5 d | - PCs, Red, Ofimatica, Orfeo. Correo pliidpisees Ravosttono. | ofimatea or Electronico, | Correo Electrnico, | PCs.Redy oo oo
Ivf} requerido pore Repositorio, Correo Electronico, Internet, Sistema CHIP ernet, Drieo, epositorio, matica, Drieo, Internet, Pégina Web, Correo | Repositorio S Red, Intemne
o] o Electrénico, Internet Repositorio, Pagina e, | - PéginaWeb, | Sistemachip | FofEh, - | IO A0 PO TR
o procedimiento 4 Sistema CHIP Sistema CHIP i
=z Pathfinder,
Sistema CHIP
< | Correo Electrénioco |
© . Repositorio + Pathfinder
[ell| Servicios para soportar los -
= L Telefonia
[©] procedimientos del — = = —
g negocio Computadores Personales de escritorio y portétiles Servidores de mision
Q Internet
=

Red

Tabla 14: Relacion negocio-tecnologia en alcance del PCN
Fuente: Propia, con datos de las tablas 2, 6 y 7

Periodos Criticos

A pesar de que un desastre tecnoldgico o natural se puede presentar en cualquier
momento, se identifican como mas relevantes los periodos de corte para los envios de
informacién de cada categoria y el periodo para la construccién del balance general de la
nacion.

Asi los periodos identificados son:
Febrero 1 - marzo 15

Abril 1 - mayo 15

Junio 30 - Julio 31

Septiembre 30 - diciembre 15

Recursos minimos para operar en Contingencia

Se requiere contar con una contingencia para operar los servicios tecnoldgicos descritos
en la tabla 8 compuesta por:
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Red de datos.

Servidor AIX con unidad propia de almacenamiento.

Servidor Windows con unidad propia de almacenamiento.

Guias de contingencia por componente, manuales y documentos de operacion.
Telefonia celular o fija o cualquier medio que facilite la comunicacién.

Recursos Financieros

Se requiere tener en cuenta los recursos de inversidon necesarios para soportar la
contingencia como se menciona en la guia 11 de MINTIC - Analisis de impacto al negocio
BIA “ es necesario tener en cuenta que los responsables del negocio deben conocer la
importancia de tener una inversion de TI planeada que permita innovar tecnolégicamente
y que responda adecuadamente a los problemas generados por la interrupcién de los
servicios y permita que las empresas puedan aplicar exitosamente los criterios de
recuperacion y reanudacién de las operaciones del negocio.”

Asi como tener presentes los costos asociados a la reposicién de los activos que tendran
que ser adquiridos como consecuencia de un posible desastre.

Personal minimo requerido

Aunque ya han sido identificadas algunas personas necesarias para la operacion
tecnoldgica del hardware y el software (Tablas 8 y 9), en capitulos posteriores se
completara con las personas de la operacidon estratégica y de negocio.

Tiempos de respuestas

Para asegurar la rapida reaccion de los servicios tecnoldgicos que facilitan la continuidad
de las actividades de negocio de la CGN se establecen los tiempos (en horas), que
determinaran sus acuerdos de niveles de servicio (ANS).

7.1.2 Gestion del Riesgo

En esta etapa se identifican las amenazas o riesgos especificos que enfrenta la CGN en sus
procesos Yy servicios criticos del negocio, identificados como resultado del Analisis de
Impacto al Negocio (BIA), con el objetivo de determinar cdmo algunos riesgos seran
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controlados y mitigados a un nivel aceptable segun criterios definidos de acuerdo con la
metodologia.

Estos riesgos se analizaran desde la perspectiva de la continuidad del negocio considerando
escenarios y tecnologia relacionados con los procesos determinados como criticos.

Las vulnerabilidades y amenazas a que se ven expuestos los activos de informacién seran
las relacionadas con la indisponibilidad del servicio, de igual manera se debe realizar una
efectiva gestion de riesgo y asi evitar la materializacién de estos.

7.1.2.1 Clasificacion de Escenarios de Riesgo

A continuacién, se identifican los posibles escenarios de riesgos potenciales y causas de
interrupcién tecnoldgica de acuerdo con el nivel de impacto en los procesos criticos del
negocio:
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Escenario
DESASTRES NATURALES
22
3
9
] Terremoto, Incendio, Colapso
edificio
23| Presencia de gases tdxicos o
inflamables
|| Inundacién
Ataques Terroristas
18
11
18
4
”n Caidas totales o parciales de los
servicios

Causa de Interrupcion

No disponibilidad de
componentes de infraestructura
tecnologica

Descripcion

Se presenta cuando uno o algunos de los componentes de
lainfrestructura tecnologica de la entidad se encuentra
fuera de servicio por falla(s) o por lainterrupcién
prolongada

No contar con los Proveedores
Externos Claves

Ocurre cuando una o varias actividades del proceso critico
son realizadas por un(os) proveedor(es) y cualquier falla
de éste (estos), generaria la no realizacidn o interrupcion
de las actividades del proceso

Acceso a la edificacion

Relaciona los controles, los procedimientos y las buenas

practicas que permiten mitigar el riesgo de que personal

no autorizado ingrese a las instalaciones y pueda generar
dafios a los activos ()tecnoldgicos) de la CGN.

Administracién y entorno
tecnoldgico

Hace referencia a los habitos y las buenas practicas que
permiten administrar, asegurar, disponery controlar los
sistemas tecnoldgicos, de tal forma que estén alineados
con los estandares internacionales y regulaciones
acionales en temas de seguridad de la informacion.

Proteccién anti-incendios

Relaciona la capacitacion del personal, los equipos de
extincion y los sistemas de control que permitan
responder rapiday eficientemente a un incendio en el
edificio y/o en el centro de cémputo.

Riesgos potencia eléctrica

Se refiere a las politicas, los controles y los
procedimientos que permitan asegurar el suministro de
energia eléctrica al edificio y equipos criticos.

Riesgos telecomunicaciones

Relaciona las politicas, los controles y los procedimientos
gue permitan mantener la comunicacién (voz y datos) de
la organizacion.

Centro de datos

DANOS ACCIDENTALES O FORTUITOS

Pérdida de la continuidad de la
seguridad de lainformacién en
situaciones de contingencia

Hace referencia a los controles, infraestructuray
procedimientos definidos para los centros de datos
(principal y contingencia)

Se presenta cuando uno o varios de los servicios de la
plataforma tecnologica de la entidad se encuentra fuera
de servicio por falla(s) o por la interrupcion prolongada

7.1.2.2

Tabla 15: Escenarios de riesgos potenciales y sus causas
Fuente: propia con datos CGN

Metodologia del Riesgo

La metodologia de riesgos utilizada para el plan de continuidad de negocio es la aprobada
por la CGN contemplada en la “Guia para la administracién del riesgo y el disefio de
controles en entidades publicas”, expedida por la Presidencia de la Republica, Ministerio de
Tecnologias de la Informacién y las Comunicaciones, y el Departamento Administrativo de
la Funcién Publica que incluye:
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Estimacién del riesgo
Evaluacion del riesgo
Tratamiento del riesgo

Plan de tratamiento del riesgo
Monitoreo y revision

mooOw>»

Como resultado de la valoracion de procesos consultar Anexo 3 resultados valoracién de
procesos y a continuacion se muestra el resumen de la valoracion de los procedimientos
criticos:

Abreviaturas empleadas en la tabla 14:

CR-Complejidad Recuperacion
CRI-Criticidad
IMP-Impacto
PR-Probabilidad
RS-Riesgo
ZR-Zona Riesgo
PON-Ponderacion
Rea-Realizable
Est-Estandar
Fac-Facil
Dif-Dificil
Pro-Probable
Pos-Posible
Imp-Improbable
Mod-Moderado
May-Mayor
Men-Menor
Ext-Extrema
Med-Media
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) I':‘t';a 2. ANALISIS DE RIESGO DE LOS
1. IDENTIFICACION DE LOS PROCESOS PROCEDIMIENTOS DEL
opera PROCESO
cional
escripcion e | Procedimien .
Proceso | p.5ceso os Nivel i ': ';' R|S|R g CONTIN. DE
NEGOCIO
- GTI-PRC02
- Apoyar a través de | ADMINISTRACI R|E M P 1 A
- la Tecnologia ON DE LA A el x| o |rlg|lt]|64 SI
O Informatica y el PLATAFORMA alt|®]o
- recurso técnico las TECNOLOGICA
:s activ_i,dades de GTI-PRCO3 R M p A
2 _gespon_y mision OPERACION A ele M o 1 it | 64 SI
L} institucionales. CENTRO DE d od 6
d COMPUTO a >
= Asegurar que las
- actividades de
>§ investigacion
S "E :':l(c))rr]lz'?abllii,acién y NOR-PRCO>
® S |estrategias de _I?_(F;OCEDIMIEN FIAIMIPI{]A
%5 capacitacion PRODUCCION A allt enl 713 It| 36 SI
£ permltal_wlla DE NORMAS cla o] a
5 @ |generacion de VERSION 05
Z'c informacion contable
2 publica uniforme,
5 garantizando su
O Irigor técnico
Garantizar que las | CEN-PRC12
e actividades de CIERRE Y ElM p A
3 3 asesoria, asistencias | APERTURA DE A sle M - 1 it| 36 SI
e técnicas, PERIODO DE tld od 2 a
© 5 implementacion de |UNA
= g normas y CATEGORIA
N £ parametrizaciones
S5 contables en los | CEN-PRC16 RIM| \ [P|{|A
t ‘€ sistemas, facilite |GESTION A LA A elel 41°6 It| 48 SI
g+ centralizar la INFORMACION ald|%%s|°|a
informacion
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) IMP3 | 2. ANALISIS DE RIESGO DE LOS
1. IDENTIFICACION DE LOS PROCESOS e PROCEDIMIENTOS DEL
. PROCESO
cional
Descripcion  de| Procedimient c|S|1|pr|z| P | "PLAN DE
escripcion e | Procedimien .
Proceso | p.5ceso os Nivel i ': ';' R|S|R g CONTIN. DE
NEGOCIO
reportada por las
entidades contables
publicas a través de
las categorias
definidas en los
sistemas integrados CEN-PRC21
: i PARAMETRIZA
de informacion CION Y E|E M 1 A
nacional (CHIP, SIIF MANTENIMIEN A SIXlavlTle It] 32 SI
y SPGR), e t]? a
asegurando que TO DE UNA
CATEGORIA
cumplan con
parametros de
consistencia,
oportunidad y
calidad.
Suministrar CON-PRCO1
informacion MANTENIMIEN
© financiera TO DE EIMI Pl |A
;a consolidada y/o PARAMETROS A sleloql°le It| 64 SI
T~ agregada de base DE t|d S
§.§ [contable de CONSOLIDACI
' 0 conformidad con el ON CONTABLE
.'.,:,“ g mandato
7', = constitucional y
Ol legal, de manera CON-PRC12 RIM M I 1 A
o+ que atienda los CONSOLIDACI A ele mle It| 64 SI
= requerimientos de ON CONTABLE ald|? p a
los diferentes
usuarios.

Tabla 16: Resumen de valoracion procedimientos criticos
Fuente: adaptado de la Guia 10 MinTic - "Guia para la preparacion de las TIC
para la continuidad del negocio”, con datos de la CGN

Direccion: Calle 26# 69 - 76 | Edificio Elemento
Torre 1 (Aire) - Piso 15
Cddigo Postal: 111071, Bogota, Colombia

www.contaduria.gov.co | contactenos@contaduria.gov.co
PBX: +57 (601) 492 64 00

@

icontec

150 9081

73281

©)

icontec

@

icontec

®
icontec

G

gt 150 14001
MENT e

150 45001 1S/ IEC
% ) 2700 s
05-CER
660642

SA-CER
366518

05 -CER
366518




CONTADURIA
GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

PLAN DE CONTINUIDAD DE NEGOCIO

PROCESO:

GESTION TIC'S

FECHA DE APROBACION:

CODIGO:

VERSION:

PAGINA:

GTI-PLNO1

5.0

40 de 67

7/12/2023

7.1.2.3 Identificacion de Amenazas

Una amenaza es toda accion que aprovecha una vulnerabilidad para atentar contra
la seguridad de la informacidn, que podria tener un potencial efecto negativo sobre algun
componente de la plataforma tecnoldgica y permitir la afectacién de los activos de
informacién. Se cuenta con los siguientes ejemplos:

Naturales Instalaciones Humanos Tecnolégicas Operacionales
Inundaciones Fuego Pérdida o Ausencia de Personal Clave Sabotaje Informatico, Ciberamenazas Crisis Financiera
Incendios Explosion Problemas de Transporte Fallas en el Centro de Datos Perdida de Proveedores criticos
Sismos Caida de Energia Fallas Proveedores de Servicios Perdida de Datos Sensibles Fallas en Equipos

Tormentas Eléctricas

Dafio por Agua

Huelgas, Marchas o Protestas

Fallas de Hardware Critico

Aspectos Regulatorios

Tormentas Pérdida de Acceso Epidemias - Pandemia Fallas de Software Critico Mala Publicidad
Huracanes Falla Mecanica Motines Fallas en la Red de Comunicaciones
Tornados Deterioro - Dafio Actos Hostiles Fallas en las Lineas Telefonicas

Manipulacién de Materiales Peligrosos

Problemas Técnicos

Direccion: Calle 26# 69 - 76 | Edificio Elemento
Torre 1 (Aire) - Piso 15
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Pérdida de Disponibilidad

Las amenazas pueden ser catalogadas dentro de los siguientes tipos para la CGN:

Amenaza en matriz
de riesgos seguridad

Descripcion del riesgo

Dafio de informacion y/o fisico en las instalaciones de
procesamiento de datos (Datacenter) o Interrupcion de
la Operacion de la Plataforma Tecnologica.

Pérdida de Integridad

Ataques informdticos internos/externos a la infraestructura
tecnoldgica (paginas web, software misional, hardware,
aplicaciones, equipos de comunicacion, equipos de seguridad,
red interna)

Pérdida de Disponibilidad

Dafio de informacion y/o fisico en las instalaciones de
procesamiento de datos (Datacenter) o Interrupcion de
la Operacion de la Plataforma Tecnologica.

Pérdida de Disponibilidad

Dafio de informacion y/o fisico en las instalaciones de
procesamiento de datos (Datacenter) o Interrupcion de
la Operacion de la Plataforma Tecnologica.

Perdida de Integridad

Riesgos de navegacion de usuarios, privilegios de descarga e
instalacion y uso de software en los sistemas operativos de los
equipos de computo y servidores

Pérdida de Disponibilidad

Indisponibilidad de los recursos tecnoldgicos ocasionada por
una inadecuada gestidn a la capacidad (procesamiento,
almacenamiento, memorla)

19

Pérdida de Disponibilidad

Pérdida de la continuidad de la seguridad de la informacion en
situaciones de contingencia

18

Pérdida de Disponibilidad

Indisponibilidad de los recursos tecnoldgicos ocasionada por
una inadecuada gestidn a la capacidad (procesamiento,
almacenamiento, memorla)

19

Pérdida de Disponibilidad

Dafio de informacion y/o fisico en las instalaciones de
procesamiento de datos (Datacenter) o Interrupcion de
la Operacion de la Plataforma Tecnologica.

Pérdida de Disponibilidad

Dafio de informacioén y/o fisico en las instalaciones de
procesamiento de datos (Datacenter) o Interrupcion de
la Operacion de la Plataforma Tecnologica.

Pérdida de Disponibilidad

10 Indisponibilidad del canal de comunicacion (internet, intranet)

Pérdida de Disponibilidad

Dafio de informacion y/o fisico en las instalaciones de
procesamiento de datos (Datacenter) o Interrupcidn de
la Operacidn de la Plataforma Tecnologica.

Pérdida de Disponibilidad

Dafio de informacion y/o fisico en las instalaciones de
procesamiento de datos (Datacenter) o Interrupcidn de
la Operacidn de la Plataforma Tecnologica.

Pérdida de Disponibilidad

Dafio de informacidn y/o fisico en las instalaciones de
procesamiento de datos (Datacenter) o Interrupcion de
la Operacion de la Plataforma Tecnologica.

Pérdida de Disponibilidad

Pérdida dela continuidad de la seguridad de la informacion en

18 . . . .
situaciones de contingencia

Direccion: Calle 26# 69 -
Torre 1 (Aire) - Piso 15

Cddigo Postal: 111071, Bogotd, Colombia
www.contaduria.gov.co |
PBX: +57 (601) 492 64 00

Tabla 17: Amenazas
Fuente: propia

Debido al caracter tecnolégico de este PCN y con el propdsito de garantizar el minimo
funcional de la entidad en caso de una situacidn de emergencia; se hace énfasis en los
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riesgos asociados a los escenarios identificados en la tabla 13 y en esa medida se
establecen los riesgos tecnoldgicos del negocio.

Escenario

Riesgo

#Amenaza

Descripcién riesgo

Servicio TI

Dafio de informacién y/o fisico en

Orfeo, Chip, Pagina Web, correo-

Ziesrdcl)i?bﬂ;adad 4 centro de datos o interrupcion de e, telefonia, PCs, servidores,
P operaciones de la plataforma TIC Internet, repositorios de datos
. S Ataques informaticos internos/
ir;(rj]lqs%c;rgmg(ia%ge externos a la infraestructura TIC Pagina Web, servidores
P Pérdida de 9 (paginas Web, sw misional, hw, misionales, PCs, Intranet,
integridad aplicaciones, equipos de ofimatica, Chip, telefonia, Orfeo,
comunicacion, equipos de repositorios de datos, correo-e
seguridad, red interna)
No contar con los . Dafio de informacién y/o fisico en
Pérdida de ) ) .
proveedores ) S 4 centro de datos o interrupcion de Internet, servidores
disponibilidad .
externos clave operaciones de la plataforma TIC
Acceso a la Pérdida de Dafio de informacion y/o fisico en Ef'igiigsa\llgibbéirvligg;e:et
o ) - 4 centro de datos o interrupcion de A !
edificacion disponibilidad . ofimatica, Chip, telefonia, Orfeo,
operaciones de la plataforma TIC o
repositorios de datos, correo-e
Riesgos de navegacidn de usuarios,
A privilegios de descargas e PCs, Internet, servidores, Red,
Pérdida de 5 ; laci d | o b de d
integridad |r_nsta acion y uso de sw en los re,pc_>5|tor|os, ases de datos,
sistemas operativos de la pagina Web, Orfeo, correo-e
plataforma TIC
Indisponibilidad de los recursos TIC
Administracion pérdida de ocasionada por una inadecuada Servidores misionales, PCs, Chip,
Y ) S 19 gestion de la capacidad telefonia, Orfeo, repositorios de
entorno TIC disponibilidad . .
(procesamiento, almacenamiento, datos, Internet, correo-e
memoria)
Pagina Web, servidores
pérdida de Pérdida de la continuidad de la misionales, PCs, Intranet,
) o 18 seguridad de la informacion en ofimatica, Chip, telefonia, Orfeo,
disponibilidad ) ) . - o
situaciones de contingencia repositorios de datos, correo-e,
Internet
Ly . A Dafio de informacion y/o fisico en Servidores misionales, PCs, Chip,
Proteccién anti- Pérdida de . . ) o
. - ) . 4 centro de datos o interrupcion de telefonia, Orfeo, repositorios de
incendios disponibilidad .
operaciones de la plataforma TIC datos, Internet, correo-e
. . - Dafio de informacién y/o fisico en Servidores misionales, PCs, Chip,
Riesgos de potencia | Pérdida de ) ) . oo
P ) . 4 centro de datos o interrupcion de telefonia, Orfeo, repositorios de
eléctrica disponibilidad .
operaciones de la plataforma TIC datos, Internet, correo-e
Riesgos de Pérdida de Indisponibilidad del canal de Serwdgres m|S|onaIes,_PC_s, Chip,
L ) . 10 S telefonia, Orfeo, repositorios de
telecomunicaciones |disponibilidad comunicacién (Internet, Intranet)
datos, Internet, correo-e
Dafio de informacién y/o fisico en Servidores misionales, PCs, Chip,
4 centro de datos o interrupcion de telefonia, Orfeo, repositorios de
8 Pérdida de operaciones de la plataforma TIC datos, Internet, correo-e
disponibilidad Dafio de informacidn y/o fisico en Servidores misionales, PCs, Chip,
4 centro de datos o interrupcion de telefonia, Orfeo, repositorios de
operaciones de la plataforma TIC datos, Internet, correo-e
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Escenario Riesgo #Amenaza Descripcion riesgo Servicio TI

Dafio de informacion y/o fisico en Servidores misionales, PCs, Chip,
4 centro de datos o interrupcion de telefonia, Orfeo, repositorios de
operaciones de la plataforma TIC datos, Internet, correo-e
pérdida de Pérdida de la continuidad de la Servidores misionales, PCs, Chip,
9 . . 18 seguridad de la informacién en telefonia, Orfeo, repositorios de
disponibilidad ) - . -
situaciones de contingencia datos, Internet, correo-e

Tabla 18: Riesgos y amenazas
Fuente: propia

Los anteriores riesgos y amenazas afectan los siguientes procesos y procedimientos:

Normaliza
ciony
Culturizac Centralizacion de la Consolidacion de la .2
ion Informacion (14) Informacion (8) GEsHOnMTCS{(ED)
Contable
_(5)
NOR- CEN- CEN- GTI-
PRCO5 PRC12 CEN- PRC21 E/ICA)II::I_FI;IT\E&II PRCO02 PﬁEIO-3
PROCEDIM | CIERRE Y PARAMETR ADMINIS
PRC16 , ENTO DE |CON-PRC12 . OPERACI
IENTO APERTURA - IZACION Y TRACION -
GESTION PARAMETR | CONSOLID ON
PRODUCCI DE MANTENIM z DE LA
h A LA OS DE ACION CENTRO
ON DE PERIODO IENTO DE PLATAFO
INFORMA CONSOLID | CONTABLE DE
NORMAS DE UNA CION UNA . ACION RMA COMPUT
VERSION | CATEGORI CATEGORI CONTABLE TECNOLO 0
05 A A GICA
7.1.2.4 IDENTIFICACION DE VULNERABILIDADES

Una vulnerabilidad es una debilidad o fallo de seguridad de la informacién asociada a los
activos de informaciéon, que puede comprometer la integridad, disponibilidad o
confidencialidad de esta y se hace efectiva cuando una amenaza la materializa. Se cuente
con los siguientes ejemplos de vulnerabilidades:

Direccién: Calle 26# 69 - 76 | Edificio Elemento @ ﬁ @
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Personas

Infraestructura_{

Infraestructura_fisica

Procesos

Falta de administracion del conocimiento

Carencia o deficiencia en p de on de

servicios de Tl y Seguridad Informatica

Carencia de planes de emergencia y administracion de crisis

Falta de controles medioambientales

Carencia de capacitacion y entrenamiento

Falla o falta de monitoreo oportuno sobre las heramientas de
Seguridad Informatica

Exposicion evidente a incendios e inundaciones

Falta de procedimientos alternos

Insuficienci (dad de

ias de

Fallas de potencia eléctrica y en control de picos

Limitaciones de capacidad

Inadecuada preparacion ante desastres

Falta de acuerdos de servicio con proveedores o de su

Ubicacion o construccion inadecuada de edificios y centros de
computo.

Falta de definicion y seguimiento de acuerdos de nivel
de servicio con proveedores criticos

Falta de seguridad laboral y salud ocupacional

Puntos Unicos de falla en la infraestructura de TI

Falta de controles medio ambientales

Dependencia y falta de control de proveedores

Falta de pertenencia a la empresa y cultura en
continuidad

Alta dependencia de proveedores de TI

Fallas en construccion de edificaciones bajo normas de sismo
resistencia.

Falla en la asignacion de roles y responsabilidades

Falta de segregacion de funciones

Inadecuado gestion y mantenimiento de la infraestructura de Tl

Carencia de control de accesos en areas criticas restringidas.

Falta o fallas en la medicion de tiempos y cantidad de
recursos criticos

Falla en la administracién de proveedores de
servicios profesionales

Falta o inadecuados procesos de administracion de incidentes,
control de cambios y gestion de acceso.

Carencia de definicion de planes de atencion y evacuacion
en situaciones de emergencia

Falta de ejecucién de jomadas de evacuacion del
edificio

Falta de politicas de comunicacion formal

Falta o inadecuados de 1 de

<

Fallas relacionadas con aire acondicionado, suministro de
energia y potencia eléctrica.

Falta o i de
instalacién y desinstalacion de software critico

Falta de politicas de retencion de personal

Falla en el Inventario de componentes o partes criticas.

Fallas en el suministro de servicios publicos como el agua y la
energia.

Ausencia de sitios alternos de procesamiento.

Fallas en los elementos fisicos de proteccion del edificio

Inadecuada o deficiente configuracion de seguridad

Falta de pruebas de
informacion.

ion y retomo, ion de

Falta o fallas de copias de respaldos de informacion y
configuraciones

Falta o falla de centros de custodias (distancia, frecuencia de
recoleccion, convenios).

Malas practicas de desarrollo de software

Como resultado de la identificaciéon de vulnerabilidades consultar Anexo 4 Resultados
identificacion de vulnerabilidades y causas por los activos de Informacion criticos:

7.2

IMPLEMENTACION

7.2.1 Conformacion de equipos

Se conforma el “Equipo de trabajo de PCN"” con los roles requeridos para las funciones

del PCN asi:

ROL

RESPONSABLE

Encargado de autorizar la continuidad de Negocio de TI

Mauricio Gomez Villegas

Encargado de coordinar la continuidad de Negocio de TI

Jamir Mosquera Rubio

Oficial de Seguridad en la informacién o quien haga sus
veces

Freddy Armando Castafio

Encargado responsable de recuperacién tecnoldgica

Jamir Mosquera Rubio

Lider del proceso Centralizacion de la Informacion.

Juan Camilo Santamaria

Lider del proceso Normalizacién y culturizacién contable

Rocio Pérez Sotelo
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Lider del proceso Consolidacion de la informacion Elizabeth Soler Castillo
Lider del Proceso Gestion TICs Jamir Mosquera Rubio

Tabla 19: Personal asignado por rol (Grupo PCN)
Fuente: Propia con datos de la CGN

En funcion de la gestion de los procedimientos asociados a los procesos de negocio:

Procesos Procedimiento Responsable

Normalizacion y |\ op_breOS Procedimiento
Culturizacion Contable a .
Produccion de Normas Version 06

(5)

Rocio Pérez Sotelo

CEN- PRC12 Cierre y Apertura de

Periodo de una Categoria Juan Camilo Santamaria

Centralizacion de la |CEN -PRC16 Gestion a la

informacién (14) Informacion Julian Noguera

CEN- PRC21 Parametrizacién y Pedro Flaminio Martin
Mantenimiento de una Categoria Diaz
CON-PRCO1 Mantenimiento de
Consolidacion de la | Parametros de Consolidacion Jaime Valencia Cubillos
informacion (8) Contable

CON PRC12 Consolidacion Contable |[Jaime Valencia Cubillos

Lucero Pachon

GTI-PRC02 Administracion de la Ana Maria Gémez

Plataforma Tecnoldgica

Gestién TICs (11) Raul Andrés Garay
GTI-PRCO3 Operacion Centro de Lucero Pachdn
Computo Fabio Hernandez Ruiz

Tabla 20: Personal asignado por procedimiento de negocio del alcance del PCN
Fuente: Propia con datos de la CGN

En funcion de la gestion del software:

Aplicacion /Software Responsable administrativo

IBM Cognos Orlando Chaves Beltran

IBM Informix Orlando Chaves Beltran

IBM Portal (IBM DB2) Ana Maria Gémez

ORFEO Cristian Sanchez

Issabel Lucero Pachén
Direccién: Calle 26# 69 - 76 | Edificio Elemento ® ﬁ ool ®
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Suite Microsoft Office Raul Andrés Garay Torres
IHS Ana Maria Gémez
WAS Ana Maria Gomez
AdmServices Ana Maria Gomez
Validadores Ana Maria Gémez
Storage Navigator Ana Maria Gémez
Pathfinder Raul Andrés Garay Torres
GMAIL Luz Andrea Ochoa Leal

Tabla 21: Personal asignado por software del alcance del PCN
Fuente: Propia con datos de la CGN

En funcion de la gestion del hardware:

Componente hardware
Servidor Pandorax

Responsable Administracion

Pedro Martin Grimaldo Moreno

Servidor Pathfinder

Raul Andrés Garay Torres

Servidor Galateal

Orlando Chaves Beltran

Servidor Setebos

Lucero Pachon

Libreria Cintas

Lucero Pachon

SAN HITACHI VSP G200

Ana Maria Gomez

NAS

Raul Andrés Garay Torres

Switch_Servidores_U

Fabio Hernandez Ruiz

Servidor Bestla

Raul Andrés Garay Torres

Servidor Galileo

Raul Andrés Garay Torres

Switch _Servicios

Fabio Hernandez Ruiz

Switches_Usuarios

Fabio Hernandez Ruiz

Switch-Medellin

Fabio Hernandez Ruiz

1 Firewall-Medellin

Fabio Hernandez Ruiz

Servidor Helena

Cristian Sanchez

Servidor Francisco

Raul Andrés Garay Torres

Servidor Europa

Cristian Sanchez

Servidor Skathi

Cristian Sanchez

Servidor Skathi 2

Cristian Sanchez

Servidor Triton

Lucero Pachdn

Servidor Pluton (FTP)

Ana Maria Gomez
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Servidor Skylab (AIX 7.1) Ana Maria Gémez
Servidor Pheobe Ana Maria Goémez
Servidor Argos Ana Maria Gémez
Servidor Soyuz Ana Maria Gomez
Servidor Lapetus Ana Maria Gémez
Servidor Proteol Ana Maria Gémez
Switch FC1 Ana Maria Gémez
Switch FC2 Ana Maria Gémez

Controladora O SAN HITACHI VSP G200 Ana Maria Gomez
Controladora 1 SAN HITACHI VSP G200 Ana Maria Gomez

Controladora 2 SAN HITACHI VSP G200 Ana Maria Gomez
Router TIGO - UNE - Tercero
Fortinet Fabio Hernandez Ruiz

Controladora O SAN HITACHI VSP G350 Ana Maria Gomez
Controladora 1 SAN HITACHI VSP G350 Ana Maria Gomez

Switch Brocade 300 Raul Andrés Garay Torres
Switch Brocade 300 Raul Andrés Garay Torres
Fortianalyzer Fabio Hernandez Ruiz
Forti AP Fabio Hernandez Ruiz
HMC1 Ana Maria Gémez

HMC2 Ana Maria Gémez

Tabla 22: Personal asignado por hardware del alcance del PCN
Fuente: Propia con datos de la CGN. Componente Virtualizado

7.2.1.1 Equipo de trabajo de PCN

La estructura del Equipo de trabajo de PCN conformado por los siguientes integrantes: 1)
Encargado de coordinar la continuidad de negocio de TI (Coordinador GIT de Apoyo
Informatico); 2) Oficial de seguridad de la informacién; 3) Encargado responsable de
recuperacion tecnoldgica y 4) Lideres de proceso.
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Director de continuidad de Negocio de TI (Contador General de la Nacion)

Coordinador de continuidad de Negocio de TI (Coordinador GIT Apoyo Informatico)

Lider de recuperacion tecnologia (coordinador
Oficial de seguridad de la informacién o quien | GIT Apoyo Informatico) (Administradores de
haga sus veces (secretario general) redes y comunicaciones, servidores,

aplicaciones, bases de datos)

Lideres de procesos

Normalizacién y Culturizacion | Centralizacidn | Consolidacidn Gestién TICs
contable dela dela

Informacion Informacion
Tabla 23: Roles del PCN
Fuente: propia con datos de la CGN

RESPONSABILIDADES

Director de continuidad de Negocio de TI: Este rol sera realizado por el Contador
general de la Nacion, quien esta encargado de autorizar la activacion y ejecuciéon del plan
de continuidad del negocio, debe reconocer que este PCN permite a la entidad proteger la
operacion de sus funciones criticas ante un evento de desastre o una interrupcién mayor.
Es responsable de autorizar la activacién de la contingencia en la situacidn que amerite la
activacion inmediata.

Director de coordinar la continuidad de Negocio de TI debe: 1) Decidir y autorizar la
activacion del PCN; 2) Aprobar el presupuesto para la activacion del PCN de TI en la Entidad
3) Comunicar la decisién de activacion del PCN.

Encargado de coordinar la continuidad de Negocio de TI: Este rol sera realizado por
el Coordinador del GIT de Apoyo Informatico, quien esta comprometido en dirigir y liderar
todas las actividades del plan de continuidad del negocio, debe reconocer que este PCN
permite a la entidad proteger la operacién de sus funciones criticas ante un evento de
desastre o una interrupcion mayor. Para ello aplica mejores practicas de continuidad del
negocio y gestion de recursos que permitan la implementacidén, ejecucidon de pruebas y
mejora continua del PCN de la CGN. Es responsable de declarar la contingencia en la
situacidon donde se amerite su activacion inmediata.

Encargado de coordinar la continuidad de Negocio de TI debe: 1) Decidir la
activacion del PCN; 2) Solicitar el presupuesto para la implementacién, mantenimiento y
mejora del PCN de TI en la Entidad; 3) Gestionar el nivel de riesgo tecnoldgico aceptable;
4) Revisar y gestionar el plan de pruebas del PCN; 5) Velar por el funcionamiento de los
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componentes tecnoldgicos de contingencia durante el evento y 6) Suministrar la
informacién del evento al oficial de seguridad.

Oficial de seguridad de la informacion o quien haga sus veces: Antes de un evento
debe: 1) Asesorar metodoldégicamente a los lideres de proceso, y al lider de gestion de
Informacion y comunicaciones sobre los esquemas de recuperacion de la Entidad;
2)Documentar y actualizar la documentacion y procedimientos asociados al PCN; 3)
Actualizar la documentacién con una periodicidad anual o cada vez que se presenten
modificaciones importantes; 4) Proponer la creacién, ajuste o eliminacion de Politicas de
Continuidad; 5) Verificar mediante ejercicios que el esquema contingente, asi como los
procesos relacionados efectivamente funcionan los ejercicios o pruebas; y 6) Disefar,
proponer y acompafar a los lideres de proceso y encargado responsable de recuperacién
tecnoldgica en la realizacion de ejercicios de continuidad a fin que se obtenga la madurez
necesaria que le permita a la entidad estar preparada para asumir con suficiencia cualquier
evento de interrupcion.

Oficial de seguridad de la informacidon o quien haga sus veces debe: 1) Consolidar los
diferentes reportes efectuados por lideres de proceso y encargado responsable de
recuperacion tecnoldgica a fin de preparar reporte Unico dirigido a la Alta Direccion; y 2)
Con base en las situaciones presentadas, proponer esquemas de mejora.

Encargado responsable de recuperacion tecnoldgica: Tiene a su cargo la
coordinacion del equipo de tecnologia, tanto interno de la Entidad, como aquel que
desarrolla funciones en tecnologia que pertenezca a un contratista. Esto con el fin de
brindar a la CGN la continuidad de la operacién en caso de emergencias, asi como la gestidn
necesaria para recuperar el ambiente de produccién a su estado normal; por lo cual debe:
Antes de un evento: 1) Canalizar ante la Alta Direccidon los proyectos y gastos asociados a
mantenimiento y expansién de la plataforma contingente asociada a los procesos criticos
de la Entidad; 2) Activar la operacién tecnoldégica en modo contingente; y 3) Atender la
peticién de los lideres de procesos a fin de realizar las pruebas de contingencia de TI y
actualizar el soporte de sus procesos.

Durante un evento: 1) Coordinar las actividades a fin de ofrecer el mejor servicio a los
servidores publicos y partes interesadas de la Entidad; 2) Documentar las principales
novedades o circunstancias andémalas que se presenten durante la contingencia; 3) En caso
de circunstancias que se salgan de curso, para las que no se estaba preparado o para
aquellas en las que se exponga fuertemente la informacién critica, la vida o integridad de
las personas debera informar sin duda alguna a los miembros de la alta direccion.

Después de un evento: 1) Los administradores de TI presentaran al encargado de
coordinador la continuidad de Negocio de TI el reporte sobre la recuperacién de las
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operaciones; y 2) Verificar que el ambiente de contingencia continla operando segun lo
establecido y que la proteccién permanece.

Lideres de procesos:

Antes de un evento debe: 1) Establecer el grado de criticidad de sus procesos; 2) Realizar
analisis de riesgo a los procesos; 3) Estimar los tiempos de recuperacién de los sistemas
de informacién que soportan proceso critico; 4) Determinar en qué punto del tiempo se
deben retomar los datos de las aplicaciones (Es decir, qué tanta informacion se puede
perder sin afectar significativamente la actividad de la Entidad); 5) Gestionar los ejercicios
gue se deben efectuar a los planes de recuperacidon a fin de garantizar su completitud,
efectividad y eficiencia, esto en coordinacidon con el proceso gestion de Informacién y
comunicaciones y otras areas con las que se requiera combinar esfuerzos; 6) Presentar los
informes de los resultados de las pruebas; y 7) Designar las funciones que los
colaboradores de sus grupos deban desarrollar antes, durante y después de un desastre.

Durante un evento: 1) Verificar que el personal minimo de su grupo esté disponible para
asumir las operaciones en modo contingente; 2) Coordinar con el encargado de coordinar
la continuidad de Negocio de TI las actividades de recuperacion y contingencia; 3)
Documentar las principales novedades o circunstancias andémalas que se presenten durante
la prueba o contingencia real; 4) Informar cualquier situacion que se salga de curso dentro
del esquema contingente.

Después de un evento: 1) Coordinar el retorno a la normalidad; 2) Verificar la adecuada
condicién de la plataforma de produccién; y 3) Elaborar reporte sobre la operacidén en
contingencia.

7.2.1.2 Equipo de Recuperacion

Las actividades de retorno a la operacién normal de la entidad estan relacionadas con la
estructura fisica de las instalaciones y la recuperacién de los servicios tecnoldgicos.

Recuperacion de las instalaciones:

Las siguientes actividades aplican en caso de que la sede principal de la entidad haya
sufrido averias por ocurrencia de los escenarios; terremoto, incendio o colapso de la
edificacion o caida del servicio:
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Evaluacion de dafios Determinar la gravedad de los dafos
) presentados en las instalaciones fisicas de la
Responsable: Coordinador GCN. ,
1 del GIT delegado por la Alta 1 dia
- e 9 P La alta direccion y la Junta Directiva deben
Direccion y/o Junta i ) )
Directiva definir las acciones a realizar para la
recuperacion de las oficinas de la CGN
, |¢Se pueden recuperar las Si, ir a la actividad 3
instalaciones? No, ir a la actividad 4
Realizar arreglos.
Responsable: Esto es Iniciar las actividades para lograr la
3 |responsabilidad de GIT de |recuperacion de las instalaciones fisicas de la 30 dias
Servicios Generales Entidad.
Administrativos y
Financieros
BUsqueda de sede alterna.
Iniciar la busqueda de sede para alquilar en
4 Responsable: Coordinador |caso de no poder recuperar las instalaciones
del GIT delegado por la Alta |principales o durante la recuperacion de la 7 dias
Direccidon y/o Junta instalacion principal.
Directiva
Contratacion de oficinas. Realizar la contratacién de la sede
Responsable: Esto es . .
- seleccionada para las labores de la Entidad.
5 responsabilidad de GIT de Se debe fi | q dami
Servicios Generales e debe firmar e cont@to e arrendamiento 5 dias
Administrativos y para iniciar la adecuacion y traslado de
Financieros activos de informacion.
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Adecuacion de sede alterna.

Responsable: Esto es

Adecuar la nueva sede de operacion de la
Entidad.

Se debe adquirir los equipos de oficina y los
elementos necesarios para la adecuacion de
la nueva sede, tiempo estimado 2 dias.
Ejecucion del proyecto, tiempo 8 dias.

( INICIO )
1. Adquirir nuevos equiposy
recursos

T 2. Montar copias de seguridad e ,
Eesp?jr_lsagllldadddeGlf_ﬁ instalacion de equipos 10 dias
oordinadores de 1

delegados 3. Prueba de acceso de los usuarios y

pruebas de funcionamiento

sistemas de informacidén

4, Validacién de Informacién

5. Cargade informacién perdida

( FIN
Traslado de sede ) ) )
Realizar el traslado de funcionarios,
Responsable: Esto es documentacion y equipos de cémputo a la 1 dia
responsabilidad de los nueva sede de la Entidad.
Coordinadores de GIT
delegados
Ubicacion de los Realizar la ubicacién del personal en la
funcionarios nueva sede alterna de la Entidad.
Responsable: Esto es La ubicacidén de los puestos de trabajo de los 4 horas
responsabilidad de los funcionarios de la Entidad, se realizaran de
Coordinadores de GIT acuerdo con el proceso al que pertenece,
delegados garantizando la confidencialidad de la
informacidn que se maneja.
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Inicio de trabajo en GIT

Informatica. Iniciar las actividades del proceso de Gestion

9 |Responsable: Coordinador de Tecnologia. 2 horas

del GIT Apoyo Informatico

Inicio de trabajo de los
procesos de la CGN.

Iniciar actividades en los demas procesos de
Responsable: Lider Procesos |la CGN de manera gradual.

y Coordinadores GIT
delegados

10 2 dias

Tabla 24: Actividades de recuperacioén de las instalaciones
Fuente: Propia

Recuperacion de los servicios tecnologicos

Al momento de ejecutar el plan de contingencia se debe tener en cuenta la siguiente
secuencia para proceder a la recuperacion de los servicios tecnoldgicos.
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Secuencia de recuperacion de servicios tecnolégicos

Servicio
Secuencia
Hardware Software
1|Red
2]Internet
3 Correo Electrénico
4]Servidores de misidn
5]Medios magnéticos
6 Chip
7 Pagina Web
8 Intranet
9]Servidores de gestion
10 Telefonia
11 PathFinder
12 Siscon
13 Aula Virtual
14 GLPI
15 Orfeo
16 SIGI
17 Repositorios
18] PCs
19 Ofimatica

Tabla 25: Secuencia de recuperacion de los servicios del alcance del PCN
Fuente: Propia con datos de la CGN

Una vez finalizada y revisada la secuencia de recuperacion de los servicios tecnoldgicos el
encargado responsable de recuperacion tecnoldgica informara el estado a todos los lideres
de procesos de la CGN, que los servicios han sido recuperados a su funcionamiento normal,
con el fin de continuar la operacién y alerten sobre cualquier anormalidad en la operacién.

Estabilizacion de los servicios tecnologicos

Pasadas 4 horas de funcionamiento normal continuo, el encargado responsable de
recuperacion tecnoldgica realiza un chequeo de los servicios de la tabla 7. De no
presentarse novedades, informara al "PCN” y a través de este a toda la entidad; para
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luego proceder a documentar el incidente.
Verificacion de los servicios tecnologicos

Se requiere continuar con la verificacion y el monitoreo de los servicios de la tabla 7 al
menos durante las siguientes 8 horas después de alcanzar su estabilizacién. Durante
este tiempo se debe finalizar la documentacion y realizar una retroalimentacién en el seno
del grupo PCN, ademas se deberda actualizar este plan y/o el plan de contingencia y/o las
guias de contingencias de ser necesarias.

Verificacion de la continuidad de la seguridad de la informacion

La verificacion de la continuidad de la seguridad de la informacion implica mantener las
actividades de los procesos garantizando la confidencialidad, disponibilidad e integridad de
los activos de informacion involucrados en el PCN. Este capitulo comprende la continuidad
de la seguridad de la informacidon desde la perspectiva tecnoldgica, cuyas actividades y
contenidos deberan ser tenidos en cuenta durante la ejecucidon del PCN; en particular, de
cada actividad de recuperacién.
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Actividades

Continuidad de La Seguridad de la Informacion

Descripcion

Los requisitos de la Seguridad de la

Informacion corresponden a:

e Mantener la disponibilidad de las
aplicaciones y servidores criticos.

e Disefio de controles para establecer las

Responsable

Registro

e Lider del Politicas de
comunicaciones seguras. Recuperacién Seauridad
Requisitos de la | e Mantener las politicas de seguridad en los . . gu
. . . . Tecnoldgica. de la
Seguridad de la equipos perimetrales de seguridad. Inf .,
Informacion en e Validar y/o configurar las VLANS del - n c_>rmauon
. Oficial de y digital
el PCN personal requerido. .
. y " Seguridad de la
e Aplicar las politicas de contrasefas .,
. Informacion.
seguras en caso de ser necesario un
reinicio.
Esta actividad propende por verificar y
garantizar la aplicacién de los requisitos
antes descritos
Durante esta actividad, se realiza los
diferentes controles que permitan la
continuidad de la Seguridad de la
Informacion en caso de materializarse un
escenario de los descritos en el documento
.. | PCN de la Entidad Lider del
Implementacié e la Entidad. . -
n de la Los controles implementados son: Recuperacion Politicas de
continuidad de e Manual de politicas de Seguridad de la Tecnologica Seguridad
. fs igi de la
la Seguridad de Infor_maC|or_1 y digital. . - L
la Informacion e Contingencia de las aplicaciones del Oficial de Informacion
en el PCN alcance o o Seguridad de la | y digital
° Contmggpaa de suministro electrlcc_). Informacién
e Separacion de las redes de forma virtual.
e Politicas en los equipos de seguridad
perimetral.
e Definicién de personal para la respuesta
ante un escenario, actividades y tiempos
de recuperacion.
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Actividades

Continuidad de La Seguridad de la Informacion

Descripcion

Responsable

Registro

Verificacion y

Encargado de

coordinar la

la Informacion

Informacion.

Seguridad de la
Informacion

evaluacion de De acuerdo con el plan de pruebas definido . Plan de
- . continuidad de
la continuidad en el PCN, y los resultados obtenidos en la . pruebas
. . . Negocio de TI
de la Seguridad | primera prueba del PCN en la Entidad, se han Lider del
de la definido nuevos tiempos de recuperacion. .
L, Recuperacion
Informacion .
Tecnoldgica
Encargado de
Mejoramiento Durante esta actividad se realiza las mejoras | coordinar la
en la evidenciadas, de acuerdo con la continuidad de Acciones
continuidad de | documentacién del incidente ocurrido y a la Negocio de TI correctivas
la Seguridad de | continuidad de la Seguridad de la Oficial de y de mejora

Tabla 26: Continuidad de la seguridad de la informaciéon

Fuente: Propia con datos de la CGN

Los controles que se requieren para la continuidad de la seguridad de la informacién del PCN

de la entidad son:
Disponibilidad de los aplicativos: Pagina Web, CHIP, Servidores de Aplicaciones,

a)

Servidores Web, Servidores de bases de datos.

b)
c)
d)
e)

Disponibilidad del suministro eléctrico de la entidad.
Mantener el nivel de cifrado de las comunicaciones de servicio de correo electrénico.
Mantener la recepcion de los oficios para los actos administrativos.
Establecer la comunicacién por VPN entre la sede alterna y/o sede proveedor con los

servidores ubicados en la oficina principal de la entidad.

En caso de bloqueo de acceso a las cuentas de correo del personal critico, restablecer
contrasefias seguras de acorde a las politicas de Seguridad de la Informacién definidas.

7.2.1.3

Logistica

Proporcionara todos los recursos fisicos, tecnoldgicos, de transporte, soporte técnico y
demas necesarios para llevar a cabo las actividades de recuperacion.

Esta conformado por el encargado de coordinar la continuidad de Negocio de TI
Coordinador GIT de Apoyo Informatico y el secretario general.
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Su funcion consiste en proporcionar la logistica necesaria para disponer del transporte de
equipos tecnoldgicos y personas o cualquier elemento fisico que se requiera, asi como
suministrar los medios de comunicaciones, adquisicién, alquiler o compra de recurso
tecnoldgico.

Cuando suceda un evento o incidente que provoque la materializacién de un riesgo
identificado en este Plan, el servidor publico afectado debera realizar el respectivo reporte
de inmediato a través de la mesa de servicios a la ext. 633 o al correo electronico
mesadeservicio@contaduria.gov.co. Una vez reportada la contingencia se activara por
parte del encargado de coordinar la continuidad de Negocio de TI el respectivo
procedimiento para el manejo de la interrupcion.

De manera periodica y preventiva se debe:

e Verificar el directorio telefénico de contacto de los servidores publicos responsables y
mantenerlo actualizado.

e Verificar los procedimientos de copia y restauraciéon de seguridad de la informacion.

e Realizar jornadas de capacitacion sobre el plan, a servidores publicos de la CGN sobre
las actividades a seguir.

e Habilitar el servicio de conectividad con los proveedores y correo electronico que se
tiene definido para garantizar el servicio.
Mantener habilitado el servicio de centro de datos alterno.

e Realizar las pruebas establecidas en el presente plan en los tiempos definidos.

7.2.1.4 Equipo de Pruebas

El plan de continuidad de negocio de la CGN debe ser probado al menos una vez al afio.

Es responsabilidad de los lideres de procesos gestionar la realizacidn de una prueba anual
en la que se verifique la operacién de los procesos y componentes tecnoldgicos de
contingencia.

Las pruebas se deben programar al menos con un 1 mes de antelacién.

Los tipos de pruebas que se deben realizar son:
Pruebas Unitarias: Se prueba cada elemento que compone la soluciéon de respaldo en
forma independiente. No se afectan los servicios de produccidon ni demas.
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Pruebas integradas: Se prueban en forma integrada dos o mas componentes de la
solucién de respaldo sin afectar los servicios de produccion.

Pruebas totales: Verifican el funcionamiento de todos los elementos descritos en el plan
de contingencias y secuencia de recuperacién en todos los escenarios identificados.

INFORME DE PRUEBAS

Realizar un documento para evidenciar el resultado de las pruebas al PCN, que contenga
al menos lo siguiente: fecha, tipo de prueba, objetivo de la prueba, escenario probado,
componente tecnoldgico, descripcion detallada de la prueba, responsable de las pruebas y
personas que intervinieron; ademas un aparte que evidencie un analisis general de la
prueba identificando las fallas y las oportunidades de mejora.

7.2.1.5 Plan de Pruebas

El plan requiere ser probado periédicamente al menos una vez al afio, a fin de comprobar
el funcionamiento de las actividades establecidas para atender la interrupcién de un
servicio tecnoldgico teniendo en cuenta lo siguiente:

e Establecer programacion periddica de pruebas de cada componente de los servicios
tecnoldgicos determinados en este plan, como control de calidad.

e Realizar pruebas al efectuar cambios representativos en la plataforma.

e Realizar pruebas al proveer que existe un riesgo de que suceda un incidente o evento
que afecte un servicio de TI
Realizar ejercicios de entrenamiento

e Realizar las pruebas basandose en las guias de cada componente seleccionado en este
plan

e El registro de la prueba se debe realizar en el formato Anexo 5. pruebas del plan de
contingencia tecnoldgica de este documento

Una vez ejecutadas las pruebas, es necesario efectuar una evaluacion o revision de su
desarrollo para detectar las fallas y fortalezas para asi realizar las actualizaciones
pertinentes, si procede, con las experiencias obtenidas de los mismos.

Pruebas unitarias:

Unitarias Red
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Pruebas totales:

Red
Probar el Internet
protocolo Correo electronico |Seleccionar un (1) |[Encargado de
establecido en Servidores de escenario y simular|coordinar la
el plan de mision la situacion de continuidad
continuidad; Sistema Chip recuperacién de  |de Negocio
probar el plan Pagina web desastre de un (1) |de TI, ,

. Intranet roceso, apoyados |encargado Segun
Totales de . . Seleccionar 7 p Cronogra

contingencias Telefonia en los recursos de |responsable ma
para todos los Siscon tiempo (tabla 11), |de
componentes Aula Virtual personal (tablas recuperacion
identificados. GLPI 19-20) y secuencia [tecnoldgica,
Afecta a los Orfeo de recuperacion de |Lideres de
servicios en Repositorios servicios (tabla 23) |procesos
produccion PCs

Ofimatica

7.3 PLAN DE RECUPERACION DE DESASTRES - DRP

El Plan de Recuperacion de Desastres Informaticos - DRP de la Contaduria, es parte integral
del Plan de Continuidad del Negocio de TI - PCN y tiene como objetivo principal la
continuidad de la operacién de las areas criticas del negocio ante alguna interrupcién.

El DRP se centra en la recuperacion de los recursos tecnoldgicos y datos requeridos para
operar en caso de una interrupcion de los procesos determinados como criticos en el BIA.

Este documento describe las estrategias del GIT de Apoyo Informatico para la recuperacion
de los sistemas de informacion, aplicaciones, herramientas y servicios de TI requeridos por
el BIA. Ademas, incluye guias detalladas de recuperacion paso a paso para la activacion
de los servicios principales y la replicacién del sistema CHIP que es el mas critico para la
Contaduria.

TOrre 1 (AIFE) - PISO 15 icontec icontec icontec pég 61
Cddigo Postal: 111071, Bogota, Colombia
www.contaduria.gov.co | contactenos@contaduria.gov.co ] SACER  0S-CER  OS.CER
PBX: +57 (601) 492 64 00 73281 36516 266518 660642

150 14001 150 45001 \Sgéolsc

Direccidn: Calle 26# 69 - 76 | Edificio Flemento (@) ﬁ @ @) @]
LI = |iNet =
5C



CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

PLAN DE CONTINUIDAD DE NEGOCIO
PROCESO: GESTION TIC'S
FECHA DE APROBACION: CODIGO: VERSION: PAGINA:
7/12/2023 GTI-PLNO1 5.0 62 de 67

El RPO (Recovery Point Objective) define el tiempo maximo tolerable de pérdida de
datos antes de ser restaurados tras un desastre o interrupcién, con el objetivo de evitar
consecuencias inaceptables para la continuidad del negocio. Este tiempo debe ser
reevaluado de forma periddica para reducir la brecha de datos entre el centro de datos
principal y el alterno, buscando mantenerlo lo mas cercano posible al tiempo real.

Este periodo de recuperacién se mide desde el momento en que se notifica el incidente
hasta que los usuarios funcionales tienen acceso a los aplicativos criticos, con la
expectativa de que se logre en el menor tiempo posible.

Por su parte, el DRP (Disaster Recovery Plan) se ajusta a los planes de contingencia de
la CGN, conforme a sus guias y procedimientos de TI. Estos procedimientos incluyen la
replicacion de datos en el centro de datos alterno, asi como la verificacién de versiones,
parches y actualizaciones en comparacién con el centro de datos principal. Este proceso
tiene como objetivo asegurar que el centro de datos alterno esté alineado con el principal,
de modo que, ante un evento contingente que requiera su activacion o durante las pruebas
y simulacros, se garantice la capacidad de operar los procesos criticos de la entidad

7.4 GESTION

7.4.1 Respuesta a eventos
Durante el evento de fendmenos naturales como terremoto, Incendio, colapso edificio,

presencia de gases téxicos o inflamables, Inundacion, ataques terroristas y/o caidas totales
o parciales de los servicios cuando el personal esté presente debe:

Tipo de evento: terremoto, Incendio, colapso edificio, presencia de gases toxicos o inflamables,
Inundacién, ataques terroristas

Qué hacer Como hacerlo Quien lo hace Cuando lo hace

Control de las

. Conservar la calma Todo el personal En el momento del evento
acciones

Apagar y desconectar los

Salvaguardar | o, inos de computo, Todo el personal

Inmediatamente se tenga

los equipos ; . conocimiento del evento
servidores, salir de la red

Tomar - . . .

. Utilizar las herramientas Brigadistas, personal ,
acciones N o Inmediatamente se tenga
; para la mitigacion del con conocimiento en el o

dependiendo . . conocimiento del evento
evento manejo de emergencias

del evento

Direccion: Calle 26# 69 - 76 | Edificio Elemento

Torre 1 (Aire) - Piso 15

Cddigo Postal: 111071, Bogota, Colombia
www.contaduria.gov.co | contactenos@contaduria.gov.co

IS0/ IEC
IS0 45001 e

s SA-CER  0S-CER  OS-CER
PBX: +57 (601) 492 64 00 73281 366516 366518 660642

150 9081

1S0 14001




CONTADURIA

' GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

PLAN DE CONTINUIDAD DE NEGOCIO
PROCESO: GESTION TIC'S
FECHA DE APROBACION: CODIGO: VERSION: PAGINA:
7/12/2023 GTI-PLNO1 5.0 63 de 67

Tipo de evento: caidas totales o parciales de los servicios

Qué hacer Como hacerlo Quien lo hace Cuando lo hace
Identificacidn . ,
Percepcion de la caida del
de falla en el .. Todo el personal En el momento del evento
- servicio y reporte del evento
servicio
Control de las |Identificacion del Administrador del
. En el momento del evento
acciones componente de TI afectado |componente
Verificacion Analisis y diagnostico del Administrador del Inmec_lla_tamente se tenga
del estado del conocimiento del estado
componente componente
componente del componente
Tomar
acciones - - .
dependiendo Ut|||zar-los procedimientos y Administrador del Inmec_lla_tamente se tenga
herramientas para la conocimiento del estado
del estado del Ly componente
mitigacion del evento del componente
componente
de TI

7.4.2 Después del Evento

Las actividades que se mencionan a continuacion corresponden a las acciones que deben
realizar los usuarios de acuerdo con los escenarios catalogados como catastrofes naturales
y otros, es decir, terremoto, incendio, colapso edificio, presencia de gases toxicos o
inflamables, Inundacién, ataques terroristas o en caso de caidas totales o parciales de los
servicios.

Qué hacer Como hacerlo Quien lo hace |Cuando lo hace

Rapidamente sin correr,
conservando la calma, usando las
rutas de evacuacion previamente
establecidas y siguiendo las
Abandonar las instrucciones de los brigadistas.
instalaciones y ubicarse [Si hay humo utilizar un pafiuelo o  [Todo el personal Durante el evento
en un area externa seguraprenda humeda para cubrirse la
boca y la nariz

Si se encuentra en pisos superiores
abrir las ventanas para que el humo

salga
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Qué hacer

Coémo hacerlo

Quien lo hace

Cuando lo hace

Si es un terremoto desalojar las
instalaciones solo cuando el
terremoto acabe. Alejarse de
objetos que puedan caer.

Declarar urgencia
manifiesta

Mediante acto administrativo

Contador General
de la Nacién

Durante las dos
horas siguiente a
la ocurrencia del
siniestro

Suplir de energia eléctrica
piso 15 de la entidad

1. Reunién del comité de
emergencias y desastres de la
entidad con la persona encargada
de la administracién del edificio.
2. Diagnéstico del estado de las
instalaciones de la entidad

3. De acuerdo con los
procedimientos implementados por
el edificio tomar decisiones para
suplir la energia eléctrica en el
edificio y para superar los demas
dafios

4. Contratar o adquirir UPS si es
necesario

Comité de
Emergencias y
Desastres y
Coordinador del
GIT servicios
generales,
administrativos y
financieros

Durante las doce
horas siguientes
a la ocurrencia
del siniestro

Verificar estado

operacional del centro de

datos

1. Identificar funcionalidad y
operabilidad de cada uno de los
componentes de TI alojados en el
centro de datos

2. Dependiendo de los dafios v el
estado de las instalaciones estudiar
la posibilidad de habilitar espacios
de trabajos.

3. Dependiendo del estado de la
infraestructura tecnolégica validar la
posibilidad de adquirir o alquilar

Coordinador del
GIT de apoyo
informatico,
Coordinador del
GIT servicios
generales,
administrativos y

Inmediatamente
se declare la
urgencia
manifiesta y
durante las 24
horas siguientes
a la ocurrencia

: X . financieros del siniestro

equipos de coOmputo, servidores,

equipo de ventilacién, y demas que

permitan restablecer los servicios

prestados por la CGN
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Qué hacer

Coémo hacerlo

Quien lo hace

Cuando lo hace

Reposicion de equipos

Tramitar la garantia de la pdliza
contra todo riesgo para reponer los
equipos dafiados o comprar los
equipos indispensables para la
continuidad de las operaciones.

Coordinador del
GIT servicios
generales,
administrativos y
financieros
Coordinador del
GIT de apoyo
informatico

Durante las 48
horas siguientes
al reporte del
estado de los
equipos
presentado por el
Coordinador del
GIT de apoyo
informatico

Cerrar el proceso

Presentar un informe del incidente,
de las acciones de respuesta
aplicadas o acciones correctivas,
proponer las acciones preventivas y
de mejorar para evitar reincidencias

Oficial de seguridad
con el apoyo del
grupo de seguridad
del proceso de
Gestion Tics

Posterior a las
pruebas a
satisfaccion

Qué hacer

Como hacerlo

Quien lo hace

Cuando lo hace

Recuperar la informacion

1. Solicitar las copias de
seguridad externas.

2. Asignar el personal de
recuperacion de informacion,
horarios y tareas

3.Realizar las actividades descritas
en el plan de continuidad para el
restablecimiento de la operacién de
acuerdo a los componentes y
servicios que fueron catalogados
como prioritarios

Coordinador del
GIT de apoyo
informatico

Equipo operativo de
recuperacion de
acuerdo a las
tareas asignadas y
roles

Durante las 24
horas siguientes
a la ocurrencia
del siniestro

Una vez esté
disponible el
Datacenter
provisional e
iniciar antes de
las 48 horas de la
ocurrencia del
siniestro

Restaurar servicio de

1. llamar al soporte técnico del
proveedor de internet
2. Realizar las gestiones

Administrador de

Durante las 24
horas siguientes

internet . red a la ocurrencia
pertinentes para restaurar el del siniestro
servicio
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Diagnéstico estado
recursos tecnologicos

1. Verificar el estado de los
equipos de computo y establecer la
necesidad de compra o alquiler

2. Efectuar mantenimiento al
recurso tecnoldgico susceptible de
recuperacion

Coordinador del
GIT de apoyo
informatico y sus
Grupos de
Infraestructura y
soporte

Durante las 24
horas siguientes
a la ocurrencia
del siniestro

Efectuar pruebas de la
operacién del sistema

1. Realizar pruebas de la
funcionalidad de los sistemas de
informacién y de la integridad de las
Bases de Datos

2. Aplicar las politicas de seguridad
de acceso légico al sistema

Coordinador del
GIT de apoyo
informatico y sus
Grupos de
Infraestructura

Durante las 72
horas siguientes
a la ocurrencia
del siniestro.

Asegurar la informacién

Solicitar al proveedor del servicio de
copias de respaldo la entrega de los
medios magnéticos

Coordinador del
GIT de apoyo
informatico

Durante las 48
horas siguientes
a la ocurrencia
del siniestro

Comunicar a la alta Direccion el

Inmediatamente

Coordinador del
GIT de apoyo
informatico

se culmine las
pruebas al
sistema

Comunicar la operacion
del sistema

resultado de las acciones y el
restablecimiento de los sistemas de
informacion

En la etapa de recuperacion se tendran en cuenta la secuencia de la Tabla 23: secuencia
de recuperacion de los servicios del alcance del PCN y sus prioridades.

7.5 MEJORA CONTINUA

Se identifican oportunidades de mejora del plan de continuidad del negocio, con el registro
de las lecciones aprendidas, identificacion de puntos de falla, optimizacion de pruebas,
guias, procedimientos y formatos, realizando evaluacion de proceso y con los resultados
de los ejercicios de prueba realizados.

La mejora continua del plan de continuidad del negocio de la entidad depende de la
asignacién de recursos, por cuanto permiten ampliar la capacidad de respuesta ante un
incidente, lo cual conlleva a modificar la estrategia generando nuevas guias vy
procedimientos.
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