CONTADURIA
N GENERAL DE LA NACION
Cuentas Claras, Esteds Transcarente

U. A. E. CONTADURIA GENERAL DE LA NACION

RESOLUCION NUMERO 246 DEL 22 DE JULIO DE 2024

Por medio de la cual se crea el equipo operativo de apoyo para el Oficial de,
Seguridad y Privacidad de la Informacidn de la Contaduria General de la Nacion

EL CONTADOR GENERAL DE LA NACION

En ejercicio de sus facultades y en especial las que le confieren los literales
g) del articulo 3° de la Ley 298 de 1996, y los numerales 8 y 17 del
articulo 4 del Decreto 1693 del 17 de octubre de 2023, vy

CONSIDERANDO

Que el Decreto 1008 del 14 de junio de 2018, el cual establece los lineamientos
generales de la Politica de Gobierno Digital y subroga el Capitulo 1 del Titulo 9
la Parte 2 del Libro 2 del Decreto 1078 de 2015, Unico Reglamentario del Sector
de Tecnologias de la Informacidn y las Comunicaciones, el cual determina que
la seguridad de la informacion busca crear condiciones de uso confiable en el
entorno digital, mediante un enfoque basado en la gestién de riesgos
preservando la confidencialidad, integridad y disponibilidad de |a informacion
de las entidades del Estado, elemento fundamental que permite el desarrollo
del gobierno digital y privacidad de los datos.

Que el articulo 2.2.17.5.6 del Decreto 620 del 2 de mayo de 2020, establece
los lineamientos generales en el uso y operacion de los servicios ciudadanos
digitales, seguridad de la informacién y seguridad digital, determinando que los
actores que realicen el tratamiento de la informacién, deberan contar con una
estrateqgia de seguridad y privacidad de la informacién, seguridad digital y
continuidad de la prestacion del servicio, en la que se lleve a cabo
periédicamente una evaluacion del riesgo de seguridad digital que incluya una
identificacién de las mejoras a implementar en el Sistema de Administracion del
Riesgo Operativo.

Que, para cumplir este propdsito se debe contar con un fundamento normative,
politicas de ejecucién, procedimientos, recursos técnicos, recursos
administrativos y humanos necesarios para gestionar efectivamente el riesgo.
En ese sentido, las entidades deben adoptar los lineamientos para la gestion
de la seguridad de la informacién y seguridad digital que emita el Ministerio de
Tecnologias de la Informacion y las Comunicaciones.

Que el CONPES 3995 de 2020, Politica Nacional de Confianza y Seguridad
Digital, fija como objetivo el de establecer medidas para desarrollar [a confianza
digital a través de la mejora en la seguridad digital de manera que, Colombia
sea una sociedad incluyente y competitiva en el futuro digital mediante el
fortalecimiento de capacidades y la actualizacién del marco de gobernanza en
seguridad digital, asi como, la adopcién de modelos con énfasis en nuevas
tecnologias.
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Que el Decreto 338 del 8 de marzo de 2022, por el cual se adiciona el Titulo 21
a la Parte 2 del Libro 2 del Decreto 1078 de 2015 Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones, establece los
lineamientos generales para fortalecer la gobernanza de la seguridad digital,
se crea el modelo vy las instancias de gestidn de riesgos y atencién de incidentes
y se dictan otras disposiciones.

Que con fundamento en lo anterior, se hace necesario disponer de un marco
para |la gobernanza de la seguridad digital en la Contaduria General de la Nacidn
asi como implementar y aplicar Modelos de Gestion de Riesgos de Seguridad y
un Modelo Institucional de Atencion de Incidentes.

Que en el Manual de Gobierno Digital, expedido por el Ministerio de Tecnologias
de la Informacién y las Comunicaciones, se establecen las pautas gue deben
aplicar las entidades ptiblicas para la implementacion de la Politica de Gobierno
Digital, entre ellas, la aplicacién del Modelo de Seguridad y Privacidad de |a
Informacién (MSPI), cuyos lineamientos e indicadores permiten establecer el
nivel de madurez en materia de seguridad digital para las entidades publicas.

Que el mencionado Manual se encuentra alineado con las buenas practicas en
seguridad (Norma ISC/IEC 27001), con la Ley 1581 de 2012 que trata de la
Proteccion de Datos Personales y con la Ley 1712 de 2014 (Ley de
Transparencia y del Derecho de Acceso a |a Informacion Pdblica Nacional).

Que la implementacién del Modelo de Seguridad y Privacidad de |a Informacion-
MSPI- en la Contaduria General de la Nacién estd determinada por las
necesidades objetivas, los requisitos de seguridad, procesos, el tamafio y la
estructura de la entidad, todo con el objetivo de, preservar la confidencialidad,
integridad, disponibilidad de los activos de la informacién, garantizando la
privacidad de los datos, mediante la aplicacién de un proceso de gestion del
riesgo.

Que mediante la adopcion del Modelo de Seguridad y Privacidad por parte de
las entidades del Estado se busca contribuir al incremento de la transparencia
en la Gestién Publica, promoviendo el uso de las mejores practicas de Seguridad
de la Informacién cumpliendo con la aplicacion del concepto de Seguridad
Digital.

Que a través de la Resolucién 383 del 15 de noviembre de 2023, la Contaduria
General de la Nacién designé la responsabilidad del Oficial de Seguridad y
Privacidad de la Informacién en el Secretario General o guien haga sus veces.

Que teniendo en cuenta la multiplicidad de deberes, tareas y responsabilidades
a cargo del Secretario General, y en su actual calidad de Oficial de Seguridad y
Privacidad de la Informacién de la Contaduria General de la Nacién, del cual
debe conocer multiples requerimientos técnicos, eventos informaticos,
controles vy medidas de mitigacién para incidentes que afecten |a seguridad de
la integridad y fiabilidad de la informacién de la entidad, se hace necesario
implementar un equipo operativo de apoyo a dicho rol.

Que, en mérito de lo expuesto
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RESUELVE:

ARTICULO 1°. Crear el equipo operativo de apoyo para el Oficial de Seguridad
y Privacidad de la Informacion de la Contaduria General de la Nacion, el cual
estara integrado en los siguientes términos:

Subcontador (a) General y de Investigacion o su designado
Subcontador {a) de Centralizacion de la Informacion o su designado
Subcontador (a) de Consolidacién de la informacién o su designado.
Coordinador del GIT de Juridica o su designado.

Coordinador del GIT de Apoyo Informatico o su designado.
Coordinadora del GIT Logistico de Capacitacion y Prensa o su designado.
Coordinadora del GIT de Planeacion o su designado,

Secretario General o su designado.

® N A LN

PARAGRAFO 1. El coordinador del GIT de Control Interno (o su delegado) sera
un invitado permanente y podra asistir a las sesiones con voz, pero sin voto.

PARAGRAFO 2. En cumplimiento de las funciones del equipo operativo de apoyo
para el Oficial de Seguridad y Privacidad de la Informacion, se podran invitar a
otros funcionarios de la Contaduria General de la Nacién cuando se considere
pertinente, asi como a representantes de otras entidades publicas o privadas,
expertos y personas naturales o juridicas, quienes participaran con voz, pero sin
voto, siempre que su aporte sea relevante para los asuntos en discusién.

ARTICULO 29°. Secretaria técnica. La Secretaria Técnica del equipo operativo
de apoyo para el Oficial de Seguridad y Privacidad de la Informacion sera
ejercida de manera rotativa por sus integrantes por un periodo de 6 meses.

ARTICULO 3°. Funciones del equipo operativo de apoyo para el Oficial
Seguridad y Privacidad de la Informacién de la Contaduria General de la
Nacién. Son funciones del equipo operativo de apoyo al Oficial de Seguridad,
las siguientes:

1. Recomendar al Oficial de Seguridad y Privacidad de la Informacién la
adopcidn de politicas, planes, lineamientos, metodologias, estrategias,
medidas o controles de mitigacién o prevencion de incidentes se seguridad
y su mecanismo de evaluacion.

2. Notificar al Oficial de Seguridad y Privacidad de la Informacion los
incidentes de seguridad de |a informacion que se registren en los sistemas
de informacién de la Contaduria General de la Nacién.

3. Informar al Oficial de Seguridad y Privacidad de la Informacidn los riesgos
cibernéticos de seguridad de la informacion que se identifiguen los
sistemas de informacion de la Contaduria General de |la Nacion; previa
revisién de los diagnosticos del estado de la seguridad y privacidad de la
informacion.
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4. Recomendar la aplicacidon de politicas y procedimientos de seguridad de
la informacién en |la operacion de los procesos que lo requieran por su
especificidad.

5. Evaluar v recomendar la implementacién de controles especificos de
seguridad y privacidad de la informacion para los sistemas o servicios que
utilicen la plataforma tecnologica de la CGN, sean preexistentes o nuevos.

6. Realizar revisiones periddicas al Modelo de Seguridad y Privacidad de |a
Informacion - MSPI (por lo menos una vez al afio) y seglin los resultados
de esta revision, definir las acciones pertinentes.

7. Proponer acciones para gestionar la consecucidn y asignacion de recursos,
economicos y tecnoldgicos que garanticen la implementacion del Modelo
de Seguridad y Privacidad de la Informacion - MSPL.

8. Informar el avance de actividades del plan de seguridad v privacidad de
la informacion y seguridad digital.

9. Brindar apoyo a los procesos de la entidad en la identificacion, clasificacion
y valoracion de activos de informacién y tratamiento de riesgos de
seguridad de la informacion vy digital.

10.Informar sobre la aplicacion y desarrollo de los planes de contingencia y
continuidad de negocio.

11.Proponer y coordinar actividades del plan de formacion y sensibilizacion
de la entidad en los temas de seguridad de la informacidn y evaluar su
resultado cuando aplique.

12.Las demas funciones inherentes a la naturaleza del equipo operativo de
apoyo vy las que le sean propias debido a normativa sobreviniente.

ARTICULO 4°. Funciones de la Secretaria Técnica. Las funciones de la
Secretaria Técnica seran las siguientes:

1. Convocar a sesiones a los integrantes del equipo operativo de apoyo,
indicando: hora, dia y lugar de la reunién.
2. Verificar el quorum para la toma de decisiones

3. Programar la agenda del equipo operativo de apoyo y enviarla
previamente a cada uno de los integrantes.

4. Redactar las actas de las reuniones.

5. Organizar la logistica y los recursos técnicos necesarios para el

funcionamiento del equipo operative de apoyo.

6. Custodiar, conservar y coordinar el archivo y control de las actas del
equipo operativo de apoyo, asi como de los demas documentos que se
posean, tanto en medio fisico como electrénico.

7. Hacer seguimiento a las decisiones adoptadas y compromisos adquiridos

por el equipo operativo de apoyo.

Presentar los informes gue requiera el equipo operativo de apoyo.

Convocar mesas técnicas de trabajo en los temas relacionados, de manera

bimensual.

i

ARTIcULO 5°. Obligaciones de los integrantes del equipo operativo de
apoyo para el Oficial de Seguridad y Privacidad de la Informacion. Los
integrantes del equipo operativo de apoyo para el Oficial de Seguridad y
Privacidad de Ia Informacidn tendran las siguientes funciones:
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1. Asistir a las reuniones gue sean convocadas.

2. Suscribir las actas de cada sesion.

3. Suscribir las comunicaciones que, en ejercicio de sus funciones, expida el
equipo operativo de apoyo.

4. Las demas funciones que establezca la ley.

ARTICULO 6°. Reuniones y funcionamiento. El equipo operativo de apoyo
para el Oficial de Seguridad y Privacidad de la Informacién de la Contaduria
General de la Nacién se reunira de forma ordinaria como minimo una (1) vez
cada dos meses, cuando existan temas que deban ser abordados por éste, previa
convocatoria de la Secretaria Técnica del equipo. También se podra reunir de
forma extraordinaria por solicitud de los integrantes y previa citacion de la
Secretaria Técnica.

PARAGRAFO 1. Los miembros gue conforman el equipo operativo de apoyo
para el Oficial de Seguridad y Privacidad de la Informacion de la Contaduria
General de la Nacién podran ser citados a participar, de manera presencial ©
virtual, de sesiones extraordinarias de trabajo cuando sea necesario debido a
riesgos, incidentes o afectaciones de continuidad dentro del Sistema de Gestion
de Seguridad de la Informacién, previa convocatoria de |a Secretaria Técnica del
Comité. La convacatoria de las reuniones extraordinarias se hard por escrito con
la indicacién del dia, la hora vy el objeto de la reunién, con una antelacion de por
lo menos (1) dia. En caso de urgencia se podra convocar el mismo dia de manera
verbal o por correo electronico, de |los cual se dejard constancia en el acta. La
citacién siempre indicara el orden del dia a tratar.

PARAGRAFO 2. E| equipo operativo de apoyo para el Oficial de Seguridad
Privacidad de la Informacién de la Contaduria General de la Nacion sesionara y
deliberara con la mayoria de sus miembros y las decisiones se tomaran por la
mayoria simple, es decir la mitad mas uno de los votos de los miembros
asistentes.

ARTICULO 79°. La presente resolucion rige a partir de la fecha de su publicacién
en los términos del articulo 65 de la Ley 1437 de 2011 y la modificacion
introducida por el articulo 15 de la Ley 2080 de 2021.

PUBLIQUESE Y CUMPLASE.

Dada en Bogotd D.C., a los veintidos (22) dias dg¢l mes de julio de 2024.
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Prayectd: Juan Carios Gémez Sikva, Aségef GIT de Jurfdicafﬁ'\'

Bevist: César Augusto Ringdn Vicented, Coordinader del GIT ce lurid.ca {eg

Revist: lamir Mosquers, Caurd;n;%&’r del GIT ge TIC it
Freddy armanda Casmafie'Pireda, Secretasio Gerera-x
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