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Periodicidad de
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NACIONAL,
TERRITORIAL Y
SECTOR PUBLICO
BALANCE
GENERAL DE LA
NACION

sobre la tecnologia

aplicada

AMENAZA 3:

Situaciones de orden
publico y desastres
naturales, riesgos por

situaciones de

emergencia de origen
natural, tecnolégicas y

humanas.

AMENAZA 10:

Ataaues informatica:
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ENTES DE REGULACION

Fallas tecnoldgicas

Reducir el riesgo
Preventivo

Almacenar Ta informacion
correspondiente al Informe
de Situacién Financiera y de
Resultados de los Niveles
Nacional, Territorial y Sector
Plblico - Balance General de

la Nacién por medio del
nathfindar

SUBCONTADOR CONSOLIDACION

Cada vez que se recopile
informacion correspondiente
al informe

*La informacion recopilada en el

Pathfinder en la carpeta Informe de
Situacion Financiera y Resultados de

los Niveles Nacional, Territorial y

Sector Publico - Balance General de

la Nacion

Emergencia sanitaria

Reducir el
riesgo
Preventivo
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de las TIC s en la realizacién
de las actividades
programadas.
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emergencias.
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invitaciones a las reuniones.

INCONSISTENCIA
EN LOS DATOS
REPORTADOS

PARA LA

ELABORACION DE
LOS INFORMES

CONSOLIDADOS

DEBILIDAD 1:
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las cargas laborales.
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por la entidad a través del
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informacién reportada.

PROCESAMIENTO Y

COORDINADOR GIT DE
ANALISIS DE PRODUCTO

Cada vez que se reciben
insumos para la elaboracion
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*Correos electrénicos
*Formularios reportados
*Consolidaciones preliminares
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duplicada de diferentes
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antes del proceso de
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SUBCONTADOR
CONSOLIDACION
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Durante el III cuatrimestre de 2023, el GIT de Control Interno en coordinacion con el GIT de Planeacién revisaron los riesgos de gestién, corrupcion,
proyectos y seguridad de la informacion; se evaluaron los controles su aplicacion, efectividad, materializacion de riesgos y la politica administracion de
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* Redaccion en causas por falta de claridad.

* Redaccién en controles sin afectar la valoracion.

* Ajuste en los responsables de los controles.

* Ajuste en los soportes que evidencian la ejecucién de los controles.
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£ obligaciones de 0 & salud en el trabajo. a * Ajuste en los soportes que evidencian la ejecucion de los controles.
0 is|
w empleador y
o trabajadores Como resultado de la revision el proceso de Gestion Humana decidié eliminar el riesgo “Incumplimiento de metas y objetivos de programas de
est: idas en Articulo prevencion y promocion de la salud”, por la implementacién de la resolucién 171 de 2023, por la cual se adopta la modalidad de tiempo suplementario
14 0 como modalidad de teletrabajo.
g DEBILIDAD 1: g ° e *Arch I d dad
<|ncumpLimienTo | PE DAD 1: = e S o= rchivo en excel de novedades
Disponibilidad de o = i . ) 21 o . . T 53 generales mes a mes, registradas
EN LA E=] & |Omision en la inclusion de 2 > |Realizar seguimiento y o en A
. personal competente a = . o = N N A . E en el aplicativo de némina
21 LIQUIDACION DE (Conocimiento) - «n | £ [novedades en la némina de| 5 S |revision a la inclusion de las 82 8| Mensual N/A
=] - v c
SUELDOS Y Suficiencia del recurso o T los servidores, acorde a la 5|3 novedades p'ara el pago a los ggoso *Archivo en excel de novedades de
PRESTACIONES Q S [normativa vigente. 3 | & |servidores publicos. =€0o " N N
SOCIALES humano para atender a =) 2 Paol libranzas registradas en el aplicativo
las cargas laborales. z1° o § c3 némina
] T
wn
| DEBILIDAD 157 =
Bajo compromiso con el Limitacién en la 0
cumplimiento de los A E
objetivos y metas en 8 cgmun}c;_clon yenla I
INCUMPLIMIENTO (seguridad y salud en el 2 dlqumbmdad ,de las o 8
DE METAS Y trabajo @ 8 condiciones basicas para 2 ° Vincular el uso de las TICs en B
OBJETIVOS DE : 2 It} ejecutar las actividades £ | > |la asignacion de recursos y o <Z( *Registros de programacion de
MO |establecidas en los < | © |programacién de actividades ng actividades con Proveedor de apoyo
. wn o w
22 E&g&;\?&gﬁ ?(E érfa’\::?ozr:::ae orden v E programas de Prevencién y 5 % de Prevencién y promocion de 8 % Anual a la gestion en SST y ARL. N/a
PROMOCION DE Gblico v desastres 8 E promocion de la salud de 3 & |la salud para los servidores 14 T *Listado de Asistencia
p Y de < | W [servidores publicos y o publicos y colaboradores que 4
LA SALUD naturales, riesgos por = < fm)
situaciones de 5 colaboradores que desarrollen trabajo remoto o a
emergencia de origen ] desarrollan trabajo remoto o trabajo en casa. 5
g‘ 16gi 9 trabajo en casa a
natural, tecnolgicas y =
0 Verificar que el inventario de —
% a ° 2 |ia entidad, este completo y en Q
DEBILIDAD 1: 38 58 £ |opti ondici Z * i
E DAD 1: a O Inadecuado control en los 532 S optimas condiciones, de 3 < |semestralmente Inventario semestral parcial y anual
Disponibilidad de Sa inventarios de la entidad. 32 2 |acuerdo a la informacién z total.
personal competente | &2 & | & |suministrada por el software | 3
(Conocimiento) - %) de inventarine <
Suficiencia del recurso |- o w
humano para atender |® g 2 ° Garantizar el normal 3 =
las cargas laborales. < wul ¢ 2 | 3 |funcionamiento de los IO
POSIBILIDAD DE orl 8 Falta de control en los = =0 - : 20 % . o e
PERDIDA DE 8 5 S |sistemas de vigilancia y f S sistemas de vigilancia y . 8 4 Diariamente Registro de verificacion semanal y )
23 BIENES O DEBILIDAD 3: gl E |seguridad privada 513 seguridad privada, el registro 28 minutas internas de la entidad. Exactitud en
ARCHIVOS Efecto (Fiscal - 3 z g . 2 | & |delingreso y salida de oo
DOCUMENTALES econdémico-financiero) | O I & personal externo. @
de las politicas de —{ ©
gastos. o o 5 a
- . oF <
o s 3 Diligenciar los formatos E
X w o 0| g 9 aJz0
DEBILIDAD 4 3 S g:lz':?g?;‘:;;:gg?::l = é establecidos para prestamos <Z( 6 E *Formato de préstamo documental
Controles existentes o 0% prestamas ® | © |documentales, y hacer 2o & [cada que se requiera. diligenciado por el area de archivo
SOD_FE la tecnologia E 8 doczmenta\es g @ [seguimiento mensual a los <2 g con seguimiento mensual.
aplicada. w : 2 2 |prestamos documentales. & Suw
o g0
W<
o o w
2 ° Verificar que los gerentes de 2 < 8 *Correo electrénico de solicitud del
Debilidad en la etapa de 2 > |proyecto planeen de manera | < O I s .
. o = [ PAA, o con justificacién, su Cumplimiento plan
planeacion de las % | © |oportuna sus necesidades, W W ) L
. o . « y O |Anualmente respectivo seguimiento anual de
necesidades de los = > |teniendo en cuenta los O W % . e
diferentes GIT S|e tiempos y modalidades de los % = E Publicacion en la pagina web de la | adquisiciones (PAA)
. a o i
2 E procesos de contratacion. d°3 entidad y Secop II.
a
=

DEBILIDAD 1:




Efectividad de los

Responsable

Periodicidad de

Si la respuesta

AMENAZA 7:
Regulaciones
especificas que afectan
la Entidad.

controles: de los . |Evidencias de(en alguna de las
3 _ D los controles:
) 9 R ZPrevienen o controles: |, los controles: [ preguntas de . N M
= o ¢Se analizaron los s éSon oportunos| ¢Se enunciaron ¢Mejoraron los
ot o b Control detectan las causas | ¢Cuentan con éSe cuenta | control es NO. N :
o ° e [ controles? para la N acciones de mejora? controles?
] 2| o o , son confiables | responsables mitigacion del con pruebas Informe si
H O N ., [ ] £ para la mitigacion | para ejercer : 5 del control? | propuso alguna
o Q“’ Alineaci6n 3 S ] i del riesgo? la actividad? riesgo? accién
o oo RIESGO Contexto Estratégico 2 & Causas - Indicador b g
< £ | =
e | & o | 8 5
3 £|0 k] K]
o & 2 o
@ o o (879 3
9 9 . . . .
& o %  Actividad de control £ periodicidad Soporte Notiene | o [ N| Notiene o/ N| o | no | st | Nno [ s1 | Nno| st No | Notiene | oy o | Notiene | ;| g
2 o 2 controles o controles o controles controles
= 9 8
3
Disponibilidad de a
° POSIBILIDAD DE |personal competente 4
2 INCUMPLIMIENTO [(Conocimiento) - E ) » >
S|ENLAS ETAPAS  |Suficiencia delrecurso | & | © <5
PRECONTRACTUAL |humano para atender €a E (3 ) o, ., ) ) L, .,
24 < CONTRACTUAL las cargas laborales = § Garantizar que estos cuenten = L_( Durante el III cuatrimestre de 2023, el GIT de Control Interno en coordinacidn con el GIT de Planeacién revisaron los riesgos de gestién, corrupcion,
= ;‘/O % w S con su respectivo ajustado a E 2 proyectos y seguridad de la informacién; se evaluaron los controles su aplicacion, efectividad, materializacion de riesgos y la politica administracion de
1 . o Desconocimiento o o1 o " [Zh7Re] riesgos de la CGN. Producto del ejercicio se ajusté la matriz de riesgos, a nivel general, en todos los procesos:
< POSTCONTRACTU |AMENAZA 1: w | © > 2 | $ |derechoy asi cumplanconla | 2 & i 9 ) J gos, 9 ' P
g < aplicacion incorrecta de la o =1 L ) = Z W " . *Base de datos de contratacién con L
I AL. Decisiones sobre el normatividad vigente, y del 3|5 normatividad vigente y su [} g5 Cada que reciba estudios los respectivos nimeros de radicado Cumplimientos en * Redaccié falta de claridad
= ingreso y retiro de a manual de contratacién de 5 | 3 |eficiente elaboracion, ademas | & & Z [previos. del ajustado a derecho ajustados a derecho [ edaccion en causas por falta de claridad. |
g servidores publicos. a S | £ |del lleno de los requisitos a<s J Redaccién en controles sin afectar la valoracion.
2 S la entidad. 2 legales de las diferentes I * Ajuste en los responsables de los controles.
‘Z( o etapas contractuales. H é * Ajuste en los soportes que evidencian la ejecucion de los controles.
O X o2
Fn 8 % Como resultado de la revision el proceso de Gestién Administrativa decidié eliminar el riesgo “Posibilidad de traspapelar la mensajeria enviada o
5 o 5 recibida nacional e internacionalmente”, debido a la pandemia Covid-19, se emitieron decretos donde le dieron aval a las firmas digitales y
adicionalmente la CGN desarrolla la aplicacién de la politica de cero papel.
DEBILIDAD 19:
Debilidad en la
comunicacion y el %) >
< [0
control de la 9( [eRe}
A informacién de la CGN a| o S =
PRESENTACION las partes interesadas # >k
INOPORTUNA O |, G| o o x3
5 internas y externas. E|E 4 : wEon
ERRONEA DE LOS z | =z . % | o |Garantizar la oportuna e v iHo
=] & |Desconocimiento de los 2> A [oR=N-1 *
INFORMES Y/O . 0 = = | 5 |idonea entrega de los = Z W Cronograma de informes y/o
25 REPORTES A AMENAZA 6: o £ [informes y/o reportes a © | § |informes y/o reportes a © S O|Anualmente reportes, con sus respectivas N/A
Cambios en la Politica £ | 3 |[generar dentro de las fechas| = | > X 5= 4
ENTES DE Z a S | @ |generar en el area y hacer oz< actualizaciones
general que afectan a la| & = |limites S| & L " aQs.z
CONTROL O Entidad = 3 seguimiento a éste. T
ENTIDADES ntidad. g o -4 £y
EXTERNAS @ g
< ow
3 85
8 o




Efectividad de los Responsable periodicidad de Si la respuesta
c controles: de los 5 EllR Evidencias de|en alguna de las
80 o ¢Se analizaron los dAEEED O s el ¢Son oportunos Io_s il - iR Gl ¢Se enunciaron ¢Mejoraron los
2 £ T Control e detectan las causas | ¢Cuentan con iy éSe cuenta | control es NO. e ey g o D
] IS o : , son confiables | responsables rnitip acion del | €N pruebas Informe si el :
H ) o, [ ] £ para la mitigacién | para ejercer 9 5 del control? | propuso alguna
o Alineaci6n g | 8 . del ri > |a actividad? riesgo? o
RIESGO at w | 8 Causas 9 Indicador (&l et e Bl GEdEEER Gleeen
_g Contexto Estratégico| £ ] ':
g | ® |
g £|3 3 2
2 & S |g = 3
2 O v g @ o o - .
& o %  Actividad de control £ periodicidad Soporte Notiene | o [ N| Notiene o/ N| o | no | st | Nno [ s1 | Nno| st No | Notiene | oy o | Notiene | ;| g
2 o 2 controles o controles o controles controles
= 9 8
3
<
2 Y wg
2 Debilidad en el control y o1 o 4 E
€l seguimiento de la = é Garantizar que la informacién § g *Informe mensual de
POSIBILIDAD DE & mensajeria enviada por 9 | @ |sea oportuna y se envie a Q9 [Mensual correspondencia enviada, y/o correo
TRASPAPELAR LA | DEBILIDAD 5: E 2 |medio del operador de E] “E quien corresponda. %o electrénico de novedades.
MENSAJERIA Conocimiento oportuno | = Z |servicios postales. 3 o [ %
ENVIADA O y capacidad de atencién| = 4 o o N/A
RECIBIDA a las quejas y reclamos E 3 O
NACIONAL E de los grupos de L] = 3 —
INTERNACIONALM [interés. o | 3 3¢ E—
ENTE g Debilidad en el control de la T | 5 |Garantizar que la entregade | g O |[Cada que se entregue e -
- s 3| €4 Ow ot : " Libro de entrega de mensajeria
1)) mensajeria recibida por el o |ésta sea oportunay a la & 0 ¥ |mensajeria a los funcionarios "
< . = > m-w interna completamente diligenciado.
a area de correspondencia. S | 2 |persona correspondiente. o &c de la CGN.
E i @ 8
o

DEBILIDAD 3:

2 Efecto (Fiscal - >
) N 0 o
2 econémico-financiero) - | ¢ < 1<} 2 Realizar seguimiento al g
de las politicas de # E & |Inexactitud en el PAC por 22 . 9 . Q *Correo anual con calendario PAC a
| 2 a
PAGO astos QE| B |falta de planeacion de las 3| c cumplimiento del calendario < todas las dreas
INOPORTUNO A |9 . Q<«| O plal © | @ |PAC, el cual es enviado @ |Mensualmente .
W | Z |dependencias que reportan = > . < *Correos de seguimiento para los
PROVEEDORES Wel < 5] © |anualmente por medio de a CGN
AMENAZA 2: = z| =z |elPAC. S| & . 4 casos en que se requiera.
Asignacion insuficiente 8 S| & b correo electrénico. w
a 14
de recursos
nraciiniiactalac nara la
DEBILIDAD 3:
- ° . . .
i - © Realizando seguimiento al -3 *Correo anual con calendario PAC a
Efectg (Fiscal > Inexactitud en el PAC 5§ é cumlzlimlento?ﬂlgl clalendario 8 todarsr las a':eas "
econdémico-financiero) |un < & |solicitado por las diferentes 5 2| @ P : i < |Mensualmente L
de las politicas de 2| 2 |areas 3| > |PAC, el cual es enviado 9 *Correos de seguimiento para los
0] . @ % P
EAEFEIJCEI:ZE:J\‘CCIISNEN gastos. Q > 5 « | & |anualmente. & casos en que se requiera indice de ejecucién
DEL PAC e 2 s |2 9 del PAC
AMENAZA 2: 8 z| 2 Obligacién inoportuna por = g é Verificar la fecha de radicado I *planilla control de pagos con visto
Asignacion insuficiente |& S| & |parte del érea de S 9| © |por el proveedor y la fecha de o i [Mensualmente pag
de recursos & Contabilidad. B E| & |obligacién. S de revisado
e — -
Efecto (Flscallf 5' °
econémico-financiero) E 8 I g
PERDIDA DE de las politicas de Z & |Deficiencia en la custodia y 219 =8 Formato de arqueo de caja menor, o
o w . = | 2 | Atraves del arqueo de caja o=l N
RECURSOS gastos. o S administracién de los 3|8 Mmenor U otros mecanismos 53 Mensualmente evidencia de las mesas de trabajo N/A
FINANCIEROS EN g Z |recursos financieros y su =8 | - virtuales a las cuales se realizan los
LA CAJA MENOR |AMENAZA 2: 0 § legalizacion. é & virtuales. 8 s seguimientos. Durante el III cuatrimestre de 2023, e'I GIT de Control Interno en coordinacio’n‘ccn el GIT de Planeacion revjsaron los riesgos de gestidn, corrupcic‘{n,
Asignacion insuficiente = Q o proyectos y seguridad de la informacion; se evaluaron los controles su aplicacion, efectividad, materializacion de riesgos y la politica administracion de
de recursos il © riesgos de la CGN. Producto del ejercicio se ajusté la matriz de riesgos, en todos los procesos:

nraciiniactalac nara la

GESTION DE RECURSOS FINANCIEROS

Apoyo

DEBILIDAD 3: * Redaccién en causas por falta de claridad.

Efecto (Fiscal - K] g ) * Redaccioén en controles sin afectar la valoracion.

econémico-financiero) |> " 5 % € 2 * Ajuste en los responsables de los controles.
CARENCIA O de las politicas de il f_( g 3 g % o § * Ajuste en los soportes que evidencian la ejecucién de los controles.
ERRORES DEL CDP|gastos. g al & . . & & |Verificar que los datos T9 . Solicitudes de CDP verificadas y/o

skl o Deficiente solicitud y/o N @ 2 |cada que se solicite la .

(CERTIFICADO DE a § 5 expedicién de CDP incluidos en la solicitud del g expedicién del CDP correos electrénicos al generador de N/A
DISPONIBILIDAD |AMENAZA 2: g '2 < P ) _ o |CDP sean coherentes. é D P la SCDP.
PRESUPUESTAL). |Asignacion insuficiente g o E f ol 2 g s

de recursos a© S35 ©

presupuestales para la 2 2 3 o

Entidad. < | &

EL ASESOR DEL AREA
DE PRESUPUESTO

Deficiencia en la informacion
contenida en los actos
administrativos que
comprometen recursos de la

DEBILIDAD 3:
Efecto (Fiscal -
econdmico-financiero)

Verificar que la solicitud de RP
y la Minuta sean consistentes
y dejar constancia en planilla.

Planilla control proceso presupuestal,
RP y/o correos electrénicos con
novedades.

cada que se solicite la
expedicion del RP

Reducir el riesgo
Preventivo

de | liticas d: 2 A
CARENCIA O o rocas de Q |entidad.
ERRORES DEL Rp [92510S: [
< N/A
(REGISTRO AMENAZA 2: g
PRESUPUESTAL) c 2 ES
Asignacion insuficiente &

de recursos
presupuestales para la
Entidad.

Tener el lleno de requisitos
para iniciar la ejecucion del
contrato u orden, teniendo en
cuenta el manual de
contratacion.

*Contrato en ejecucion con el lleno
de los requisitos legales para su
inicio.

No solicitud de expedicion
del RP.

Al momento de hacer y
legalizar el acta de inicio

PROVEEDORES Y CONTRATISTAS

Reducir el riesgo
Preventivo
EL SUPERVISOR
DEL CONTRATO




Efectividad de los

Responsable

Periodicidad de

Si la respuesta

controles: de los . |Evidencias de(en alguna de las
3 _ D los controles:
) 9 R ZPrevienen o controles: |, los controles: [ preguntas de . N M
= o ¢Se analizaron los s éSon oportunos| ¢Se enunciaron ¢Mejoraron los
ot o b Control detectan las causas | ¢Cuentan con éSe cuenta | control es NO. N :
o ° e [ controles? para la N acciones de mejora? controles?
] 2| o o , son confiables | responsables mitigacion del con pruebas Informe si
H O [ ] £ para la mitigacion | para ejercer : del control? | propuso alguna
o Q“’ Alineacion o o . ’ 5 e riesgo? L
0 & RIESGO L. = | 2 Causas Y Indicador del riesgo? la actividad? accion
3 Q-O Contexto Estratégico| £ H e
o (R 9| ® ©
3 £|0 k] K]
o & a o
$ & © g E 3 No tiene N No tiene N No tiene No tiene
] o g Actividad de control g periodicidad Soporte SI SI SI NO SI NO SI NO SI NO SI NO SI | NO
2 o 2 controles o controles o controles controles
= 9 o
3
DEBILIDAD 1
. _ w
Cl o e e 9] Falta de gestion a la N o -g Verificar de manera detallada | O Cada vez que surja la *Formato de viabilidad técnica
E)NE IiJAMI‘TEI'I'N/IRIE\éT R ooy ente S solicitud presupuestal para |G &l é las necesidades de la 5 neces|dadqde ad. Ijuirlr un bien |*Actas o ayudas de mesas de
(Conocimiento) - 5 | & el cumplimiento de las o 2| > |infraestructura tecnoldgica, su S - q N v Cumplimiento de las |
LOS PRODUCTOS |Suficiencia del recurso D O |metas Q= @ ificacié . o 0 servicio trabajo -
8 15 propuestas 4 & |justificacién y prioridad. a metas establecidas
DEL PROYECTO DE|humano para atender T | O x " en materia de
32 INVERSION " las cargas laborales. 0 ’9 — o8 . ion d
FORTALECIMIENT a 2 o |Solicitud de contratacién de oF w
O DELA DEBILIDAD 3 3| 8 |raltade competencia del |2 of 2 [Personal due cuente con las ] m
=l = = i g i . . <
PLATAFORMA Efecto (Fiscal - E " |personal existente en el S g S [competencias necesarias para | O Cada vez que sea necesario. |*Estudios previos. Durante el III cuatrimestre de 2023, el GIT de Control Interno en coordinacién con el GIT de Planeacién revisaron los riesgos de gestién, corrupcién,
a3 TECNOLOGICA" econdmico-financiero) ) area SR cumplir con las actividades 8 proyectos y seguridad de la informacion; se evaluaron los controles su aplicacion, efectividad, materializacion de riesgos y la politica administracion de
Elo de las politicas de 3 & aSOC'aan al proyecto de O riesgos de la CGN. Producto del ejercicio se ajusté la matriz de riesgos, a nivel general, en todos los procesos
Z |3 gastos. inversion.
‘8 g DEBILIDAD 16: Analisis, seguimiento y control * Redaccion en causas por falta de claridad.
m Infraestructura " . o Q de I_as contlngenc!as con E * Redaccion en controles sin afectar la valoracién.
V] tecnoldgica o Presentacion de = 9| & [posibles ocurrencias y = Cada vez que se encuentren |1 ¢ e de implementacién de la * Ajuste en los responsables de los controles.
o S 5 7] : ! N . ”
i desactualizada por = | @ [contingencias ambientales, |5 | @ [activacion de los planes previo| © posibles contingencias o Guia de contingencia * Ajuste en los soportes que evidencian la ejecucién de los controles.
INTERRUPCION DE|recursos de inversion g 8 y de emergencia § T| @ |a que se presente la causa de | vulnerabilidades.
LOS SERVICIOS |insuficientes | O & |la interrupcién de los 2 " Disponibilidad de la
33 TECNOLOGICOS @19 servicine S E ‘ma
QUE SOPORTAN  |DEBILIDAD 17 g % Deficiencia en la . 9 | rener claras tas necesidades g tecnolégica
LOS PROCESOS No se cyenta ?0" % E administracién de los =g 2 |de Ia plataforma tecnolégica H Cada vez que se requiera *GTI04-FORO1 - ficha de viabilidad
herramientas internas 4 componentes que soportan | S ¢ 9 [en cuapnto a equinos comgo ol g (Personal, bienes o servicios |técnica
que permitan evaluar el | los servicios tecnoldgicos de | g =| © quip o) tecnoldgicos). *Hoja de vida con sus soportes.
estado de las la CGN ~4 & |personal que lo administra. o
vulnerabilidades de la )




Efectividad de los Responsable Si la respuesta

Periodicidad de

GJU10-FOR04 ASIGNACION CODIGO
INSTITUCIONAL

controles: de los . |Evidencias de(en alguna de las
3 _ D los controles:
) 9 R ZPrevienen o controles: |, los controles: [ preguntas de . N M
o o 2 Control wsz anEllEETEn s detectan las causas | éCuentan con il TS ¢Se cuenta | control es NO. (22 ETUERIET it [t
g- IS e g controles? para la o acciones de mejora? controles?
2 @ | o & , son confiables | responsables mitigacion del con pruebas Informe si
H "0 . L, (4 'E 13 para la mitigacion para ejercer N~ del control? | propuso alguna
z & RIESGO Allneaclonl - 28 Causas Y Indicador del riesgo? la actividad? ey accién
3 Q-O Contexto Estratégico| £ E e
a |< g | 8 5 o
o 5| © g 2
o o o 3 [
) O (v ¢ @ . . . .
& o %  Actividad de control £ Soporte Notiene | o [ N| Notiene o/ N| o | no | st | Nno [ s1 | Nno| st No | Notiene | oy o | Notiene | ;| g
2 o 2 controles o controles o controles controles
= 9 8
3
*ORFEO
*Formatos de Control:
GJU02-FORO1 CONTRQL DE
g DERECHOS DE PETICION
_ = GJU09-FORO5 CONCEPTOS
. g Retraso de otros procesos 8, § JURIDICOS
DEBILIDAD 1: = o romitir al Prgceso e 2 | o |Registro y seguimiento de las | GIU05-FORO1 CONTROL DE
Disponibilidad de 3 B o ridica e tas | = | £ [actividades del proceso, en E PROCESOS JUDICIALES Y Incumplimiento en
o ! = . p!
personal competente o suridicos, derechos dep o § los respectivos formatos, en = |Cuando se requiera EXTRAJUCIALES términos legales
- 3 = gales
(Conocimiento) a J eticion v actos S | @ |especial cuidado con fecha de 2 GJU08-FORO1 FORMATO DE
Suficiencia del recurso | () il At 2 | & |ingreso salida y radicado. P IDENTIFICACION Y VALORACION DE
humano para atender | £ . < = REQUISITOS LEGALES Y
las cargas laborales. w =] REGLAMENTARIOS
. <D( GJU09-FORO1 ACTOS
DEBILIDAD 19: ° ADMINISTRATIVOS
INCUMPLIMIENTO |Debilidad en la = GJU10-FOR04 ASIGNACION CODIGO
EN TERMINOS comunicacién y el & INSTITUCIONAL
34 LEGALES, control de la — | =
PROCESALES Y informacion de la CGN a =] > *ORFEO
PROCEDIMENTALE |las partes interesadas = o) *Formatos de Control:
S internas y externas. 3 I GJU02-FOR01 CONTROL DE
= g DERECHOS DE PETICION
6 AMENAZA 3 kel g GJU09-FORO5 CONCEPTOS Durante el III cuatrimestre de 2023, el GIT de Control Interno en coordinacién con el GIT de Planeacion revisaron los riesgos de gestion, corrupcion,
a SIFUBCIOHQS de orden ‘j) S o JURIDICOS proyectos y seguridad de la informacidn; se evaluaron los controles su aplicacion, efectividad, materializacion de riesgos y la politica administracion de
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GESTION JURIDICA

Evauacion

DETECCION DE
ERRORES EN LAS
AUDITORIAS E
INFORMES LEY

DEBILIDAD 1:
Disponibilidad de
personal competente
(Conocimiento) -
Suficiencia del recurso
humano para atender
las cargas laborales.

DEBILIDAD 2:
Habilidad para atraer y
retener gente
altamente creativa-
Nivel de Competencia
del TTHH en la Entidad.

AMENAZA 1:
Decisiones sobre el
ingreso y retiro de
servidores publicos.

AMENAZA 3:
Situaciones de orden
publico y desastres
naturales, riesgos por
situaciones de
emergencia de origen
natural, tecnolégicas y
humanas.

TODAS LAS PARTES INTERESADAS

GERENCIALES

Falta de experticia del
auditor, aptitud y actitud del
equipo multidisciplinario.

Reducir el riesgo

Preventivo

ETTIOET UeT ProtessCaud Ve
que requiera realizar una
contratacion o la evaluacién
de desempefio segun las
directrices de la CNSC, realiza
la revisién de las
competencias a través del
andlisis de la proyeccién de
los estudios previos y
evaluacion de desempefio;
Sino se cumple con las
competencias, no se procede
a la ejecucion de los estudios
previos , dejando como
evidencia el envié de los
estudios previos por Orfeo y

EL LIDER DEL PROCESO

cada vez que requiera realizar
una contratacién o la
evaluacion de desempefio
segun las directrices de la
CNSC.

*Orfeo para el caso de los estudios
previos

*Las evaluaciones de desempefio
que reposan en la hoja de vida.

Falta de claridad de los
objetivos o alcance, mala
planificacion y
administracién de los
recursos por
desconocimiento de la
unidad a ser auditada.

Reducir el riesgo

Preventivo

El auditor responsable una vez
elabora el plan de auditoria,
envia correo al lider del
proceso para su respectiva
revisién y aprobacion, en
caso de presentar alguna
inconsistencia serd ajustado
por el auditor y el coordinador
del proceso, quedando
evidenciado mediante correo
electrénico y el
versionamiento del
documento digital.

EL AUDITOR RESPONSABLE

Una vez elaborado el plan de
auditoria

*Correo electrénico
*El versionamiento del documento
digital

Incompletitud y/o
inoportunidad en la
informacion suministrada.

Reducir el riesgo

Preventivo

ETaudrtor una vez fnalizado y
aprobado el informe, lo envia
al auditado a través de correo
electrénico para su
socializacion y solicitud de
reunién de cierre. En caso de
ser necesario se realizan los
hechos posteriores, proceso
que queda evidenciado
mediante correo electrénico e

infacenn

EL AUDITOR

finalizado y aprobado el
informe

*Correo electrénico
*Informe definitivo

Limitacion en el alcance,
técnicas y procedimientos
de auditoria por la
emergencia sanitaria.

Reducir el riesgo

Preventivo

El auditor cada vez que vaya a
realizar una auditoria,
adaptara la gestion del
proceso de auditoria al
contexto de crisis que se esta
viviendo por causa del COVID-
19, haciendo uso de las TIC's
para el desarrollo de éstas; en
caso de no ser posible por
parte del auditado, se
replantearan las técnicas y
pruebas de auditoria
evidenciandolo mediante
grabaciones, correos y demas
medios digitale:

EL AUDITOR

Cada vez que sea necesario

*Grabaciones, correos y demas
medios digitales.

Durante el III cuatrimestre de 2023, el GIT de Control Interno en coordinacién con el GIT de Planeacion revisaron los riesgos de gestion, corrupcion,
proyectos y seguridad de la informacién; se evaluaron los controles su aplicacion, efectividad, materializacion de riesgos y la politica administracion de
riesgos de la CGN. Producto del ejercicio se ajusté la matriz de riesgo, a nivel general, en todos los procesos:

* Redaccién en causas por falta de claridad.

* Redaccién en controles sin afectar la valoracion.

* Ajuste en los responsables de los controles.

* Ajuste en los soportes que evidencian la ejecucion de los controles.

N

DEBILIDAD 1:
Disponibilidad de
personal competente
(Conocimiento) -
Suficiencia del recurso

SADAS

Falta de experticia del
auditor, aptitud y actitud del
equipo multidisciplinario.

Reducir el riesgo

Preventivo

El lider del proceso cada vez
que requiera realizar una
contratacion o la evaluacién
de desempefio segun las
directrices de la CNSC, realiza
la revision de las
competencias a través del
analisis de la proyeccion de
los estudios previos y
evaluacion de desempefio;
Sino se cumple con las
competencias, no se procede
a la ejecucién de los estudios
previos , dejando como
evidencia el envié de los
estudios previos por Orfeo y
las evaluaciones de
desempefio renosan en la

EL LIDER DEL PROCES

cada vez que requiera realizar
una contratacién o la
evaluacion de desempefio
segun las directrices de la
CNSC.

*Orfeo para el caso de los estudios
previos

*Las evaluaciones de desempefio
que reposan en la hoja de vida.

Durante el III cuatrimestre de 2023, el GIT de Control Interno en coordinacién con el GIT de Planeacion revisaron los riesgos de gestion, corrupcion,
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