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1. INTRODUCCION

En cumplimiento a lo establecido en la Politica de Administracion del Riesgo de la Contaduria General
de la Nacién “/u revisién de los mapas de riesgos de Gestién, Corrupcion, Sequridad de la Informacidn -
Seguridad Digital y de proyectos de la UAE Contaduria General de la Nacion, se realizard como minimo
dos veces al afio o cuando las circunstancias lo ameriten, a partir de modificaciones o cambios
sustanciales en el contexto estratégico, cambios relevantes en los procesos y/o procedimientos, o
cualquier hecho sobreviniente externo o interno que afecte la operacion de la entidad”, se realizd la
primera revision y seguimiento.

Este informe tiene como marco de referencia el Modelo Integrado de Planeacion y Gestién MIPG, en el
cual la dimensién 2 denominada “Direccionamiento estratégico y de planeacion” y la dimensién 7
denominada” MECI"”, se emiten los lineamientos para el tratamiento, manejo y seguimiento a los riesgos
que afectan el logro de los objetivos institucionales. En este sentido, el presente informe presenta los
resultados generales del seguimiento a riesgos cuyo alcance se extiende a todos los procesos de la
entidad en las siguientes categorias: Riesgos de Gestion (posibilidad de que suceda algun evento que
tendra un impacto sobre el cumplimiento de los objetivos. Se expresa en términos de probabilidad y
consecuencias.), Riesgos Institucionales (aquellos que afectan de manera directa el cumplimiento
de los objetivos o la misién institucional, son producto del analisis de los riesgos de gestion), Riesgos
de Corrupcion (posibilidad de que, por accion u omisién, se use el poder para desviar la gestion de lo
publico hacia un beneficio privado), Riesgos de Seguridad de la Informaciéon (posibilidad de
combinaciéon de amenazas y vulnerabilidades en el entorno digital, donde puede debilitar el logro de
objetivos econdmicos y sociales, afectar la soberania nacional, la integridad territorial, el orden
constitucional y los intereses nacionales. Incluye aspectos relacionados con el ambiente fisico, digital y
las personas) y los Riesgos de Proyectos (son los que afectan de manera directa el cumplimiento de

los objetivos de los proyectos de inversion) de la CGN.

Todo lo anterior, asegurando el cumplimiento de la Politica de Administracion del Riesgo de la
Contaduria General de la Nacion, la implementacion de la Guia para la Administracion del
Riesgo y el Disefio de Controles en Entidades Publicas (DAFP) version 4 — para los Riesgos

de Gestion, institucionales, corrupcion y seguridad digital, y la guia de apoyo para la
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formulacion de proyectos de inversion publica — BPIN- y diligenciamiento de la MGA para
los riesgos de proyectos.

Una vez determinados estos lineamientos y sustentos basicos de la politica y seguimiento a Riesgos, es
preciso analizar el contexto general de los procesos de la CGN para establecer su presencialidad,
complejidad, manejo y planeacién entre otros aspectos, lo anterior en funcion de conocer y entender el
impacto de estos en la Entidad, su entorno y el logro de sus objetivos Institucionales; en sintesis, validar
el analisis de riesgos y la aplicacion de la metodologia en general.

Al realizar el seguimiento y revision permanente a los riesgos, se busca disminuir sustancialmente la
probabilidad de ocurrencia y el impacto de los eventos inesperados que puedan afectar el cumplimiento
de la misidn, vision, objetivos institucionales, objetivos de los procesos y sobre todo la calidad de los
servicios prestados en la CGN.

2. METODOLOGIA

Para el seguimiento a los riesgos de gestion, institucionales, de corrupcion y seguridad de la informacion
se tomd como base la Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas (DAFP) version 4, expedida por el Departamento Administrativo de la Funcién
Publica, la Norma Técnica Colombiana NTC-ISO 31000:2018, y para el seguimiento de los riesgos
de proyectos se tom6 la guia de apoyo para la formulacion de proyectos de inversion publica
y diligenciamiento de la MGA, guias que buscan capacitar e involucrar a todos los servidores publicos
en la gestion de los riesgos de los procesos, disminuyendo asi su probabilidad de materializacién e

incentivando la mejora continua.
3. TIPO DE RIESGOS IDENTIFICADOS

A partir del andlisis de la Guia para la Administracion del Riesgo y el Disefo de Controles en Entidades
Publicas (DAFP) version 4 y la guia de apoyo para la formulacion de proyectos de inversion publica y
diligenciamiento de la MGA para el caso de los riesgos de proyectos, se identificaron y se implementaron
los tipos de Riesgos sefialados para cada uno de los 11 procesos de la CGN.

Estos tipos de riesgos se identifican dependiendo de la misién de cada entidad, de las normas que
regulan su operacion, de los sistemas de gestion que implemente, entre otros aspectos, en el caso de

Direccién: Calle 26 # 69 -76 | Edificio Elemento ' ;
Calle 2 ' | @ M ® ‘ ©)

Torre 1 (Aire) - Piso 15 icontec  icontec ll icontec
Cdédigo Postal: 111071, Bogotd, Colombia ‘ 1507 IEC

www.contaduria.gov.co | contactenos@contaduria.gov.co s
SC- SA-CER 0Ss -CER 0S-CER
PBX: +57 (601) 492 64 00 73281 366516 366518 660642

150 9001 | | 15014001 m] 4001 |



MINISTERIO DE HACIENDA Y CO NTADU RiA

CREDITO PUBLICO GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

los riesgos de corrupcidn estos se deben gestionar constantemente ya que siempre van a ser

inaceptables.

Asi, la CGN dentro de la categoria de Riesgos de Gestion, adoptd, como lo expone la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas (DAFP) version 4 las siguientes
9 tipificaciones: Riesgos estratégicos, gerenciales, operativos, financieros, tecnoldgicos, de
cumplimiento, de imagen o reputacional, de corrupcion y de seguridad digital.

En los Riesgos Institucionales se registraron sélo aquellos riesgos cuyo nivel residual se encuentre
en ALTO o EXTREMO, cuyo impacto repercute directamente en el cumplimiento de la misién y la vision
de la entidad y cumplen con 4 tipificaciones de riesgos sugeridos por la guia, estos son: cuatro riesgos
gerenciales, uno estratégico, uno operativo y uno de cumplimiento para un total de 7 riesgos
Institucionales. Cabe sefalar que actualmente se esta realizando la actualizacion de la politica de gestion
de riesgos a la versién 6, por lo que es posible que estos riesgos cambien en el transcurso de la vigencia

y se espera incluir los Riesgos Fiscales.

Estas tipologias de riesgo se identifican por proceso, de la siguiente manera:

Planeacién integral 2 4 5 1 12
Comunicacidn publica 2 1 3
Normalizacién y culturizacién contable 3 1 4
Centralizacidn de la informacion 3 1 19 4
Consolidacidn de la informacidn 5 1 1 7
Gestidon humana 2 1 1 4
Gestidn administrativa 2 1 1 1 5
Gestidn de recursos financieros 5 2 7
Gestidn tics 2 2 3 7
Gestiodn juridica 2 1 1 4
Control y evaluacién 2 2 4

TOTAL 6 6 |13 | 5 2 4 1 7|14 | 22 80
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Para los Riesgos de Proyectos se identificaron con ayuda de la guia de apoyo para la formulacion de
proyectos de inversion publica y diligenciamiento de la MGA, las siguientes tipologias: 12 operacionales,

3 financieros y 6 administrativos, para un total de 21 riesgos de proyectos.

Fortalecimiento de la Generacion de Informacién desde el Sistema de
L o . 1 2 3
Informacién Misional de la CGN Bogota
Capacitacién Divulgacidn y Asistencia Técnica en el Modelo Colombiano de 1 ) 3
Regulacion Contable Publica Nacional
Mejoramiento del sistema contable publico para atender los requerimientos de ) 4 6
los usuarios estratégicos de la Contaduria General de la Nacién Nacional
Fortalecimiento de la regulacion contable publica con los avances 3 3
internacionales y el contexto del sector publico Colombiano Nacional
Fortalecimiento e Integracion de los Sistemas de Gestion y Control de la CGN a
X . 9 o . 1 2 3
través del Sistema Integrado de Gestidn Institucional - SIGI Nacional
Fortalecimiento de la plataforma tecnolégica para la prestacion de los servicios
. 1 2 3
de la CGN Nacional
TOTAL 6 3 12 | 21

En conclusién, la CGN para la vigencia actual presenta 37 riesgos de gestion, 7 institucionales, 14 de
corrupcion, 22 de seguridad de la Informacion y 21 de proyectos.

4. MAPA RIESGOS DE GESTION

En el mapa Riesgos de Gestion de la CGN se encuentran consignados los RIESGOS RESIDUALES,
los cuales son el producto de la disminucién en la probabilidad e impacto una vez se aplican los
controles. Estd compuesto por 4 niveles de riesgo (BAJO, MODERADO, ALTO Y EXTREMO).

El nimero de riesgos de gestion asociados a cada nivel residual es el siguiente:

Direccién: Calle 26 # 69 -76 | Edificio Elemento
Torre 1 (Aire) - Piso 15
Cdédigo Postal: 111071, Bogotd, Colombia
www.contaduria.gov.co | contactenos@contaduria.gov.co - .

SC- SA-CER 0S8 = CER 0S8-CER
PBX: +57 (601) 492 64 00 7326-1 366516 366518 660642

icontec =] 0 (=9

ICOnfGC

{ 150001 || | 15045001 |




43> MINISTERIO DE HACIENDA Y
$&/ CREDITO PUBLICO

.. CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

Procesos CGN Rlesgqs' de
Gestion

Planeacién integral 6
Comunicacidn publica 2
Normalizacién y culturizacién contable 3
Centralizacidon de la informacion 3
Consolidacion de la informacidn 5
Gestién humana 3
Gestién administrativa 3
Gestidn de recursos financieros 5
Gestidn tics 2
Gestion juridica 3
Control y evaluacién 2

TOTAL 37

5. MAPA DE RIESGOS INSTITUCIONALES

Nivel
Moderado Alto
1 5
3
3
2 1
2
2 1
2
2
2
19 7

Los Riesgos Institucionales son aquellos que afectan de manera directa el cumplimiento de los

objetivos o la misién institucional,

son producto del andlisis de los riesgos por proceso y son

denominados de este tipo cuando cumplen alguna de las siguientes caracteristicas: que después de la

evaluacion residual se ubican en zona alta o extrema.

En el mapa de riesgos institucional de la CGN se identifico lo siguiente:

Proceso Riesgo Institucional Alto
Planeacién integral 5 5
Consolidacion de la 1 1
informacién
Gestidn administrativa 1 1

TOTAL 7

Los riesgos institucionales de la CGN se deben continuar gestionando de manera especial, teniendo en

cuenta su grado de importancia para la entidad. Para ello es necesario que cada Lider de proceso junto

con su grupo interno de trabajo revise periddicamente la ejecucion de las actividades de control

asociadas a sus riesgos, de este modo se podra disminuir la probabilidad de la materializacion de estos.
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6. MAPA RIESGOS DE CORRUPCION

Los Riesgos de Corrupcion es la posibilidad de que, por accién u omisidn, se use el poder para desviar
la gestién de lo publico hacia un beneficio privado, “Esto implica que las prdcticas corruptas son
realizadas por actores publicos y/o privados con poder e incidencia en la toma de decisiones y la
administracion de los bienes publicos” (Conpes N° 167 de 2013).

Los Niveles de aceptacion al riesgo de Corrupcidon para la CGN son inaceptables y siempre deben
conducir a un tratamiento.

El mapa de riesgos de corrupcién de la CGN cuenta con tres niveles (MODERADO, ALTO Y
EXTREMO), estos riesgos no son aceptables para la entidad, por ende, su materializacién implicaria la
toma de acciones de gran magnitud, ya que éstos afectan sustancialmente el correcto desarrollo y

gestion de los procesos.

Riesgos de Nivel
Proceso .
Corrupcion Moderado Alto
Planeacidn integral 1 1
Comunicacidn publica 1 1
Normalizacién y culturizacién contable 1 1
Centralizacion de la informacion 1 1
Consolidacion de la informacion 1 1
Gestidon humana 1 1
Gestidn administrativa 1 1
Gestidn de recursos financieros 2 2
Gestidn tics 2 2
Gestion juridica 1
Control y evaluacién 2 2
TOTAL 14 0 13

Los 14 riesgos de Corrupcion se encuentran ubicados 13 en nivel ALTO y uno en EXTREMO, siendo
necesario continuar ejerciendo control sobre las causas asociadas a cada uno de ellos, involucrando en

su gestion a todos los servidores publicos y contratistas pertenecientes a los Grupos Internos de Trabajo.
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7. MAPA RIESGOS DE SEGURIDAD DE LA INFORMACION

Los Riesgos de seguridad de la Informacion se basan en la afectacion de tres criterios en un activo
0 un grupo de activos dentro del proceso: “Integridad, confidencialidad o disponibilidad”. Para el riesgo
identificado se deben asociar el grupo de activos o activos especificos del proceso y, conjuntamente,
analizar las posibles amenazas y vulnerabilidades que podrian causar su materializacion.

Los riesgos de seguridad de la informacion se deben reportar en el mapa y planes de tratamiento. El
responsable de seguridad digital apoyara y acompanara a las diferentes lineas de defensa tanto para el
reporte como para la gestion y el tratamiento de estos riesgos.

El mapa de riesgos de seguridad de la informacion de la CGN cuenta con 22 riesgos, los cuales aplican
para los 3 procesos misionales de Centralizacién de la Informacién, Normalizacion y Culturizacion
Contable, Consolidacion de la Informacion y para el proceso de Gestion Tic's.

El nimero de riesgos de seguridad de la informacion asociados a cada nivel residual es el siguiente:

Riesgos de Nivel
Proceso Seguridad de la
‘. Moderado Alto
Informacion

Normalizacién y culturizacion
contable

— - = 19
Centralizacion de la informacion 7 4
Consolidacidn de la informacidn
Gestidn Tic's 3
TOTAL 22 7 4

8. MAPA DE RIESGOS DE PROYECTOS

Los Riesgos de Proyectos son los que afectan de manera directa el cumplimiento de los objetivos de
los proyectos de inversidn, estos riesgos se identificaron e implementaron con base a la guia de apoyo
para la formulacién de proyectos de inversion publica y diligenciamiento de la MGA y el Documento Guia

del médulo de capacitacion virtual en Teoria de Proyectos.

El mapa de riesgos de proyectos de la CGN cuenta con 21 riesgos, los cuales aplican para los 7 proyectos

de inversién, el mapa de riesgos se consolida a partir de aquellos riesgos de los proyectos de inversion
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identificados en la etapa de prefactibilidad y con independencia de la valoracion que se realice para

cada uno de estos.

Valor Impacto
()]
Riesgos g g N
Proyecto CGN por ':f-) g =3
proyecto | g 3| s
2 S
Fortalecimiento de la Generacion de Informacion desde el Sistema 3 3
de Informacidn Misional de la CGN Bogota
Capacitacion Divulgacion y Asistencia Técnica en el Modelo 3 3
Colombiano de Regulacion Contable Publica Nacional
Mejoramiento del sistema contable publico para atender los
requerimientos de los usuarios estratégicos de la Contaduria 6 2 4
General de la Nacidn Nacional
Fortalecimiento de la regulacion contable publica con los avances
internacionales y el contexto del sector publico Colombiano 3 3
Nacional
Fortalecimiento e Integracidn de los Sistemas de Gestién y Control
de la CGN a través del Sistema Integrado de Gestidn Institucional - 3 2 1
SIGI Nacional
Fortalecimiento de la plataforma tecnolégica para la prestacién de
- . 3 2
los servicios de la CGN Nacional
TOTAL 21 0 7 13

9. ANALISIS Y CAMBIOS DE LOS RIESGOS DE GESTION POR PROCESOS

Se planea la realizacion de mesas de trabajo durante el mes de junio para dar cumplimiento al
cronograma establecido para la actualizacion de la Politica de administracién del riesgo conforme a la
Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas en su Version 6.
En estas mesas, se plantea realizar una revisién en compania de los responsables de los procesos de la
redaccion de cada uno de los riesgos identificados, toda vez que la actualizacion a la versién 6 de la

guia implica una modificacion en la redaccién para la identificacion de cada riesgo.
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10.ANALISIS Y CAMBIOS EN LOS RIESGOS DE SEGURIDAD DE LA INFORMACION POR
PROCESO.

Se planea la realizacion de mesas de trabajo durante el mes de junio para dar cumplimiento al

cronograma establecido para la actualizacion de la Politica de administracion del riesgo conforme a la

Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas en su Version 6.

En estas mesas, se plantea realizar una revisién en compania de los responsables de los procesos de la

redaccion de cada uno de los riesgos identificados, toda vez que la actualizacién a la versién 6 de la

guia implica una modificacion en la redaccién para la identificacion de cada riesgo.

11.ANALISIS Y CAMBIOS EN LOS RIESGOS DE PROYECTOS

Se actualizd la matriz de riesgos de proyectos toda vez que durante la vigencia 2023 finalizo la
ejecucidn de los siguientes tres proyectos de inversion de la Contaduria General de la Nacion:

e ACTUALIZACION DE LA REGULACION CONTABLE PUBLICA EN CONVERGENCIA CON
ESTANDARES INTERNACIONALES DE INFORMACION FINANCIERA NACIONAL
o ADECUACION FINANCIERA Y ESTADISTICA A LOS NUEVOS MARCOS NORMATIVOS NACIONAL
e FORTALECIMIENTO DE LOS CONTROLES DE LA INFORMACION CONTABLE PUBLICA
REPORTADA POR LAS ENTIDADES REGULADAS POR LA CGN A NIVEL NACIONAL
Adicional a esto, durante la vigencia 2023 se formularon los siguientes dos proyectos de inversion, los

cuales iniciaron su ejecucion en 2024:

e MEJORAMIENTO DEL SISTEMA CONTABLE PUBLICO PARA ATENDER LOS REQUERIMIENTOS
DE LOS USUARIOS ESTRATEGICOS DE LA CONTADURIA GENERAL DE LA NACION NACIONAL

e FORTALECIMIENTO DE LA REGULACION CONTABLE PUBLICA CON LOS AVANCES
INTERNACIONALES Y EL CONTEXTO DEL SECTOR PUBLICO COLOMBIANO NACIONAL

A partir de esto, la matriz de riesgos de proyectos de inversion se modificd conforme a lo senalado.
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12.CONCLUSIONES

Producto de este seguimiento a los riesgos de la entidad, se presentan las siguientes conclusiones y
sugerencias que a manera general brindan un panorama de la gestion de riesgos y la forma en la cual
se esta alcanzando una mejora continua.

e Se deben realizar las mesas de seguimiento a los riesgos de los procesos, con el fin de actualizar la
redaccién de la identificacion de estos a la version 6 de la Guia del DAFP.

e Se realizd la actualizacion de la matriz de riesgos de proyectos conforme a la finalizacion de
ejecucidon de proyectos durante la vigencia 2023 y la formulacién de nuevos proyectos para la
vigencia 2024.

e Para los riesgos de proyectos se les efectuara seguimiento continuo por parte de los Gerentes de
proyectos con el apoyo de los Formuladores de proyectos, quienes deberan ejecutar las medidas
de mitigacion y los controles en los tiempos estipulados, evitando con ello la materializaciéon de los

riesgos.

13.SUGERENCIAS.

e Se recomienda seguir con el cronograma para la actualizacién de la politica de gestion de riesgos
de la versidon 4 a la version 6, lo que implica la actualizacion de la redaccidon de los riesgos
identificados y la implementacion de politicas para la administracion de riesgos fiscales.

e Esimportante que los procesos informen al GIT de Planeacidn acerca de la materializacion de sus
riesgos, de acuerdo con lo consignado dentro de la politica de administracion del riesgo, por esta
razén se sugiere que los lideres de procesos con apoyo del funcionario o contratista encargado
de calidad, realicen el seguimiento respectivo a sus matrices de riesgo.

e Se sugiere efectuar mesas de trabajo continuas dentro de cada proceso, realizando revision de
las actividades de control y recopilando las respectivas evidencias de cada una de estas.

e Es necesario continuar implementando las actividades de control definidas para mitigar los riesgos
de gestion y de corrupcion de los procesos.

@ |
icontec

Cdédigo Postal: 111071, Bogotd, Colombia
www.contaduria.gov.co | contactenos@contaduria.gov.co .

SC- SA-CER 0Ss -CER 0S-CER
PBX: +57 (601) 492 64 00 7328-1 366516 366518 660642

Direccion: Calle 26 # 69 -76 | Edificio Elemento = ® =
Calle ! © [y @
Torre 1 (Aire) - Piso 15 icontec =ATRTT=3 ra

150 9001 ! { 15014001 IS0 45001 |, S0 / IEC
5 BN

‘ 1
)R NEIL



MINISTERIO DE HACIENDA Y (i CONTADU RiA

CREDITO PUBLICO " GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

Los procesos que cuentan con riesgos de seguridad de la informacion deben realizar mesas de
trabajo continuas, para socializar las matrices y generar mayor conciencia acerca de su
materializacion.

Es necesario generar conciencia por parte de los lideres de proceso al interior de sus grupos de
trabajo en cuanto a la importancia de efectuar el respectivo seguimiento al cumplimiento de los
requisitos de la informacion, en miras de evitar la materializacion del riesgo transversal OMISION
DE LOS GERENTES PUBLICOS Y LIDERES DE PROCESO EN EL CUMPLIMIENTO DE LOS
REQUISITOS DE LA INFORMACION y de este modo contribuir positivamente a la produccién

de contenidos de calidad al interior de la CGN.
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