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1. INTRODUCCION

Este documento describe la politica general y las politicas especificas de
seguridad de la informacién y seguridad digital de la Contaduria General de la
Nacion (CGN); para su elaboracién, se toman como base los controles y
requisitos identificados en el estandar ISO/IEC 27001 y el Modelo de Seguridad
y Privacidad de la Informacién (MSPI) del Ministerio de Tecnologias de la
Informacion y Comunicaciones (MINTIC).

Las presentes politicas constituyen parte fundamental del Sistema de Gestion de
Seguridad de la Informacion (SGSI) y se convierten en la base para la
implementacidon de procedimientos, controles y buenas practicas de seguridad
de la informacion y seguridad digital.

2. OBJETIVO

Establecer lineamientos claros que deben seguir todos los servidores publicos y
colaboradores que tenga acceso a los recursos tecnoldgicos y digitales de la CGN,
con el propdsito de preservar la confidencialidad, integridad y disponibilidad de
la informacidn y fortalecer la continuidad de las actividades misionales,
administrativas, operativas y logisticas de la entidad, promoviendo el uso seguro
de los activos de informacion, reduciendo los riesgos y optimizando la inversién
en tecnologias de informacion.

3. ALCANCE

Este documento aplica a todos los activos de informacidén o cuya administracion
o custodia esté a cargo de la CGN, en cuyo caso es responsabilidad de todos los
servidores publicos, colaboradores y terceros que tengan algun tipo de vinculo
contractual o convenio con la CGN conocer y cumplir las siguientes politicas con
el fin de usar los recursos tecnoldgicos de manera responsable y segura.

4. DEFINICIONES

Las definiciones relacionadas con seguridad de la informacién, seguridad digital,
ciberseguridad y proteccion de datos personales se encuentran unificadas en el
documento GTI-MANO2 Manual de Términos y Definiciones de Seguridad de la
Informacion y Seguridad Digital.
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5. SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
(SGSI)

El Sistema de Gestidon de Seguridad de la Informacidon, en adelante SGSI
presenta las directrices y lineamientos definidos para establecer, implementar,
mantener y mejorar continuamente, acorde con los requisitos de la Norma NTC-
ISO/IEC 27001:2022 especificados en el Manual del sistema de gestion de

seguridad de la informacidn y sequridad digital - GTI-MANO1

6. POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION Y
SEGURIDAD DIGITAL

La CGN, como odrgano rector de la contabilidad publica en Colombia, con
autoridad doctrinaria en la materia, que normaliza, centraliza y consolida la
contabilidad del sector publico, para elaborar el Balance General de la Nacién y
de la Hacienda Publica, reconoce la informacién como un activo fundamental que
debe ser protegido frente a amenazas internas o externas que puedan
comprometer la confidencialidad, integridad y disponibilidad de esta.

Por lo anterior, la CGN implementa estrategias y controles légicos, fisicos y
digitales en el marco de un Sistema de Gestidn de Seguridad de la Informacién
(SGSI), alineado con la Norma ISO/IEC 27001. Estas acciones buscan proteger
la infraestructura critica que respalda los procesos misionales, garantizando la
disponibilidad de los recursos necesarios y adoptando un enfoque integral
basado en la gestién de riesgos, la atencion de incidentes de seguridad de la
informacién y la mejora continua del SGSI.

En cumplimiento de lo dispuesto, la CGN se compromete a garantizar, verificar
y dar estricto cumplimiento a los requisitos legales, reglamentarios, regulatorios,
contractuales y de gestion documental, orientados a la mejora continua, a la
eficacia del SGSI y al logro de los objetivos de seguridad de la informacién
definidos por la Alta Direccion.

7. POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION Y
SEGURIDAD DIGITAL

A continuacidn, se describen las politicas de seguridad de la informacién y
seguridad digital:
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7.1. Politica de Seguridad de la Informacion en la Gestion de Proyectos

La seguridad de la informacion se debe integrar a la gestién de proyectos para
asegurar que los riesgos de seguridad de la informacion se identifiquen y traten
como parte de los proyectos. Lo anterior aplica a cualquier proyecto,
independientemente de su naturaleza. Por lo tanto, es responsabilidad de los
coordinadores y lideres de procesos asegurar que se sigan las siguientes
directrices:

a. Incluir objetivos de seguridad de la informacion en los objetivos de proyectos,
cuando aplique.

b. Valorar y hacer seguimiento a los riesgos y controles aplicados durante todas
las fases del proyecto.

c. La gestion debera ser permanente durante el ciclo de vida del proyecto y se
deberan asignar los roles y responsabilidades de dicha labor.

7.2. Politica de Dispositivos de punto final de usuario (BYOD: Bring
Your Own Device)

Los dispositivos moviles que son propiedad de la CGN, utilizados dentro o fuera
de la entidad y en sus funciones propias, deben ser exclusivamente utilizados
para brindar apoyo a las actividades institucionales y deben ser sujetos a un
grado equivalente de proteccion al de los equipos que se encuentran en las
instalaciones de la CGN. Por lo tanto, se deben aplicar las siguientes pautas:

a. Para la utilizacidon de los dispositivos moéviles se debe cumplir con las
politicas:

e GTI10-POLO1 Politica de Acceso a la Red Privada Virtual de la CGN

e GTI10-POLO3 Politica para el Uso de la Red Inalambrica Publica en
la CGN

b. Los portatiles son vulnerables al robo, pérdida o acceso no autorizado
durante los viajes. Se les debe proporcionar una forma apropiada de
proteccion al acceso (por ejemplo: contrasefnas de encendido,
encriptacion, etc.) con el fin de prevenir un acceso no autorizado.

c. Las instrucciones del fabricante concernientes a la proteccidon del equipo
se deben seguir en todo momento (por ejemplo: para protegerse contra
la exposicion de campos electromagnéticos muy fuertes).
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d. Los equipos de computo, asi como la informacion almacenada en los
mismos, son propiedad de la CGN, y pueden ser inspeccionados, o
utilizados de cualquier manera y en cualquier momento en que la entidad
lo considere. Estos deben ser devueltos a la CGN en el momento en que
el usuario termine la relacion laboral con la entidad.

e. Un equipo portatil, teléfono inteligente o cualquier otro sistema de
coOmputo usado para actividades de la CGN que contenga informacién
sensible, no se deberd prestar a nadie y serd responsabilidad exclusiva
del servidor publico o colaborador que lo tenga asignado.

f. Solo se podran utilizar dispositivos provistos por la entidad con sistemas
operativos, sistema de antivirus y aplicaciones aprobadas para el
cumplimiento de las obligaciones / funciones de los colaboradores.

g. Los dispositivos moviles deben ser actualizados con sus parches de
seguridad y Ultimas versiones, generadas por los proveedores, en las
distintas aplicaciones.

h. El acceso a los dispositivos moviles debe realizarse por medio de usuario
y contrasefa debidamente registrado en el controlador de dominio.

i. Esta prohibido el uso compartido de dispositivos sin control de acceso
individual. Para que otro usuario distinto al asignado al equipo de cémputo
pueda utilizar el equipo debe cerrar la sesidén del actual usuario e iniciar
una nueva sesidén con su usuario y contraseia.

j. Todo incidente relacionado con pérdida, robo o acceso indebido desde
dispositivos moéviles debera reportarse a la Mesa de Servicios.

k. El servidor publico o colaborador que utilice equipos de cémputo de su
propiedad para el desarrollo de sus funciones o compromisos sera
responsable de:

e Usar software legal instalado en el equipo.
e Contar con software de proteccién de antivirus licenciado.
e Uso de VPN establecido por la CGN.

e Segregar la informacién personal e institucional, para el caso de la
institucional colocarla en la herramienta de almacenamiento de nube
autorizada por la CGN.

Direccion: Calle 26 # 69 - 76 | Edificio Elemento
Torre 1 (Aire) - Piso 15

Cadigo Postal: 111071, Bogotd, Colombia
www.contaduria.gov.co | contactenos@contaduria.gov.co 1509001 | | IS0 14001 | | IsO 45001 | | 15O/ IEC

27001

PBX: +57 (601) 492 64 00 SC- SA-CER OS-CER OS-CER
7328-1 366516 366518 660642

Pagina |
PAGF \*

©

icontec




CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

SEGURIDAD DE LA INFORMACION Y SEGURIDAD DIGITAL

PROCESO: GESTION TICs
PROCEDIMIENTO: N/A
FECHA DE APROBACION: CODIGO: VERSION: PAGINA:
10/10/2025 GTI-POLOO 01 9 de 44

e La CGN se reserva el derecho de monitorear y revisar cuando se
requiera, el software instalado en los equipos de computo y servidores
conectados a la red de la entidad.

e La entidad se reserva el derecho de desactivar el licenciamiento de
propiedad de la CGN, asi como, eliminar los datos institucionales ante
eventos de pérdida, robo o desvinculacion.

e Mantener actualizado con las ultimas versiones del producto y parches
de seguridad.

La CGN se reserva el derecho de determinar cuando un equipo personal no puede
ser utilizado para acceso a los servicios de TI o tecnoldgicos de la entidad.

7.3. Politica de Teletrabajo y Trabajo Remoto

La CGN establece los lineamientos de teletrabajo en la Resolucién 003 de 2025,
por la cual se adopta la modalidad de teletrabajo suplementario como modalidad
de teletrabajo y la Resolucion 455 de 2024 por la cual se adopta el procedimiento
interno de trabajo en casa, donde se establecen los mecanismos de adopcion,
modalidad y obligaciones generales de los servidores publicos o colaboradores.

Los servidores publicos o colaboradores en la modalidad de teletrabajo o trabajo
remoto deben cumplir con las siguientes directrices:

a. Hacer uso adecuado y exclusivo de los recursos tecnoldgicos informaticos
aprobados para el cumplimiento de las funciones o actividades asighadas.

Usar software legal instalado en el equipo.
Contar con software antivirus licenciado y actualizado.

Mantener actualizado el sistema operativo y las aplicaciones.

® o 0o o

Establecer comunicacion segura mediante el uso de canales VPN
establecidos por el GIT de Apoyo Informatico.

f. De contar con equipo remoto asignado por la CGN y accesible via
escritorio remoto, abstenerse de instalar software o0 programas
ejecutables en los equipos asignados sin previa autorizacién del GIT de
Apoyo Informatico, el cual se reserva el derecho de verificar la necesidad
y las implicaciones de seguridad de su instalacion.

g. Estd prohibido el envio de archivos con informacidn institucional por
medios no oficiales, tales como Dropbox, WeTransfer, correos de dominio
diferente a contaduria.gov.co, etc.
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7.4.

. La sesién establecida con la CGN por medio de VPN o al dominio

contaduria.gov.co por medio de las herramientas colaborativas no debe
ser utilizada por una persona diferente al servidor publico o colaborador
autorizado.

No deben establecerse conexiones desde un sitio de acceso publico como
un café internet, un aeropuerto o un restaurante, entre otros.

Sin excepcién no se debe establecer conectividad con un equipo de
computo virtual o fisico diferente al asignado o autorizado para teletrabajo
o trabajo remoto.

Reportar cualquier evento anormal aplicando el Procedimiento de Gestion
de Incidentes de Seguridad de la Informacién y Seguridad Digital.

La CGN se reserva el derecho de monitorear el registro de la conexion
establecida en modalidad de teletrabajo o trabajo remoto.

. Respecto a la proteccion del entorno de trabajo, el colaborador debe evitar

realizar actividades laborales en lugares publicos o compartidos sin
medidas de proteccidn fisica (pantallas de privacidad, auriculares, etc.).

. La informacidn institucional no debe almacenarse permanentemente en

dispositivos personales, debe almacenarse en medios autorizados
(repositorios corporativos o nube institucional).

La CGN se reserva el derecho de determinar cuando un equipo personal
no puede ser utilizado para trabajo remoto o teletrabajo.

Politica para el Talento Humano

La CGN establece los lineamientos de los procesos de seleccidon, vinculacion,
cambio de empleo o desvinculacién del personal asi:

a. Planta: las especificaciones estan definidas en los documentos GTH-

PRC19 Seleccion y vinculacion de personal de planta y GTH-PRC20
Desvinculacion del personal de planta.

Contratistas: Las especificaciones estan definidas en los documentos
GAD-MANO1 Manual de contratacion y GAD-INSO1 Instructivo
Contratacion Directa-Prestacion de Servicios Profesionales.

Las responsabilidades y los deberes de seguridad de la informacidon que se deben
dar durante y después de los procesos de seleccion, vinculacién, cambio de
empleo o desvinculacién del personal se especifican en:

Direccion: Calle 26 # 69 - 76 | Edificio Elemento @ @ @ @
Torre 1 (Aire) - Piso 15 l‘g) (‘(-:-") l‘g) (g‘)
Cadigo Postal: 111071, Bogotd, Colombia
www.contaduria.gov.co | contactenos@contaduria.gov.co 1509001 | | 1504001 | | Is04s00n | | 1O/ IEC

PBX: +57 (601) 492 64 00 SC SA-CER OS-CER OS-CER

Pagina |
PAGF \*

icontec Wl icontec §l icontec B icontec

7328-1 366516 366518 660642




CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

SEGURIDAD DE LA INFORMACION Y SEGURIDAD DIGITAL

PROCESO: GESTION TICs
PROCEDIMIENTO: N/A
FECHA DE APROBACION: CODIGO: VERSION: PAGINA:
10/10/2025 GTI-POLOO 01 11 de 44

Los documentos MANO1-FOR31 Acuerdo de confidencialidad y aceptacion de las
politicas de la seguridad de la informacion a mantener la confidencialidad de la
informacién durante y después en caso de retiro y en el Formato GTI10-FOR09
Gestion De Cuentas De Usuario.

7.5.

Politica de Capacitacion y Entrenamiento en Seguridad de la

Informacion y Seguridad Digital

a.

7.6.

7.7.

La CGN, en cabeza del oficial de seguridad de la informacién, o quien haga
sus veces, realizara actividades de induccion, reinduccidon y capacitaciones
(internas y externas) a servidores publicos y colaboradores con el fin de
asegurar el conocimiento, uso y cumplimiento de las politicas de
seguridad de la informacién de la CGN.

La CGN, en cabeza del Oficial de seguridad de la informacion, o quien haga
sus veces, elaborara propuestas de piezas graficas mensuales para
divulgar temas relacionados con seguridad de la informacion.

Los temas principales se enmarcan en la apropiacién de los controles
propuestos en el Anexo A de la Norma NTC ISO/IEC 27001.

Politica de Procesos Disciplinarios

En caso de una violacién a la seguridad de la informacion, la CGN cuenta
con un proceso formal, de acuerdo con la Ley 1952 de 2019 - Principios y
normas rectoras de la ley disciplinaria, modificada por la Ley 2094 de
2021, aplicada por parte de Secretaria General.

Politica de Uso de los Recursos de Informacion

Se deben utilizar los bienes y recursos informaticos asignados Unica y
exclusivamente para el desempeiio de su empleo, cargo, rol o funcién. De
la misma forma, las facultades que le sean atribuidas o la informacién
reservada a la que tenga acceso por razén de su funcién, debe ser
utilizada en forma exclusiva para fines de la entidad.

Los sistemas de cOomputo y en general los servicios de TI y tecnoldgicos
dispuestos por la CGN deben ser utilizados Unicamente para propdsitos
propios de la entidad y son propiedad del Estado, por esta razén el uso
gue se le dé es de caracter oficial.
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c. No se puede descargar desde internet, almacenar, instalar o utilizar
juegos, musica y en general cualquier tipo de archivo o software no
autorizado de acuerdo con los criterios definidos, en los equipos de
cémputo, servicios de almacenamiento y carpetas compartidas de la CGN.

d. Unicamente los servidores puUblicos y/o colaboradores de soporte
autorizados por la CGN, tienen la autorizacién para instalar y realizar
modificaciones en el software y hardware de los equipos de la CGN
atendiendo las politicas aqui definidas. En este sentido, esta estrictamente
prohibida la instalacion de cualquier software sin la autorizacién previa del
GIT de Apoyo Informatico, con el objetivo de asegurar la legalidad vy la
seguridad de este.

e. Los cambios, ajustes o mejoras en la infraestructura fisica o légica de
aplicaciones de la CGN deberan dar cumplimiento a las politicas de
seguridad de la informacién de la entidad.

f. Solamente los usuarios del GIT de apoyo Informatico en cumplimiento de
sus obligaciones pueden utilizar herramientas de hardware o software que
puedan ser empleadas para evaluar vulnerabilidades. Los demas
servidores publicos o colaboradores de la CGN no deben utilizar
herramientas de software o hardware que comprometan la seguridad de
los sistemas de informacién o la informacion de otros usuarios. Incidentes
que involucren este tipo de herramientas y el intento no autorizado de
comprometer las medidas de seguridad de los sistemas de informacion y
en general de los servicios de TI y tecnoldgicos seran considerados como
violaciones serias de las politicas de la CGN y podran ser denunciados
legalmente.

g. El GIT de Apoyo Informatico debe adquirir software y hardware legal o de
cédigo abierto que satisfaga las necesidades de la CGN.

h. El GIT de Apoyo Informatico se encargara de asegurar que todos los
usuarios dispongan de una configuracién estandar a nivel de seguridad
perimetral, red y acceso a Internet para el uso de los recursos
tecnoldgicos de la entidad.

i. El envio de informacion a través de cualquier medio electrénico, servicio
o aplicacion (como por ejemplo el sistema de gestion documental o el
correo electronico) que requiera un proceso de autenticacion; es decir,
usuario y contrasefa, sera responsabilidad de cada usuario. Lo anterior
sustentado en el articulo 55 de la Ley 1437 de 2011 que establece: “Los
documentos publicos autorizados o suscritos por medios electrénicos

Direccion: Calle 26 # 69 - 76 | Edificio Elemento @ @ @ @
Torre 1 (Aire) - Piso 15 l‘g) (‘(-:-") l‘g) (g‘)
Cadigo Postal: 111071, Bogotd, Colombia
www.contaduria.gov.co | contactenos@contaduria.gov.co 1509001 | | 1504001 | | Is04s00n | | 1O/ IEC

PBX: +57 (601) 492 64 00 SC SA-CER OS-CER OS-CER
7328-1 366516 366518 660642

Pagina |
PAGF \*

icontec Wl icontec §l icontec B icontec




CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

SEGURIDAD DE LA INFORMACION Y SEGURIDAD DIGITAL

PROCESO: GESTION TICs
PROCEDIMIENTO: N/A
FECHA DE APROBACION: CODIGO: VERSION: PAGINA:
10/10/2025 GTI-POLOO 01 13 de 44

7.8.

tienen la validez y fuerza probatoria que le confieren a los mismos las
disposiciones del Cddigo de Procedimiento Civil”.

Politica de Uso del Correo Electronico

Todos los mensajes de correo electrénico deben enviarse mostrando al
final el nombre completo, cargo, proceso o GIT al que pertenece, teléfono,
extension y el nombre de la entidad.

Se prohibe el uso del correo institucional con el dominio contaduria.gov.co
para fines personales o no relacionados con las actividades de la
organizacion.

Cuando se utilice el correo electronico para asuntos relacionados con las
funciones de la entidad, debe existir claridad en que algunos puntos de
vista expresados pueden ser de los individuos y no representan
necesariamente la politica de la CGN.

Ningun usuario debera permitir a otro enviar correos utilizando su cuenta.

Cuando un servidor publico requiere ausentarse de la entidad por un
periodo superior a 8 dias, debe programar el correo electrénico para que
automaticamente responda a los remitentes indicando fecha de llegada,
asi como el nombre y direccion de correo electrénico de la persona
encargada durante su ausencia.

Antes de enviar un correo debera verificarse que vaya dirigido a los
remitentes interesados.

Estd prohibida la reproduccién y envio de mensajes tipo cadena o
similares.

La responsabilidad del contenido de los mensajes de correo sera del
usuario remitente.

Estda prohibido reenviar informacién catalogada como restringida,
reservada o confidencial a cuentas de correo personales o externas sin
autorizacién previa, la cual solo perderd este caracter, en casos de
investigaciones administrativas, judiciales o incidentes relacionados con
seguridad de la informacién, por implicar riesgos para la entidad

No revele sus datos personales, bancarios o contrasefias a través de
correos electrénicos y evite hacer clic en los enlaces que se encuentran
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7.9.

dentro de los correos que provienen de remitentes desconocidos o
direcciones no confiables.

No se deberd utilizar el correo electrénico institucional como cuenta en
redes sociales, ni enviar mensajes para beneficios personales, politicos,
avisos clasificados, publicidad comercial o boletines cuya informacién no
guarde relacién directa con los intereses de la entidad. Lo anterior aplica
también para el manejo de informacién en las redes sociales de la CGN.

Si su cuenta es accedida de manera ilegal por terceros no autorizados, se
deberd cambiar la contrasefa inmediatamente y reportar a los correos
institucionales sequridadinformatica@contaduria.gov.co y
mesadeservicio@contaduria.gov.co, adjuntando la evidencia.

Si el servidor publico o colaborador desea acceder a la cuenta de correo
institucional desde un dispositivo mévil, debera aceptar las politicas de
seguridad de la entidad.

El correo electrénico institucional en sus mensajes contendra una nota de
confidencialidad, la cual debera utilizarse siempre en los mensajes.

La autenticacion para acceder al correo electrénico se debe realizar con el
control de doble factor de autenticacion (2FA).

Politica de Uso del Internet

Se prohibe la descarga de software desde internet, asi como su instalacién
en los equipos de computo, las estaciones de trabajo o dispositivos
moviles asignados por la CGN.

Se prohibe la descarga, uso, intercambio o instalacién de juegos, juegos
y apuestas en linea, envio de correos electronicos masivos (spam)
aplicaciones web de uso personal, redes sociales, musica, peliculas,
protectores y fondos de pantalla, software de libre distribucién, servicios
P2P, informacidon o productos que de alguna forma atenten contra la
propiedad intelectual de sus autores, o que contengan archivos
ejecutables, asi como herramientas que atenten contra la integridad,
disponibilidad o confidencialidad de la informacién de la CGN y sus partes
interesadas.

Se prohibe el acceso a sitios web de contenido para adultos relacionadas
con pornografia, drogas, alcohol, violencia, hacking o cualquier otra
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7.10.

pagina que vaya en contra de la ética moral, las leyes vigentes o politicas
establecidas en este documento.

Se prohibe el acceso a sitios web de -caracter ilegal, violento,
discriminatorio, racista, o material potencialmente ofensivo, o relacionado
con situaciones de menosprecio o acoso implicito o que infrinja los
derechos de autor

El uso del servicio de Internet es solamente con fines laborales, se prohibe
para fines personales

La navegacién en sitios web serd previamente permitida por medio de
filtros de contenidos web mediante la plataforma de seguridad perimetral.
Se exige el uso de navegadores actualizados y con proteccién activa
contra malware y phishing.

Politica de Gestion de Activos

Inventario de activos: el Oficial de Seguridad y Privacidad de la
Informacion, o quien haga sus veces, velara por que los lideres de
procesos anualmente identifiquen y documenten el inventario de activos
de informacion, siguiendo las indicaciones del procedimiento GTI-PRC12 -
Gestion de activos de informacién.

Uso aceptable de la informacién y otros activos asociados:

1. La informacién (fisica y digital), los sistemas de informacion,
aplicaciones, servicios de TI, servicios tecnoldgicos y en general el
hardware y software) propiedad de la CGN son activos de la entidad y
se proporcionan a los servidores publicos o colaboradores autorizados
para cumplir con los propdsitos de la entidad.

2. La informacion sera etiquetada y debera dar un manejo adecuado
segun su clasificacidon, siguiendo las directrices del Procedimiento de
gestion de activos la informacion (GTI-PRC12), el Instructivo de
gestion de activos de informacion (GTI12-INSO1) y el formato
Inventario de activos de informacion (GTI12-FORO01).

3. El hardware y software que son adquiridos por la entidad deberan
etiquetarse con numero de inventario en el area de almacén antes de
que sean asignados.

4. Una vez se dé por terminada la relacién laboral de un servidor publico
o vinculo contractual de un colaborador, o cuando se realice el traslado
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de area, se debe gestionar la devolucién de los activos asignados
mediante el formato GTI11-FORO02-Salida y reintegro de elementos.

5. Los recursos de informacion de la CGN solo pueden ser utilizados para
fines relacionados con el desarrollo de las actividades laborales y los
objetivos institucionales.

6. Los recursos de informacion y servicios colaborativos deben utilizarse
de manera responsable, exclusivamente para almacenar y compartir
informacién relacionada con la CGN.

7. Los servidores publicos, contratistas y proveedores que tengan acceso
a la informacion institucional, deben cumplir con los requisitos exigidos
por la CGN.

8. Los servidores publicos, contratistas, proveedores y otros, que tengan
acceso a la informacidn institucional deben respetar la privacidad de la
informacién de la CGN y no divulgar informacidn confidencial o sensible
a terceros no autorizados. Se deben seguir los lineamientos y
procedimientos establecidos para el manejo y proteccion de la
informacién confidencial.

9. La CGN se reserva el derecho de monitorear y auditar el uso de los
recursos de informacion para asegurar el cumplimiento de esta politica
y para garantizar la seguridad de la informacién. Los usuarios deben
estar conscientes de que el uso de los recursos puede ser
monitoreados y registrados.

10.Los servidores publicos o colaboradores deben custodiar y cuidar la
documentacion e informacién fisica y/o digital que, por razén de su
empleo, cargo o funcion, conserve bajo su cuidado.

11.No se deben reutilizar documentos para impresion con datos
personales, o documentos catalogados como publicos reservados o
publicos restringidos.

12.No se deben dejar desatendidos y sin ningin control de acceso
documentos fisicos, medios de almacenamiento externo (USB, discos
duros, SD Card, CD, entre otros), Tokens y otros activos de
informacién en los puestos de trabajo, oficinas, salas de reuniones,
viajes o lugares de acceso publico. Los computadores portatiles se
deben llevar como equipaje de mano.

13.La CGN brinda a través de los servicios colaborativos versiones de los
archivos trabajados, las copias temporales y/o permanentes de
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informacién en los siguientes 3 niveles: La informacidn documental
tendra su respaldo en la nube durante la ejecucién del contrato o su
relacion laboral y al finalizar se conservara durante 90 dias en la nube;
pasado este tiempo se realizara el traslado a un almacenamiento local
durante 2 afios. Posterior a lo anterior la informacién se eliminara
permanentemente.

14.Se debe realizar de forma segura la eliminacidon de informacion de
acuerdo con el instructivo GTIO10-INSO1 Instructivo borrado seguro.

15.Los activos tecnoldgicos deben mantenerse operativos mediante
procesos de mantenimiento preventivo y actualizacion.

16.Todos los dispositivos de la plataforma tecnoldgica deben mantener su
software actualizado con los parches de seguridad mas recientes.

17.Se deberan implementar controles contra accesos no autorizados,
malware y pérdida de informacién en los diferentes activos de
informacion.

18.Al final de su vida util, los activos deben ser tratados conforme al
procedimiento de eliminacidn segura, evitando cualquier recuperacion
no autorizada de informacion.

19. Mantener la politica de respaldo y restauracion de informacién
actualizada vy realizar los respaldos de informacidon de los activos de
informacién en operacién.

7.11. Politica de Inteligencia de Amenazas

La CGN establece los lineamientos para la prevencién, deteccidn y respuesta a
software malicioso (malware) en los sistemas de informacion y activos
tecnoldgicos de la entidad, para todos los empleados, contratistas, proveedores
y cualquier otra entidad que tenga acceso a los mismos, tomando las medidas
de seguridad efectivas para proteger la confidencialidad, integridad vy
disponibilidad de la informacién.

Cubre todas las actividades relacionadas con la inteligencia de amenazas
incluyendo la recopilacion de informacion de los dispositivos, redes, aplicaciones
y demas componentes, para el analisis, la difusion y la toma de decisiones
basadas en la inteligencia obtenida.

Direccion: Calle 26 # 69 - 76 | Edificio Elemento
Torre 1 (Aire) - Piso 15

Cadigo Postal: 111071, Bogotd, Colombia
www.contaduria.gov.co | contactenos@contaduria.gov.co 1509001 | | IS0 14001 | | IsO 45001 | | 15O/ IEC

27001

PBX: +57 (601) 492 64 00 SC- SA-CER OS-CER OS-CER
7328-1 366516 366518 660642

i,

{IQNET
. CERTIFIED
HAN_!G!N!MI

Pagina |
PAGF \*




CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

SEGURIDAD DE LA INFORMACION Y SEGURIDAD DIGITAL

PROCESO: GESTION TICs
PROCEDIMIENTO: N/A
FECHA DE APROBACION: CODIGO: VERSION: PAGINA:
10/10/2025 GTI-POLOO 01 18 de 44

En la CGN se cuenta con las siguientes fuentes de inteligencia de amenazas para
recopilar y analizar informacion que nos permite anticiparnos y protegernos
eficazmente contra las amenazas:

Antivirus ESET Protect

Es la solucién de antivirus, disefiada para proteger los activos de la CGN contra
software malicioso. Esta herramienta nos permite detectar amenazas de forma
temprana, reducir el tiempo de respuesta y mejorar la seguridad general de la
infraestructura.

La herramienta nos brinda inteligencia de amenazas para deteccién en tiempo
real, analisis heuristico y actualizaciones constantes, ofreciendo proteccion
proactiva contra malware y analisis de archivos sospechosos en un entorno
seguro. Ademas, ofrece capacidades de respuesta ante incidentes, lo que nos
permite mitigar los riesgos de manera proactiva.

Cuenta con una consola unificada para equipos de codmputo fisicos, virtuales y
servidores Windows, con alertas y reportes.

Monitoreo: Se basa en el mantenimiento de las medidas de proteccidon contra
software malicioso en los activos de informacién de la CGN

Correo GMAIL

Es el servicio de correo electrénico brindado por Google con cuentas
institucionales de la CGN, que incluye funciones avanzadas de seguridad como
chequeo de archivos adjuntos, verificacién de software malicioso y spam para
fortalecer la autenticacion, integridad y confiabilidad del correo electrénico,
utilizando:

1. Protocolos SPF (Sender Policy Framework) que permite validar servidores
autorizados para enviar correos en nombre del dominio contaduria.gov.co

2. DKIM (Domainkeys Identified Mail) garantiza la integridad de los
mensajes a través de firmas criptograficas que evitan la manipulacién en
transito

3. DMARC (Domain-based Message Authentication, Reporting and
Conformance) fuente que orquesta para generar politicas para la
deteccidn proactiva frente ataques de suplantacién, phishing u otra
amenaza y generar informes.

Monitoreo: Analisis de mensajes para detectar phishing, malware o enlaces
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maliciosos, clasificacién y envio a la carpeta de Spam de mensajes sospechosos,
bloqueo de archivos adjuntos potencialmente peligrosos, soporte para
autenticacién en dos pasos (2FA)

Firewall Fortinet
Es un dispositivo de seguridad que protege redes y sistemas contra amenazas
internas y externas, controlando el trafico que entra y sale, brindando:

1. Control de trafico y filtrado para bloquear o limitar conexiones segun politicas
de seguridad.

2. Prevencién de intrusiones (IPS): Detecta y bloquea ataques, exploits y
amenazas en tiempo real.

3. Inspeccion profunda (DPI): Analiza el contenido del trafico, incluso si esta
cifrado (HTTPS/SSL).

4. Proteccion contra malware y ransomware: Usa inteligencia global
(FortiGuard) para detectar archivos y sitios maliciosos.

5. Control de aplicaciones: Identifica y gestiona el uso de aplicaciones en la red.

6. VPN segura: Crea tuneles cifrados para el acceso remoto de usuarios y sedes.

7. Filtrado web y antiphishing: Bloquea sitios maliciosos, de phishing o con
contenido no autorizado.

Monitoreo: Anadlisis de trafico de red (entrante/saliente y conexiones

sospechosas, eventos de seguridad (intrusiones, malware, bloqueos),

Conexiones VPN y accesos remotos.

7.12. Politica de Clasificacion de la Informacion

La CGN ha adoptado un sistema de clasificacién de la informacién que la
categoriza en cuatro grupos de acuerdo con su grado de confidencialidad. Toda
la informacion bajo control de la CGN, generada interna o externamente, se
encuentra en una de estas categorias:

e Publica: informacidn que puede ser divulgada al publico en general sin
restricciones y no causa prejuicio a la entidad.

e Publica Clasificada: informacion publica que requiere ciertos niveles de
control o autorizacion adicional debido a su naturaleza sensible o
estratégica.

e Publica Reservada: informacion publica altamente confidencial que
requiere niveles maximos de proteccidon y autorizacién para su acceso y
divulgacion.
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e Publica Restringida: informacién publica que no debe ser divulgada debido
a que esto puede causar dafio a intereses publicos.

Toda informacidn clasificada debera ser etiquetada en su formato fisico o digital,
de manera clara y visible, utilizando un estdndar de marcado definidos para
asegurar su correcto manejo.

La informacion clasificada debe almacenarse en medios seguros, transmitirse
por canales fisicos o digitales protegidos, y su acceso debe estar restringido
segun el principio de menor privilegio. Ademas, debe ser respaldada mediante
copias de seguridad.

Todos los servidores publicos o colaboradores deben familiarizarse con las
definiciones de estas categorias y cumplir con las medidas de proteccion
establecidas para ellas.

7.13. Politica de Control de Acceso

a. Elacceso de los usuarios a los servicios de TI y servicios tecnoldgicos debe
permitirse Unicamente cuando sea formalmente autorizado por el jefe
inmediato y gestionado por el GIT de Apoyo Informatico.

b. Todos los servicios de TI y servicios tecnoldgicos conectados deben
solicitar el usuario de acceso y contrasefia, la cual tendra un maximo de
intentos fallidos.

c. Todos los usuarios deben ser identificados previamente con un usuario de
acceso a la red, que sera unico en el sistema, y una contrasefa secreta
para poder usar cualquier dispositivo movil, servidores o recursos de
sistemas y en general cualquier servicio de TI y servicio tecnoldgico.

d. Las novedades como vacaciones, incapacidades, viajes prolongados,
entre otras, reportadas por los procesos de Gestién Humana y Gestion
Administrativa, serdn motivo para la deshabilitacion de las cuentas de
usuario en el Directorio Activo, lo que implicara la suspension del acceso
a todos los servicios de TI y recursos tecnoldgicos asociados.

e. Los usuarios deben tener acceso solo a los servicios de TI y tecnoldgicos
que sean necesarios para el desarrollo de sus actividades y para la cual
tengan autorizacion.

f. El acceso a los servicios de TI y tecnoldgicos se debe basar en el principio
de menor privilegio, y asignar roles en funcidon de su responsabilidad.
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Ademas, solo los usuarios administradores podran tener acceso a los
sistemas operativos.

g. Se deben revisar al menos una vez al ano, los derechos de acceso de los
usuarios para mantener un control eficaz.

h. El acceso de usuarios remotos debe ser autorizado por el jefe inmediato,
una vez sea diligenciado el formato GTI010-FORO09 - Gestion de cuentas
de usuario.

i. La CGN permitird las conexiones remotas a los recursos de la plataforma
tecnoldgica Unicamente a servidores publicos o colaboradores autorizados
y por periodos de tiempo establecidos, de acuerdo con las labores
desempefiadas.

j. Se debera utilizar la conexién de acceso remoto solo para acceder a
servicios de TI y tecnoldgicos exclusivos de la CGN.

k. La CGN suministrara las herramientas y controles necesarios para realizar
conexiones remotas de manera segura.

I. Una vez se dé por terminada la relacién laboral de un servidor publico o
vinculo contractual de un colaborador, se deben retirar todos los derechos
de acceso a los servicios de TI y tecnoldgicos a los cuales estuvo
autorizado y se debe realizar también una devolucion de activos.

m. La devolucidon o retiro de equipos, informacién o software solo debe
realizarla el personal autorizado del GIT de Apoyo Informatico.

n. Las cuentas de usuario deben ser Unicas, personales e intransferibles, asi
como la creacidn, modificacién y eliminacion de cuentas debe ser
solicitada formalmente y registrada en los formatos definidos.

0. Se deberd aplicar autenticacion de doble factor o multifactorial en los
servicios de TI y tecnoldgicos que se consideren criticos y que cuente con
los recursos tecnoldgicos para su implementacién. Las contrasefias de
acceso deben cumplir con los lineamientos de la GTIO2-POLO1 Politica de
Administracion de Usuarios y Contrasefas.

p. Aplicar técnicas de enmascaramiento de datos, fortaleciendo el acceso a
la aplicacién misional, mediante la sustitucién de datos sensibles, usando
algoritmos de encriptacion.

g. Aplicar mecanismos de cifrado en los procesos de autenticacién y control
de acceso que garanticen que ninguna contrasefia, token o certificado sea
expuesto en texto plano.
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7.14. Politica de la Red Interna LAN (Network Access)

La red interna de la CGN es un recurso vital que permite la comunicacion, el
intercambio de informacion y el acceso a los servicios de TI y tecnoldgicos para
el desarrollo de las operaciones. Esta politica establece las directrices vy
normativas para el uso seguro, responsable y efectivo de la red interna por parte
de todos los servidores publicos y colaboradores autorizados.

a.

Para el acceso a la red interna se requiere autenticacion y esta restringido
a servidores publicos o colaboradores autorizados por la entidad.

. Todos los dispositivos de la plataforma tecnoldgica deben mantener su

software actualizado con los parches de seguridad mas recientes.

Los datos criticos deben ser respaldados regularmente segun los
procedimientos establecidos por la institucion para asegurar su
disponibilidad en caso de pérdida o fallo del sistema.

. La actividad en la red interna puede ser monitoreada y registrada con el

fin de asegurar el cumplimiento de las politicas de seguridad y para
investigar cualquier actividad sospechosa o incumplimiento de las
politicas.

. Los usuarios son responsables de su conducta en la red interna. El

incumplimiento de esta politica puede resultar en medidas disciplinarias,
incluyendo la terminacion del acceso a la red y acciones legales, segun
sea necesario.

La institucion se compromete a identificar, reducir y mitigar los riesgos
asociados con el uso de la red interna. Se implementaran controles de
seguridad y medidas preventivas para proteger la red contra amenazas
conocidas y emergentes. Se fomentara la conciencia sobre seguridad
informatica y se proporcionard formacidon regular a los usuarios para
mitigar los riesgos de vulnerabilidades y brechas de seguridad.

. La red LAN debe estar segmentada por funciones utilizando VLAN vy reglas

para restringir el trafico entre las distintas zonas (usuarios, servidores,
procesos, DMZ datos, etc.)

. El acceso a la red cableada se otorgara solo a dispositivos autorizados

mediante autenticacién MAC en conjunto con puerto seguro.
Es necesario el uso de protocolos seguros HTTPS para la transmision de
informacién.
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j. Laintercepcidn de trafico de red solo estd autorizada para el GIT de Apoyo
Informatico.

7.15. Politica de Uso de la Red Inalambrica Publica WLAN

Define los lineamientos para el uso del internet inaldmbrico publico en la CGN.
Las especificaciones estan definidas en el documento GTI10-POL03 Politica para
el Uso de la Red Inalambrica Publica en la CGN.

Las redes inaldmbricas deben estar cifradas con WPA2-Enterprise o WPA3.

La red WLAN destinada a visitantes debe estar légicamente segregada de la red
institucional, con acceso restringido unicamente a servicios de internet. El acceso sera de
caracter temporal y debidamente registrado.

7.16. Politica de Acceso a la Red Privada Virtual (VPN)

La Politica de Uso de la Red Privada Virtual tiene como objetivo principal ofrecer
a los servidores publicos y colaboradores una guia sobre las caracteristicas vy
requerimientos minimos que deben ser cumplidos para el uso correcto del
servicio de la VPN institucional y cualquier mecanismo de acceso remoto a los
servicios que provea la CGN como también las implicaciones del mal uso.

Solo los usuarios registrados y autorizados podran establecer conexiones VPN a
los servicios de TI y Tecnoldgicos de la CGN.

Toda conexion VPN deberd requerir doble factor de autenticacidn: contrasena
institucional mas un segundo factor (token, aplicacion de autenticacion, SMS,
etc.).

El acceso por VPN deberd realizarse exclusivamente desde dispositivos
personales BYOD o de la CGN autorizados, con antivirus, parches de seguridad
del sistema operativo actualizados y configuraciones de seguridad definidas por
la CGN.

Se prohibe el uso de la conexiéon VPN para fines personales, navegacion no
institucional, o descargar software sin autorizacion.

Solo se debe utilizar para el acceso los servicios de TI y tecnoldgicos necesarios
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para el cumplimiento de funciones laborales.

Toda conexion VPN debera utilizar protocolos de cifrado. El tunel VPN debe
proteger toda la comunicacién entre el dispositivo del usuario y los recursos
tecnoldgicos internos de la CGN.

Todas las sesiones VPN deben ser registradas en la plataforma de seguridad de
la entidad y monitoreadas para detectar conexiones anédmalas o no autorizadas.

Las sesiones VPN se cerraran automaticamente tras cierto tiempo de inactividad
o una duracién maxima.

Los accesos VPN se revisaran peridodicamente y se revocaran los no justificados
0 vencidos.

El uso indebido o no autorizado de la VPN institucional podra acarrear sanciones
disciplinarias, contractuales o legales, segun las normativas vigentes.

Las demads especificaciones estan definidas en el documento GTI10-POLO1
Politica de Acceso a la Red Privada Virtual de la CGN.

7.17. Politica de Administracion de Usuarios y Contraseias

Esta politica se encarga de documentar los lineamientos de gestién de usuarios,
perfiles y contrasefias.

a. Toda cuenta debe estar vinculada a un usuario Unico, debidamente
identificado y autorizado.

b. La creacién y activacion de cuentas se realizara previa solicitud formal
realizada por el jefe inmediato y utilizando el formato de gestidén de usuarios.

c. Las cuentas inactivas por mas de 60 dias seran deshabilitadas
automaticamente.

d. Los accesos a los servicios de TI y servicios tecnoldgicos seran asignados
bajo el principio de minimo privilegio y segun funciones especificas.

e. Cualquier elevaciéon de privilegios debe estar justificada y autorizada por el
jefe inmediato y hacer uso del formato de gestién de usuarios.

f. Al finalizar el vinculo laboral o contractual, los accesos de los usuarios se
revocan diligenciando el formato GAD22-FORO03 Paz y salvo por retiro de la
entidad.

g. Esta prohibido compartir contrasenas o anotarlas en lugares visibles.
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h. Las cuentas en el controlador de dominio se bloquearan tras 3 intentos
fallidos de autenticacion consecutivos.

i. Se mantienen los logs de auditoria a algunos servicios especificos de TI en el
marco de registrar actividades realizadas a ciertos procesos especificos y se
conservaran al menos por 6 meses.

Las demas especificaciones estan definidas en el documento GTI02-POLO1
Politica de Administracidon de Usuarios y Contrasenas.

7.18. Politica de Confidencialidad de la Informacion

Los siguientes elementos deben ser considerados por los propietarios de la
informacién y el GIT de Apoyo Informatico con el objeto de que toda la
informacién de la CGN quede protegida en forma predeterminada:

a.

Toda la informacién de la CGN (publica, publica clasificada y publica
reservada) debe estar protegida para evitar que personas no autorizadas
la consulten, divulguen o modifiquen sin consentimiento a terceras partes
(colaboradores y entidades externas).

. Si la informacién no esta clasificada como publica, esta no podra ser

proporcionada a ninguna entidad externa sin un acuerdo de
confidencialidad.

Si se confirma o se sospecha que la informacion o datos confidenciales o
privados son extraviados o revelados a entidades no autorizadas, el
propietario de la informacién, o quien evidencid el hecho, debera notificar
inmediatamente a los correos institucionales
seguridadinformatica@contaduria.gov.co y
mesadeservicio@contaduria.gov.co, con el objeto de realizar un control
efectivo de posibles dafios y tomar las acciones necesarias.

. Ningun servidor publico o colaborador que tenga alguna relacién laboral o

contractual con la CGN revelara los controles de seguridad, la forma en
que estdan implementados y las debilidades de los sistemas de
informacién. Esto incluye informacion que se proporciona en
presentaciones, discusiones o es tratada en diferentes foros donde se
incluyan aspectos técnicos de infraestructura.

. Toda informacion clasificada segun la Ley 1712 de 2014 debe ser

etiquetada (marcada) con base en estandares definidos. Se buscara que
estas etiquetas sean mantenidas en buen estado y visibles de tal forma
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gue se pueda identificar la clasificacion de la informacion de la entidad en
cualquier momento (consultar GTI12-INS01- Instructivo para la gestion
de activos de la informacion).

f. Toda la documentacion relacionada en el formato GTI12-FORO1
Inventario de activos de informacion debe estar etiquetada indicando el
nivel de sensibilidad con base en la clasificacién de publica clasificada y
publica reservada.

g. Todo el personal de planta, contratistas, entes estratégicos u otros deben
firmar el acuerdo de confidencialidad de la CGN.

h. El acceso a informacion confidencial estara limitado a usuarios que lo
requieran para el cumplimiento de sus funciones y cuenten con
autorizacién formal por parte del jefe inmediato.

i. Se realizaran campafas y capacitaciones periddicas sobre el manejo
adecuado de informacion confidencial.

7.19. Politica de Criptografia y Llaves Criptograficas

El proceso de Gestidén TICs de la CGN ha venido implementando herramientas
criptograficas y protocolos autorizados para uso en la entidad y en los sistemas
de informacidon, de tal manera que se utilicen Unicamente los recursos
autorizados, con el fin de descartar cifrados y protocolos débiles. Para ello, se
siguen los siguientes lineamientos:

a. Las llaves criptograficas deben ser cambiadas anualmente o cada vez que
se sospeche que se ha comprometido su confidencialidad. En el caso de
los certificados SSL, la periodicidad es de uno (1) o dos (2) afios, de
acuerdo con la disponibilidad presupuestal.

b. La administracién de llaves criptograficas y certificados digitales esta a
cargo del proceso de Gestion TICs; sin embargo, la administracién de
tokens bancarios estd a cargo del proceso de Gestion Administrativa.
Dichos tokens generan una llave dinamica de un solo uso OTP (One Time
Password autenticacion con multifactor (MFA)) para el acceso a las
diferentes plataformas.

c. Los servidores publicos o colaboradores a quienes les sean asignados
tokens fisicos son responsables de su custodia cuando no los estén
utilizando.

d. Se utilizardn Unicamente algoritmos criptograficos reconocidos como
seguros.
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e. Los certificados digitales deben ser emitidos por autoridades certificadoras
confiables.

f. El uso de certificados para firma electronica o autenticacién debera
cumplir con la legislacién vigente.

7.20. Politica de Acceso Fisico

La administracion del edificio cuenta con procedimientos para el ingreso, entrega
de carga y transito por zonas comunes, al ser parte de la propiedad horizontal
de este edificio. La CGN deberd acatar e incluir estos procedimientos dentro de
su funcionamiento, de acuerdo con lo establecido en el documento Manual de
Seguridad Fisica de la Administracion del Edificio Elemento, destacando los
siguientes aspectos:

a. Controlar la permanencia y transito de personas y elementos en las areas
comunes y de servicio en los pisos.

b. Velar por el uso correcto de las areas comunes y de servicio.

c. Reportar cualquier anomalia en el estado de los equipos, sefializacion y
elementos del sistema de emergencia.

d. Cumplir con los procedimientos y consignas entregadas por |la
administracion y el area de seguridad.

7.21. Politica de Areas Seguras

Con el proposito de prevenir el acceso no autorizado a las instalaciones de la
entidad, la CGN cuenta con los siguientes lineamientos, los cuales se describen
en el flujograma de seguridad fisica y del entorno del documento GTI-PRC10
Procedimiento de seguridad de la informacion.

a. Elingreso a las areas de la CGN se debe hacer a través de una puerta de
acceso delimitada por la zona de recepcién.

b. El acceso de visitantes al Centro de Datos se debe realizar con
acompafamiento de un colaborador del proceso de Gestidon TICs, y se
debe registrar tanto el ingreso como la salida en el formato GTI02-FOR01
Bitacora Plataforma Tecnoldgica, con el fin de dejar evidencia.

c. El Centro de Datos debe contar con mecanismos que permitan cumplir los
requisitos ambientales (temperatura, humedad, voltaje, entre otros)
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7.22.

especificados por los fabricantes de los servidores y equipos de
comunicaciones que aloja.

. Las areas criticas como el centro de datos debe contar con camaras de

seguridad (CCTV) registrando actividad las 24 horas.

. La CGN cuenta con un plan de emergencias, con el fin de brindar

proteccién contra amenazas externas.

El Centro de Datos cuenta con un sistema de deteccidon de incendios que
le permite reaccionar de manera automatica ante la presencia de fuego o
humo.

. El centro de datos debe ubicarse en zonas controladas, sin exposicion

directa a fuentes de riesgo (agua, fuego, polvo, etc.). y debe disponer de
UPS, sistemas redundantes y proteccion eléctrica.

Politica de Ubicacion y Proteccion de los Equipos

. En el centro de datos de la CGN se deben ubicar los equipos de

infraestructura tecnoldgica como servidores, almacenamientos, seguridad
perimetral, switches, router, entre otros que permiten la operacién de los
servicios de TI y Tecnoldgicos.

. El Centro de Datos de la CGN debe contar con sistema de control de

acceso, aire acondicionado, sensor de humedad y temperatura, puertas
de seguridad con cerradura electromagnética y cierre hermético, sistema
de alimentacién ininterrumpida (UPS), aire acondicionado y corriente
regulada.

Se debe hacer seguimiento a las condiciones (temperatura, humedad,
voltaje, y apertura y cierre de puertas) que pueden llegar a afectar los
equipos en operacion en el Centro de Datos, con el fin de dar cumplimiento
a los requisitos especificados por los fabricantes de los servidores y
equipos de comunicaciones que alli se encuentran.

. Las lineas de energia eléctrica y telecomunicaciones que se conectan con

las instalaciones de procesamiento de informacién deben ser subterraneas
o deben estar sujetas a una adecuada proteccion alternativa (canaletas o
bandejas de distribucion).

. En el Centro de Datos los cables de energia deben estar separados de los

cables de comunicaciones para evitar interferencias.
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f. En el Centro de Datos se debe contar con la certificacidon de los puntos de
la red para asegurar su adecuado funcionamiento.

g. La implementacion de modificaciones, adiciones o de nuevo hardware
debe registrarse en el formato GTI02- FOR04 Gestion de cambios TI.

h. El centro de datos y la red LAN de la entidad debera contar con un sistema
de alimentacion no interrumpida redundante (UPS) que asegura un
tiempo minimo necesario de funcionamiento de los equipos tecnoldgicos
ante una falla en el suministro de energia. Adicionalmente, el edificio
cuenta con una planta eléctrica.

i. El Centro de Datos de la entidad cumple con la normatividad de cableado
estructurado y con las caracteristicas de un Centro de Datos TIER I.

j. El proceso de Gestién TICs debe coordinar las labores de mantenimiento
correctivo, preventivo y evolutivo de los equipos de infraestructura
tecnoldgica del centro de datos y de oficina como equipos de cédmputo e
impresoras, las cuales se realizan a través de los responsables de la
infraestructura tecnoldgica y con el apoyo de los proveedores que tienen
contrato vigente. Adicionalmente, se debe realizar seguimiento a los
planes anuales de mantenimiento de la infraestructura tecnoldgica de la
entidad.

k. Todos los dispositivos de la plataforma tecnoldgica deben mantener su
software actualizado con los parches de seguridad mas recientes

I. Todos los equipos deben estar completamente probados y aceptados por
parte del proceso de Gestion TICs, antes de ser puestos en
funcionamiento.

m. Todos los equipos del centro de datos y en general equipos tecnoldgicos
de oficina deben estar conectados a fuentes de energia estabilizadas y de
proteccién con sistemas UPS.

n. Debe implementarse proteccion contra sobrecargas, descargas y picos de
voltaje.

0. El cableado debe estar organizado, identificado y canalizado, evitando
obstrucciones y puntos de desconexion accidentales.

p. El acceso a equipos del centro de datos sera exclusivo del personal del
GIT de apoyo informatico o autorizado y registrado mediante mecanismos
de control fisico o légico.
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S.

Los equipos de cémputo y equipos del Centro de Datos solamente podran
ser dados de baja por el personal autorizado del proceso de Gestién TICs,
garantizandose que se han eliminado los riesgos de pérdida de
confidencialidad.

Los responsables de cada proceso deben aplicar las normas minimas de
seguridad fisica en las dareas en donde estén instalados equipos de
cémputo.

Todo traslado o reasignacion de equipos debe ser autorizado vy
debidamente registrado en el formato GAD22-FOR02 Traslado de
elementos devolutivos.

Cualquier equipo portatil debe ser debidamente asegurado si se va a dejar
desatendido. Es necesario guardarlo bajo llave.

7.23. Politica para el Uso de Medios Removibles, Borrado Seguro y
Disposicion de Medios

Define las reglas y lineamientos para la proteccidén de datos en diferentes medios
de almacenamiento removible, asi como el manejo de borrado seguro y
disposicién de medios, con el fin de evitar la divulgacién no autorizada,
modificacion, borrado y destruccion de activos de informacidn e interrupcion de
las actividades del negocio.

Los medios removibles de propiedad de la entidad deben mantenerse bajo
custodia del GIT de apoyo informatico, evitando extravios o acceso no
autorizado.

Seran inactivados los puertos USB de los equipos de computo de la CGN
y solo previa solicitud de autorizacidon al GIT de apoyo informatico por
parte del coordinador respectivo, sera activado.

Previo a la reutilizacion o eliminacion de un medio extraible o disco interno
debe aplicarse un método de eliminacién segura como la sobreescritura
con herramientas especializadas, desmagnetizacion (para discos
magnéticos), destruccion fisica.

Las demas especificaciones estan definidas en el documento GTIO10-POL04
Politica para el Uso de Medios Removibles, Borrado Seguro y Disposicion de
Medios.
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7.24,

Politica de Pantalla Despejada y Escritorio Limpio

. Todos los equipos de computo y servidores de los centros de datos la CGN

deberan ser bloqueados automaticamente después de cinco (5) minutos
de inactividad por politica del directorio activo.

. Todos los usuarios son responsables de bloquear la sesidén de su equipo

de cdmputo en el momento en que se retiren de la misma, de forma tal
que solo se pueda desbloquear con la contrasefia de usuario.

El usuario antes de retirarse del equipo de cdmputo debe finalizar la sesién
de los servicios de TI que esté utilizando y bloquear manualmente el
equipo con el comando Windows + L, en teletrabajo con Ctrl+Alt-Fin.

Los equipos de computo ubicados en el puesto de trabajo deben apagarse
completamente al final de la jornada de trabajo, con la excepcién para los
casos en los que la entidad le haya asignado un equipo de computo
remoto, para lo cual este equipo remoto deberd permanecer encendido,
bloqueado, finalizada la sesidén en los servicios de TI y con la pantalla
apagada.

Los archivos que contengan informacién sensible deberan ser
almacenados en los servicios de TI dispuestos por la entidad como
carpetas compartidas y almacenamiento de nube, no se deben guardar en
el area de escritorio de la pantalla del computador.

La pantalla del computador (escritorio) no debe contener ningun tipo de
archivo, salvo los accesos directos a las aplicaciones necesarias para que
los servidores publicos o colaboradores ejerzan sus funciones o cumplan
sus obligaciones contractuales, segun el caso.

Los documentos electrénicos que generan los servidores publicos o
colaboradores en el ejercicio de sus funciones o en el cumplimiento de sus
obligaciones contractuales, segun el caso, deben guardarse en los
servicios de almacenamiento dispuestos por la entidad como la carpeta
compartida de red o en la nube (OneDrive).

Los servidores publicos o colaboradores de la CGN deben conservar su
escritorio fisico libre de informacidn escrita o impresa, que pueda ser
alcanzada, copiada o utilizada por terceros o personal sin autorizacion,
cada vez que se vayan a retirar de sus puestos de trabajo.

Al imprimir informacion reservada o publica clasificada, los documentos
deberan ser retirados de forma inmediata de las impresoras y en caso de
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7.25.

no utilizarse deben destruirse para evitar divulgacién no autorizada de la
informacién.

Los servidores publicos o colaboradores que tengan dentro de sus
funciones la atencién al publico deberan guardar los documentos fisicos y
dispositivos de almacenamiento bajo llave y ubicar el equipo de computo
de tal forma que se evite el acceso o revisidn de la informacion por parte
de los visitantes no autorizados.

En la infraestructura tecnoldgica ubicada en los centros de datos luego de
su uso siempre se debe cerrar sesion.

Se deben utilizar restricciones para los tiempos de conexién en los
servidores de la plataforma tecnoldgica de la CGN, después de un periodo
de tiempo de inactividad el sistema solicitard nuevamente las
credenciales.

. En las areas visibles al publico o a visitantes como salas de espera,

recepcidn y reuniones, se debe extremar la precaucion para que no haya
documentos o pantallas con informacidn reservada o publica clasificada a
la vista.

Politica de Control de Virus o software malicioso

La CGN es responsable de suministrar un sistema de antivirus, el cual
debe estar instalado, activo y actualizado periédicamente en cada equipo
de coOmputo, equipos portatiles y en los servidores; los usuarios no deben
desactivar esta funcionalidad o intentar manipular la configuracién en sus
equipos.

Es responsabilidad de cada usuario utilizar el software para diagnosticar
la presencia de virus en la informacidon que provenga de diferentes medios
como internet, memorias USB, archivos compartidos, entre otros. Este
proceso debe ser realizado antes de abrir o ejecutar los archivos, asi como
antes de divulgarlos, con el fin de no propagar virus informaticos u otros
programas maliciosos al interior de la red.

Los sistemas de codmputo que se sospeche que han sido comprometidos
por virus o software malicioso deben ser desconectados de la red de forma
inmediata. El usuario debe solicitar apoyo al soporte técnico del GIT de
Apoyo Informatico e informar a los correos
seguridadinformatica@contaduria.gov.co y
mesadeservicio@contaduria.gov.co.
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7.26.

Todos los medios magnéticos suministrados por un tercero deben ser
revisados por el antivirus de la entidad antes que estos sean utilizados en
los computadores personales o servidores de la CGN.

El sistema de proteccién antivirus debe incluir escaneo en tiempo real,
escaneo programado; y prevenir, detectar, contener y erradicar software
malicioso.

Politica de Respaldo y restauracion de Datos

Las copias de respaldo de la infraestructura misional se ejecutan
diariamente mediante wuna estrategia combinada de respaldos
incrementales y selectivos totales, entendiéndose selectivos como la
eleccion de determinados file systems a los cuales se les hace un backup
total e incremental con la herramienta de la CGN.

Cada servidor cuenta con una planificacion especifica orientada a proteger
datos criticos, incluyendo bases de datos, archivos de las aplicaciones
desplegadas y logs. Los respaldos de configuracion del sistema se
programan principalmente durante los fines de semana, siguiendo
también una estrategia incremental y total selectiva, adaptada a las
caracteristicas y necesidades de cada ambiente.

Para el custodio externo de los medios de respaldo de la plataforma
misional, éste debe contar con los controles de seguridad necesarios para
su almacenamiento y gestidn relacionada con la entrega o retiro de estos
al responsable designado por el GIT de Apoyo Informatico.

Las copias de respaldo para la infraestructura de gestion se realizan de
manera total con periodicidades diarias, semanales, mensuales,
bimensuales, trimestrales, semestrales y anuales. Se deja evidencia en
un archivo de control de backup.

Las copias de respaldo para los usuarios de la CGN se realizan de manera
total al término de su contrato o relacion laboral con la Entidad.

Las copias de respaldo de la configuracion de la infraestructura de red y
seguridad perimetral se realizan semanalmente.
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g. Las copias de respaldo de las configuraciones de la plataforma, de los
servicios de TI y tecnoldgicos se realizardn mensualmente

h. El periodo de retencién de las copias de respaldo de gestidén estd sujeto a
el periodo de las copias de seguridad. Ejemplo: Una copia diaria tendria
una retencion de hasta (2) dias a razén del esquema abuelo, padre e hijo.

i. El periodo de retencién de las copias de respaldo de los usuarios de la
CGN es de hasta (2) anos después de terminado su contrato o relacién
laboral con la Entidad.

Para la restauracion de datos

Las restauraciones de datos para la infraestructura misional se realizan de
manera semestral. Este proceso consiste en tomar una copia de respaldo de un
servicio de TI misional y restaurarlo en la plataforma de contingencia, con el
objetivo de validar la integridad de los datos y garantizar la continuidad
operativa ante posibles contingencias.

Las restauraciones de los servidores en la infraestructura de gestidn se realizan
de manera trimestral, tomando de manera aleatoria un servicio de TI de gestidn
y restaurarlo en la plataforma de contingencia garantizando que el sistema
operativo inicie de manera correcta y asi mismo validar la integridad de los datos
y garantizar la continuidad de la operacién de servicio.

Las restauraciones de datos para los usuarios de la CGN se realizan bajo la
solicitud del usuario a través de la mesa de servicios.

Las restauraciones de las configuraciones de la infraestructura de red vy
seguridad perimetral se realizan en el evento que se dé una actualizacién de
firmware o que alguna configuracion realizada lo requiera.

Las restauraciones de las configuraciones de la plataforma tecnoldgica se
realizan en el evento que se dé una actualizacidon o que alguna configuracion
realizada lo requiera.

Las demas especificaciones estan definidas en el documento GTIO3-POLO1
Politica de Copias de Respaldo.
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7.27. Politica de Sincronizacion de Relojes de los sistemas

Con el fin de obtener un control apropiado para la correlacion adecuada de
eventos no deseados en la infraestructura o para la investigacion efectiva de
incidentes, los relojes de los diferentes equipos de cémputo, servidores y
sistemas de informacion utilizados por la CGN deben estar sincronizados
automaticamente con la hora legal colombiana mediante el protocolo NTP
(Network Time Protocol). Esta responsabilidad corresponde al GIT de Apoyo
Informatico.

Los servidores NTP que utilice la CGN para sincronizar toda la infraestructura
tecnoldgica automaticamente cada periodo de tiempo, deben ser reconocidos y
seguros.

7.28. Politica de Gestion de la Vulnerabilidad Técnica

a. El proceso de Gestion TICs es responsable de verificar de manera
periddica la informacion publicada por parte de los fabricantes y foros de
seguridad en relacion con nuevas vulnerabilidades identificadas que
puedan afectar los sistemas de informacion de la CGN.

b. Se debe generar y ejecutar, por lo menos una vez al afio, un plan de
analisis de vulnerabilidades o hacking ético para las plataformas criticas
de la CGN cuya viabilidad técnica y de administracion lo permita.

c. Las vulnerabilidades detectadas deben ser clasificadas segun su criticidad
en baja, media, alta y critica y establecer el plan de remediacion en el
tiempo estableciendo la prioridad y determinando cuales son alcanzables
de acuerdo con los recursos técnicos, humanos y econdmicos asignados
al proceso Gestion TICs; asi como establecer medidas de mitigacion en el
caso de no ser posible la correccién de la vulnerabilidad.

d. Luego de ser aplicada la remediacion se deben realizar pruebas para
validar su efectividad y asegurar que no se comprometa la operacion.

e. Las acciones correctivas que requieran ser aplicadas en la plataforma
tecnolégica y servicios de TI, derivadas de la identificacién de
vulnerabilidades técnicas, son responsabilidad del proceso de Gestion
TICs y se registrard en el formato GTIO2-FOR04 Administracion de
Cambios a TI.
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7.29. Politica de Transferencia de Informacion
a. La transferencia de informacién deberd realizarse protegiendo la

confidencialidad e integridad de los datos de acuerdo con la clasificacion
del activo de informacion.

Se firmaran acuerdos de confidencialidad con los servidores publicos,
colaboradores o terceros que por diferentes razones requieran conocer o
intercambiar informacion clasificada y reservada. En estos acuerdos
guedaran especificadas las responsabilidades para el intercambio de
informacién de cada una de las partes y se deberan firmar antes del
acceso o uso de dicha informacién.

Los servidores publicos o colaboradores deben seguir las indicaciones del
procedimiento GTI-PRC12 - Gestion de activos de la informacion, para la
transferencia de informacion de acuerdo con la clasificacion de esta.

La transferencia e intercambio de datos e informacién sensible
(informacion publica clasificada, informacidén publica reservada y sobre
todo aquella que contenga datos personales) solamente puede hacerse a
través de la red o copiarse a otro medio de almacenamiento, siempre que
la confidencialidad e integridad de los datos se garantice.

La CGN establece los mecanismos criptograficos para garantizar la
confidencialidad, integridad y disponibilidad de la informacién durante su
transferencia.

Se debe transferir informacidén Unicamente a receptores autorizados, a
quienes se les informara el tipo de informacion objeto de transferencia y
su deber de adoptar medidas orientadas a conservar la informacién
dependiendo de su tipo.

Solo se permitira transferir informacién institucional a través de canales
autorizados como: correo electrdnico institucional con cifrado habilitado,
transferencia via SFTP o FTPS, servicios de almacenamiento en la nube
con control de acceso, red privada virtual VPN para accesos remotos. No
se permite el intercambio de informacién a través de medios no
autorizados por la entidad como correos personales, plataformas de
mensajeria instantanea no institucionales, almacenamiento en la nube sin
validacion de seguridad.

Los emisores deben validar la identidad de los destinatarios previamente
al envio de la informacién clasificada como publica reservada, con el fin
de reducir la posibilidad de envio a destinatarios no deseados.
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7.30.

Se prohibe el envio por medio del correo electrénico institucional de
archivos que contengan extensiones ejecutables y otras que puedan ser
utilizadas para envio de cédigos maliciosos.

Antes de transferir cualquier informacion, esta se debe revisar con un
software antivirus y/o antimalware para garantizar que no esté
comprometida con algun cddigo malicioso.

Se debe cumplir con los métodos de transferencia de acuerdo con la
clasificacién de la informacion descritos en el instructivo GTI12-INSO1
Instructivo para la gestion de activos de la informacion.

Cuando la informacién sea entregada en medios fisicos (CD, USB,
documentos impresos), estos deben estar protegidos fisicamente vy, si es
necesario, cifrados, ser entregados directamente a personal autorizado,
registrando la fecha y firma de entrega

Politica para Desarrollo y Mantenimiento de Software

. Establece los términos y condiciones para el desarrollo y mantenimiento

de software en la CGN, teniendo en cuenta las partes que intervienen de
los procesos, asi como la parte funcional y técnica.

Esta politica abarca desde el estudio de viabilidad funcional de la solicitud,
ya sea una incidencia o un nuevo requerimiento, hasta la liberacién de
version a produccién. Las especificaciones estan definidas en el
documento GTIO7-POL01 Politica de Desarrollo y Mantenimiento de
Software.

El software debe desarrollarse siguiendo un enfoque basado en buenas
practicas de codificacién segura (ej. OWASP). Se deben implementar
validaciones de entrada, manejo seguro de errores, gestidon de sesiones,
autenticacién y control de acceso.

. Se deben mantener separados los ambientes de desarrollo, pruebas y

produccion, evitando el uso de datos reales en ambientes no productivos.
Cada entorno tendra accesos restringidos y definidos por roles.

. Todo el cddigo fuente de las aplicaciones y sistemas de informacion debe

gestionarse mediante un sistema de control de versiones y documentar el
historial de cambios.
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f. Los cambios al software que se definan deben ser solicitados, aprobados,
probados y registrados en el formato de Gestion de cambios de TI GTI02-
FOR04

g. Se deben evaluar periddicamente las dependencias y bibliotecas externas
del software para identificar vulnerabilidades conocidas (CVE). Las fallas
detectadas deben corregirse conforme a su criticidad.

7.31. Politicas para Proveedores de Servicios

Define los lineamientos de seguridad para los proveedores que, en el desarrollo
de sus funciones, puedan tener acceso a sistemas de informacion o recursos en
general, con el fin de proteger la confidencialidad, integridad y disponibilidad de
la informacién de la CGN.

Los accesos fisicos o ldgicos otorgados a proveedores seran temporales, minimos
y autorizados formalmente, los mismos deben ser revocados al terminar el
servicio.

Para iniciar el servicio deben firmar el acta de inicio del contrato, acuerdo de
confidencialidad, dar a conocer por parte de la CGN las politicas de seguridad de
la informacidn; en la reunién de inicio el proveedor debe reconocer los acuerdos
de servicio, obligaciones, tiempos de ejecucién y formas de pago establecidas
en el contrato.

Las demas especificaciones estan definidas en el documento GTI10-POL02
Politica de seguridad para proveedores de servicios.

7.32. Politica de Gestion de eventos e incidentes de Seguridad de la
Informacion

a. La entidad controla el reporte y evaluacién de los eventos o incidentes de
seguridad de la informacion, tales como afectacion de confidencialidad,
integridad y disponibilidad de la informacién mediante el manejo de dichos
incidentes de acuerdo con el flujograma de Gestién de Incidentes de
Seguridad de la Informacion del GTI-PRC10 Procedimiento de seguridad
de la informacion.
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b. Se debe asegurar que los eventos e incidentes de seguridad que se
presenten con los activos de informacién sean comunicados y atendidos
oportunamente, empleando los procedimientos definidos, con el fin de
tomar oportunamente las acciones correctivas.

e Todo el personal de la CGN debe estar vigilante con respecto a los
eventos, incidentes o debilidades de seguridad (pérdida de informacion o
dispositivos, acceso no autorizado, infeccién por virus, suplantacién de
identidad, divulgacion de informacion clasificada, caidas o interrupciones
graves de servicios de TI). Por lo tanto, si se detectan estos eventos o
incidentes se deben reportar de forma inmediata al encargado de
gestionarlos a los correos seguridadinformatica@contaduria.gov.co y
mesadeservicio@contaduria.gov.co.

d. Se deben notificar a los correos seguridadinformatica@contaduria.gov.co
y mesadeservicio@contaduria.gov.co. situaciones como personas ajenas
a la CGN en oficinas y centros de cdmputo, correos maliciosos, sospechas
de equipos infectados, reinicio de los equipos de computo, mala utilizacién
de recursos, uso ilegal del software, mal uso de informacidn institucional,
alteracion de informacion, entre otros.

e. Los incidentes se clasifican seglin su impacto en menor, moderado o
mayor, evaluando su afectacidn en los procesos, activos, usuarios y
reputacién. El equipo del Git de apoyo informatico debe contener la
propagacién, identificar el origen, restaurar los servicios afectados y
documentar el caso.

7.33. Politica para uso de servicios en la nube

La CGN establece los requisitos y procedimientos necesarios para garantizar la
seguridad de la informacion al utilizar servicios de nube publica y privada,
incluyendo la proteccion de datos, la gestién de accesos y la continuidad del
servicio.

1. Los servicios en nube son responsabilidad del GIT de Apoyo Informatico,
teniendo en cuenta:

a. Acuerdos de niveles de servicio de 99.5% como minimo.

b. Gestionar el acceso de los usuarios en la nube.
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d. Los canales de conexion a la nube deben ser seguros, usar protocolos que
permitan la encriptacion de las comunicaciones entre el navegador y el servidor
web

e. Se debe realizar una autenticacion segura.
f. Se debe contar con contrasefas robustas
g. Gestionar la capacidad y disponibilidad del servicio en la nube.

2. Para el uso de servicios en la nube, se deben identificar y valorar los riesgos
asociados a dicho servicio.

3. Se deben establecer mecanismos de registro para las actividades realizadas
sobre el almacenamiento en la nube.

4. Se deben establecer los medios de acceso, los dispositivos que tienen acceso,
las ubicaciones desde las cuales se puede acceder a los servicios en la nube.

5. Las estrategias del respaldo de la informacién alojada en la nube, se basan
en las plataformas de los proveedores del servicio (Google y Microsoft).

7. Los servidores publicos, contratistas, proveedores o terceros que tengan
acceso a la informacién institucional, son responsables del otorgamiento de
accesos y permisos a las carpetas que compartan desde la nube a otras
personas.

8. Es responsabilidad de los servidores publicos y/o contratistas, la descarga y
uso adecuado de la informacidn de la nube en equipos personales.

7.34. Politica de Continuidad de Negocio

La Contaduria General de la Nacion, como entidad rectora responsable de regular
la contabilidad general de la nacion, que uniforma, centraliza y consolida la
contabilidad publica, hara todo lo que esté a su alcance para asegurar la
continuidad de las operaciones y los servicios que presta a las entidades y partes
interesadas ante una interrupcién imprevista de la plataforma tecnoldgica o un
evento catastrofico, de tal forma que se restablezcan en el menor tiempo posible
los servicios que soportan los procesos criticos de la entidad. La CGN establece
como prioridad la preservacion de la vida e integridad de sus servidores publicos,
colaboradores y demas partes interesadas.

Las especificaciones del plan estan definidas en el documento GTI-PLNO1 Plan
de continuidad del negocio de TI y contempla de manera general que, en caso
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de presentarse un incidente de seguridad de la informacion significativo, se
debera gestionar el manejo de la crisis y los mecanismos de comunicacion
apropiados, tanto internos como externos, durante el estado de contingencia,
de conformidad con los lineamientos establecidos por la entidad.

7.35. Politica de Contingencia de los Servicios Tecnoldgicos

El GIT de Apoyo Informatico de la CGN identificard y anticipara, de manera
permanente, la pérdida de las capacidades de infraestructura tecnoldgica de
procesamiento, almacenamiento, seguridad informatica y redes de
comunicaciones que impacten los procesos criticos del negocio, de apoyo y
estratégicos esenciales ante eventos que afecten la disponibilidad, para lo cual
se actualizaran las guias asociadas a los servicios seleccionados de acuerdo a su
criticidad de recuperacion de los componentes de la plataforma tecnoldgica.

Para el plan de contingencia se establece un programa de pruebas, el cual debera
ejecutarse de manera que simule las condiciones de un evento y no se afecte la
operacién, ni los ANS acordados con las partes interesadas. Las pruebas deben
ser planeadas, documentadas y deberan incluir las recomendaciones, planes de
accion y lecciones aprendidas respectivas.

Las especificaciones estan definidas en el documento GTI-PLNO2 Plan de
Contingencia Tecnoldgica.

7.36. Politica de Proteccion de los Derechos de Autor

a. Es politica de la CGN el cumplimiento de todas las obligaciones legales,
adquiriendo el material patentado de la empresa propietaria o duplicandolo
bajo expresa autorizacién de esta.

b. La CGN garantiza el respeto de los derechos de autor y el uso legal de obras
protegidas por propiedad intelectual en todas las actividades desarrolladas,
promoviendo el cumplimiento legal y ético.

c. La CGN adquiere software legal o utiliza software que tenga licencia valida, y
solo el personal del GIT de Apoyo Informatico en cumplimiento de sus
funciones u obligaciones, esta autorizado para instalarlo en las estaciones de
trabajo de la entidad.

d. Solo estd permitido utilizar software previamente autorizado, adquirido
legalmente o que cuente con licencia valida. Se prohibe la instalacién de
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software pirata, crackeado o de procedencia dudosa.

e. El personal de la CGN que utilice imagenes, videos, musica, textos o articulos
protegidos por derechos de autor debe validar que este contenido cuente con
licencia expresa o estar bajo régimen de uso libre (Creative Commons,
dominio publico, etc.). Se prohibe utilizar, copiar o reutilizar contenidos sin
autorizacién o sin atribucion cuando aplique.

f. El software patentado es generalmente suministrado bajo un acuerdo de
licencia, el cual limita el uso de dichos productos en equipos especificos, y
puede limitar las copias Unicamente a aquellas con el objetivo de mantener
un respaldo de los medios. Por lo tanto, los servidores publicos o
colaboradores que trabajan para la CGN no deben copiar el software
suministrado por la entidad en medios de almacenamiento, transferir dicho
software a otros computadores o suministrar dicho software a terceras
partes. Lo anterior aplica para el software desarrollado por la entidad. La
transgresién de derechos en cierto software, bajo la Ley de Derechos de
Autor, constituye una infraccién legal.

g. Se debe cumplir a cabalidad con todas las leyes, normas, decretos,
sentencias y demas normativas que sean aplicables.

h. Las obras desarrolladas por los funcionarios o contratistas en cumplimiento
de sus funciones u obligaciones (documentos, aplicaciones, presentaciones,
procedimientos, etc.) son propiedad de la entidad.

7.37. Politica de Conflictos Legales

Las politicas de seguridad de la informacién de la CGN fueron disefiadas para
ajustarse o exceder, sin contravenir, las medidas de proteccion establecidas en
las leyes y regulaciones. Si algun servidor publico o tercero de la entidad
considera que alguna politica de seguridad de informacion esta en conflicto con
las leyes y regulaciones existentes, debe reportarlo de forma inmediata al Oficial
de Seguridad y Privacidad de la Informacién y al correo institucional
seguridadinformatica@contaduria.gov.co y mesadeservicio@contaduria.gov.co.
Asi mismo, la CGN cumple con todos los requisitos enmarcados en la Ley 1581
de 2012 referente a la proteccion de datos personales, alinedandose con la PI124-
POLO1 politica de privacidad y proteccidon de datos personales de la CGN.

a. La CGN vela por el cumplimiento de la legislacién relacionada con los
derechos de autor y propiedad intelectual, para lo cual prohibe la copia
total o parcial de libros, articulos, softwares, licencias y codigos fuente u
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7.38.

otros elementos diferentes de los permitidos por la Ley de Derechos de
Autor.

La CGN denunciard cualquier violacién a las politicas descritas en este
manual, de acuerdo con lo establecido en la Ley de Delitos Informaticos
1273 del 2009 y demas aplicables.

Politica de Monitoreo y Evaluacion del Cumplimiento

El personal de GIT de Apoyo Informatico en cumplimiento de sus
funciones u obligaciones tiene la responsabilidad de monitorear los
equipos de computo portatiles con el fin de identificar lo que pueda ser
considerado como software ilegal o aplicaciones que afecten la seguridad
de la informacién.

La CGN se reserva el derecho de monitorear o inspeccionar en cualquier
momento todos los sistemas de informacién de la entidad. Esta evaluacion
puede tener lugar con el consentimiento, presencia o conocimiento del
jefe inmediato de los servidores publicos o colaboradores involucrados.
Los sistemas de informacidén sujetos a tal examen incluyen, pero no estan
limitados, a sistemas de archivo de correo electrénico, archivos en discos
duros de computadores personales y archivos en colas de impresion.

Debido a que los sistemas de cdmputo y comunicaciones suministrados
por la CGN se emplean Unicamente para propdsitos de la entidad, los
servidores publicos o colaboradores no deben tener expectativas de
privacidad asociadas con la informacion que ellos almacenan o envian a
través de estos sistemas de informacion.

El supervisor o el personal técnico asignado a un proceso contractual
debera reportar los incidentes de seguridad de acuerdo con las tareas
establecidas para dar cumplimiento a las especificaciones del contrato.

El administrador de la plataforma colaborativa o el Coordinador del GIT
de Apoyo Informatico no facilitara a otra persona el contenido de ningun
archivo de correo electrénico del personal activo con contrato, sin obtener
el permiso del usuario o, en su defecto, del jefe inmediato (aplica
solamente para cuando la persona tiene una relacién laboral vigente con
la entidad), cuando exista un motivo razonable para hacerlo. Dichos
motivos pueden incluir, sin limitarse a ello, mantener la integridad del
sistema (como la eliminacién de virus), cumplir obligaciones legales
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(como citaciones judiciales) y efectuar ciertas funciones de administracion
del sistema (como remitir los mensajes con direcciones erréneas).

f. No obstante, la CGN puede obtener acceso a la informacién de los
servidores publicos o colaboradores en caso de que se requiera dicha
informacién para investigaciones o en caso de emergencia. Por ejemplo,
si el servidor publico, colaborador o tercera parte esta ausente durante
un periodo prolongado de tiempo debido a enfermedad u otro motivo
(previa autorizacion escrita del jefe inmediato), o no tiene vinculo laboral
vigente en el tiempo, se podra tener acceso a la informacién para suplir
necesidades del servicio y para las investigaciones pertinentes.

g. La CGN se reserva el derecho de interceptar o vigilar cualquier trafico de
informacién que pase a través del sistema de la entidad como parte de
sus actividades de vigilancia, mantenimiento, investigacién, auditoria o
seguridad del desempefio del sistema. Todo el personal debe estar
consciente de esto cuando use los sistemas de informacién de la entidad.
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