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1. INTRODUCCION

La Contaduria General de la Nacion, en adelante CGN, se compromete a
desarrollar una gestién segura y proporcionar un ambiente adecuado para la
optima operacion de los activos de informacién y la plataforma tecnoldgica que
respalda los procesos, garantizando la confidencialidad, disponibilidad e
integridad de la informacién a través de practicas solidas de seguridad digital.

El objetivo de este manual es presentar las directrices y lineamientos definidos
para establecer, implementar, mantener y mejorar continuamente el Sistema de
Gestion de Seguridad de la Informacion, en adelante SGSI, acorde con los
requisitos de la Norma NTC-ISO-IEC 27001.

Para efectos de este documento, se entiende por SGSI el conjunto de normas,
estructura de organizacion, programas, politicas, protocolos, lineamientos,
espacios fisicos, informacién documentada y recursos humanos que se destinan
para el desarrollo de las operaciones de los procesos y areas establecidas dentro
de la CGN.

2. ALCANCE DE ESTE DOCUMENTO

Describir de forma general el cumplimiento de los requisitos establecidos en los
numerales 4 al 10 de la Norma NTC-ISO-IEC 27001:

4. Contexto de la organizacién
5. Liderazgo

6. Planificacién

7. Soporte

8. Operacion

9. Evaluacién del desempeiio
10.Mejora

3. TERMINOS Y DEFINICIONES:

Las definiciones relacionadas con Seguridad de la Informacién, Ciberseguridad y
Proteccion de Datos Personales se encuentran unificadas en el documento GTI-
MANO2 Manual de Términos y Definiciones de Seguridad de la Informacion y
Seguridad Digital.
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4. CONTEXTO DE LA ORGANIZACION

El contexto de la organizacion lo define la alta direccion, que es responsable del
Plan Estratégico Institucional (PEI), el cual busca el logro de los objetivos
estratégicos propuestos en su misién y el alcance de su visidon. Asimismo, este
contexto es tenido en cuenta en la planificacion de los Sistemas de Gestidn
Institucional.

4.1 CONOCIMIENTO DE LA ORGANIZACION Y SU CONTEXTO

En cumplimiento del numeral 4.1 de la norma NTC-ISO/IEC 27001, la CGN
identificd las cuestiones externas e internas que son pertinentes para su
propodsito mediante la aplicacién de una Matriz DOFA, en la cual, ademas, se
destaca el analisis de las estrategias F-A: disminuir las amenazas aprovechando
las fortalezas; y las estrategias D-A: minimizar las debilidades y evitar las
amenazas.

Mas informacioén en: https://www.contaduria.gov.co/nuestra-entidad.

4.1.1 Historia

El articulo 354 de la constitucion politica, desarrollado por la ley 298 de 1996 y
reglamentado por los decretos 393 y 394 de 2023, determina la naturaleza
juridica, estructura, funciones y responsabilidades a cargo de la U.A.E
Contaduria General de la Nacion. Le confirid las funciones de llevar Ia
contabilidad general de la Nacion y consolidar esta con la de sus entidades
descentralizadas territorialmente o por servicios, asi como uniformar, centralizar
y consolidar la contabilidad publica; elaborar el balance general; y determinar
las normas contables que deben regir en el pais.

Posteriormente, con el Decreto 85 de 1995 se cred la Direccidon General de
Contabilidad Publica (DGCP), a cargo del Contador General de la Nacién, como
una dependencia del Ministerio de Hacienda y Crédito Publico. En este mismo
ano, mediante la Resolucion 4444, fue expedido el primer Plan General de
Contabilidad Publica. Este plan fue el instrumento de regulacidon con base en el
cual las entidades publicas presentaron el primer balance general bajo el
principio de devengo a 31 de diciembre de 1995.

La Ley 298 de 1996 desarrolld el articulo 354 de la Constitucién Politica y cred
la Contaduria General de la Nacién como una Unidad Administrativa Especial con
personeria juridica y autonomia presupuestal, técnica y administrativa.
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Mas informacioén en: https://www.contaduria.gov.co/resena-historica.

4.2 Mision

Somos el érgano rector de la contabilidad publica en Colombia, con autoridad
doctrinaria en la materia, que normaliza, centraliza y consolida la contabilidad
del sector publico, para elaborar el Balance General de la Nacién y de la Hacienda
Publica, asi como otros informes contables, Gtiles para la toma de decisiones, la
rendicion de cuentas y el control de las entidades publicas, los ciudadanos y
demas grupos de valor.

4.3 Vision

Seremos reconocidos como una entidad pilar del Sistema de Gestidn Financiera
Pablica, que innova en la provisién de la informacidon contable publica relevante
y confiable para la transparencia, eficiencia y sustentabilidad social y ambiental
del sector publico colombiano, orientada a la creacion de valor publico para la
sociedad.

4.4 Mapa de procesos y objetivos

El mapa de procesos de la CGN esta conformado por cuatro grupos: estratégicos,
misionales, de apoyo y evaluacién:
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Planeacion Integral Comunicacion Publica
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Proceso de Evaluacion
Control y Evaluacion

El detalle de los objetivos de cada proceso se puede consultar en:
https://www.contaduria.gov.co/web/guest/mapa-de-procesos-y-objetivos.

4.4.1 Estructura de Roles para el Gobierno de Seguridad de la
Informacion

Mediante la Resolucion 193 del 19 de junio de 2019 se crea el Comité
Institucional de Gestién y Desempefio como érgano de asesoria y coordinacion
para definir estrategias y politicas orientadas a la determinacién y mejoramiento
continuo, entre otros, del SGSI.

Asimismo, mediante la Resolucién 383 del 15 de noviembre de 2023 se designa
al Secretario General como Oficial de Seguridad y Privacidad de la Informacion.

De igual manera, mediante la Resolucion 246 del 22 de julio de 2024 se crea el
equipo operativo de apoyo para el Oficial de Seguridad y Privacidad de la
Informacion.
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La estructura de roles para el gobierno de seguridad de la informacién es la
siguiente:

Contador General de la Nacidon

Oficial de Seguridad y
Privacidad de la
Informacién
Secretaria General

Comité Institucional de
Gestidn y Desempefio
CIGD

Equipo operativo de
apoyo para el Oficial
de Seguridady  F-----
Privacidad de la
Informacion

GIT de Apoyo
Informatico

Fuente: Elaboracién propia

4.5 COMPRENSION DE LAS NECESIDADES Y EXPECTATIVAS DE LAS
PARTES INTERESADAS

La CGN identifico las partes interesadas internas y externas, asi como sus
necesidades y expectativas en cuanto a seguridad de la informacion, las cuales
se detallan en el siguiente enlace:
https://www.contaduria.gov.co/documents/20127/35671/Matriz+Partes+intere
sadas.xlsx.

4.6 ALCANCE DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION

El Instituto Colombiano de Normas Técnicas y Certificacién (ICONTEC) certifica
que el SGSI ha sido auditado y aprobado con respecto a los requisitos
especificados en la Norma ISO/IEC 27001 mediante el certificado CO-SI-
CER660642 otorgado el 2019-01-11, y es aplicable al siguiente alcance:
“Determinacién de las politicas, principios y normas de contabilidad para el
sector publico colombiano. Unificacion, centralizacién y consolidacién de la
informacién contable y elaboracién del balance general Consolidado de la
nacion”.

Direccién: Calle 26 # 69 - 76 | Edificio Elemento = = = = Pagina | 9
Torre 1 (Aire) - Piso 15 “*@") (@‘) L@") © 9 |
Codigo Postal: 111071, Bogotd, Colombia
www.contaduria.gov.co | contactenos@contaduria.gov.co is0s001 | | iS00t | | is0asoon | | SP1EC |
PBX: +57 (601) 492 64 00 SC- SA-CER OS-CER OS-CER

7328-1 366516 366518 660642

icontec § icontec §§ icontec Ml icontec



https://www.contaduria.gov.co/documents/20127/35671/Matriz+Partes+interesadas.xlsx/c3394148-7964-e166-23b1-f9f84a8b61cb
https://www.contaduria.gov.co/documents/20127/35671/Matriz+Partes+interesadas.xlsx/c3394148-7964-e166-23b1-f9f84a8b61cb

CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

MANUAL DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

PROCESO: GESTION TICs
PROCEDIMIENTO: SEGURIDAD DE LA INFORMACION
FECHA DE APROBACION: CODIGO: VERSION: PAGINA:

10/10/2025 GTI-MANO1 02 10 de 26

4.7 SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

De acuerdo con lo anterior, la CGN establece, implementa, mantiene y mejora
de manera continua el SGSI, de acuerdo con los requisitos de la norma
internacional ISO/IEC 27001 y el Anexo A de controles, presentados en el
desarrollo del presente documento.

5. LIDERAZGO
5.1 LIDERAZGO Y COMPROMISO

La alta direccion de la CGN demuestra su compromiso, liderazgo y apoyo con el
SGSI llevando a cabo las actividades descritas en el numeral 5.2 de este
documento. De igual forma, se instituye un Comité Institucional de Gestion vy
Desempefio (CIGD), en el que se presentan mensualmente los avances en las
actividades pertinentes a seguridad de la informacién y se lleva a cabo la revisién
del SGSI de acuerdo con lo establecido en el documento PI-PRC17 Revision por
la Direccién y en las funciones del CIGD.

5.2 POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

La CGN, como odrgano rector de la contabilidad publica en Colombia, con
autoridad doctrinaria en la materia, que normaliza, centraliza y consolida la
contabilidad del sector publico, para elaborar el Balance General de la Nacion y
de la Hacienda Publica, reconoce la informaciéon como un activo fundamental que
debe ser protegido frente a amenazas internas o externas que puedan
comprometer la confidencialidad, integridad y disponibilidad de esta.

Por lo anterior, la CGN establece estrategias y controles logicos, fisicos y
digitales en el marco de un Sistema de Gestidn de Seguridad de la Informacion
(SGSI) basado en la Norma ISO/IEC 27001, para asegurar la infraestructura
critica que soporta los procesos misionales, garantizando la disposicién de
recursos requeridos y adoptando un enfoque basado en la gestion de riesgos de
seguridad de la informacidn, la gestién de incidentes de seguridad de la
informacién y la mejora continua del SGSI.

En cumplimiento de lo manifestado, la CGN se compromete a garantizar,
verificar y cumplir todos los requisitos legales, reglamentarios, regulatorios,
contractuales y de gestidon documental, orientados a la mejora continua, eficacia
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del SGSI, y al cumplimiento de los objetivos de seguridad de la informacién
establecidos por la Alta Direccién.

5.3 ROLES, RESPONSABILIDADES Y AUTORIDADES

La estructura de roles para el gobierno de seguridad de la informacién se
presenta en el numeral 4.1.5 de este documento. No obstante, el detalle de
roles, responsabilidades y autoridades esta condensado en varias resoluciones
oficiales, que se citan a continuacion:

5.3.1 Comité Institucional de Gestion y Desempeiio (CIGD)
Comité de Seguridad de la Informacion

Resolucion 193 de 2019
Articulo 6. Composicion:

Contador General de la Nacion

Lider del proceso de Planeacién Integral

Lider del proceso de Comunicacion Publica

Lider del proceso de Normalizacion y Culturizacion Contable
Lider del proceso de Centralizacion de la Informacion

Lider del proceso de Consolidacion de la Informacién

Lider del proceso de Gestién Humana

Lider del proceso de Gestidon Administrativa

Lider del proceso de Gestion Recursos Financieros

Lider del proceso de Gestidn TICs

Lider del proceso de Gestion Juridica

Lider del proceso de Control y Evaluacién (con voz, pero sin voto)
Asesor 1020-13

Articulo 7. Funciones del Comité:

e Establecer las politicas y lineamientos para planear, organizar,
dirigir, controlar y coordinar las actividades relacionadas con la
Politica de Seguridad y/o Gobierno Digital, con el fin de garantizar la
aplicacion de los principios y directrices establecidas en las normas
que regulan la materia.

e Revisar los lineamientos técnicos y operativos para la
implementacion del Sistema de Gestion de Seguridad de la
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Informacion (SGSI), con base en el Manual y la Politica de Gobierno
Digital.

e Designar el responsable de seguridad digital y del SGSI de la CGN.

e Asignar el rol de Oficial de Seguridad y Privacidad de la Informacién,
en cumplimiento de los lineamientos establecidos en la Norma NTC
ISO-IEC 27001.

e Soportar la administracion y desarrollo de iniciativas de seguridad de
la informacion a través de compromisos y de la disponibilidad de
recursos, asi como la formulacién, actualizacién y divulgacion de la
politica de seguridad de la informacién al interior de la entidad.

e Generar recomendaciones para la formulacién, adecuacidon vy
aprobacion de politicas, planes, programas y proyectos en materia
de seguridad de la informacién y controles especificos de seguridad
para la implementacidon de nuevos servicios

e Revisar el manejo de la gestidén de incidentes de seguridad en busca
de la mejora continua, basados en experiencias propias y de otras
entidades.

e Con base en los resultados del analisis de riesgos de los activos de
informacién, revisar y aprobar el plan de mitigacion del riesgo que
contribuya al mejoramiento continuo del SGSI.

e Realizar revisiones al SGSI peridodicamente y, segun los resultados
de esta revision, definir las acciones a seguir.

e Consultar juridicamente las medidas a implantar, recurriendo a los
entes encargados de los temas juridicos para validar las medidas
necesarias cuando un incidente de seguridad lo requiera.

e Velar por el cumplimiento de las politicas, normas, procedimientos y
demas documentos relacionados con la seguridad de la informacién
dentro de la CGN.

Articulo 13. Sesiones:
El CIGD se reunira de forma ordinaria cada mes, o de forma extraordinaria
cuando el presidente o los integrantes del CIGD lo soliciten, acorde con las

circunstancias que asi lo ameriten.

5.3.2 Secretario General (Oficial de Seguridad y Privacidad de la
Informacion)

Resolucion 383 de 2023
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Articulo 3. Designacion y responsabilidad del Oficial de Seguridad y
Privacidad de la Informacion:

El Oficial de Seguridad y Privacidad de la Informacion serd el Secretario
General o quien haga sus veces. El Oficial de Seguridad y Privacidad de la
Informacion serd el responsable de liderar todo el ciclo PHVA (Planear,
Hacer, Verificar y Actuar) del Modelo de Seguridad y Privacidad de la
Informacion (MSPI), no obstante, para la correcta ejecucion de sus
funciones o decisiones se requiere del GIT de Apoyo Informatico.

Articulo 4. Funciones del Oficial de Seguridad y Privacidad de la
Informacion:

e Liderar el cumplimiento al ciclo PHVA del MSPI.

e Definir y elaborar documentos que sean de su competencia para la
operacién del MSPI, actualizar y definir politicas, normas,
procedimientos y estandares, manuales, metodologias del MSPI que
sean de su competencia, asi como apoyar otros procesos que
requieran brindar lineamientos relacionados con seguridad de la
informacién.

e Realizar, proponer y exponer riesgos cibernéticos en materia de
seguridad y privacidad de la informacion de acuerdo con los
proyectos y/o procesos de la entidad.

e Brindar acompanfamiento a los procesos de la entidad en la
identificacion, clasificacion de activos de informacién y tratamiento
de riesgos de seguridad digital, que puedan comprometer las
operaciones de la CGN y pueda amenazar la seguridad de la
informacién de acuerdo con lo definido en la Politica de
Administracién de Riesgos de la entidad.

e Definir e implementar actividades de divulgacion, campafias o
capacitaciones de socializacién sobre seguridad y privacidad de la
informacién para servidores publicos, contratistas y partes
interesadas que consulten o reciban servicios de la CGN.

e Apoyar, proponer y hacer seguimiento a los procesos en los planes
de mejoramiento para dar cumplimiento a las recomendaciones en
materia de seguridad y privacidad de la informacién.

e Definir, implementar y aplicar el procedimiento de gestidon de
incidentes de seguridad y privacidad de la informacion en la entidad,
con el fin de detectar, contener, reportar, evaluar, responder, tratar
e identificar las lecciones aprendidas de incidentes de seguridad y
privacidad de la informacién.
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e Hacer seguimiento y proponer los controles necesarios a los procesos
en la implementacion de las politicas de seguridad y privacidad de la
informacién en la CGN.

e Adelantar acciones de articulacién con la Coordinacién del GIT de
Apoyo Informatico de la entidad sobre seguridad de la informacidon y
seguridad digital, para que pueda hacer seguimiento y tomar las
decisiones adecuadas en esta materia.

e Efectuar acompafiamiento y dar recomendaciones a la alta direccién,
para asegurar el liderazgo y cumplimiento de los roles vy
responsabilidades de los lideres de los procesos de seguridad vy
privacidad de la informacién.

e Realizar el analisis de riesgos a las aplicaciones y sistemas de
informacién de uso de la CGN.

e Asesorar en la aplicacidon de la metodologia para el mantenimiento
de los planes de contingencia y continuidad de las funciones
misionales de la entidad.

e Evaluar, seleccionar e implantar herramientas que faciliten la labor
de seguridad y privacidad de la informacién.

e Impartir lineamientos y hacer seguimiento para controlar el acceso
a los sistemas de informacién y la modificacién de privilegios.

e Promover la formacion, educacion y el entrenamiento en seguridad
y privacidad de la informacion.

e Recibir capacitacion en el tema de seguridad y privacidad de la
informacién; mantenerse actualizado en nuevas amenazas Yy
vulnerabilidades existentes con el fin de socializar y divulgar al
interior de la entidad; adoptar mejores practicas de seguridad de la
informacidén en la plataforma tecnoldgica y sistemas de informacion.
Adicionalmente, replicar a todas las partes interesadas de la CGN los
nuevos conocimientos aprendidos en el uso y apropiacion de
seguridad de la informacién.

e Realizar estudios de penetracion y pruebas de vulnerabilidades en
todos los ambientes (desarrollo, pruebas, produccién y contingencia)
a los servidores, equipos de comunicacion, seguridad y sistemas de
informacién, resultado de los procesos de gestion de sistemas de
informacién y gestion de configuracidén y activos de los servicios de
Tecnologias de la Informacién (TI). De igual forma, recomendar
controles o planes de tratamiento para la mitigacion de las
vulnerabilidades.

e Informar al CIGD de la entidad cuando se presenten violaciones a los
controles de seguridad de bases de datos que contengan datos
personales y existan riesgos en la administracion de la informacién

Direccién: Calle 26 # 69 - 76 | Edificio Elemento = = = = Paagina | 14
Torre 1 (Aire) - Piso 15 ('@) (@’) ('@) (@’) 9 |
Codigo Postal: 111071, Bogotd, Colombia
www.contaduria.gov.co | contactenos@contaduria.gov.co 1505001 | | 15014001 | | ISO4s001 | | 1SO/IEC
PBX: +57 (601) 492 64 00 SC- SACER OSCER OSCER

7328-1 366516 366518 660642

icontec § icontec §§ icontec Ml icontec




CONTADURIA

GENERAL DE LA NACION
Cuentas Claras, Estado Transparente

MANUAL DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

PROCESO: GESTION TICs
PROCEDIMIENTO: SEGURIDAD DE LA INFORMACION
FECHA DE APROBACION: CODIGO: VERSION: PAGINA:

10/10/2025 GTI-MANO1 02 15 de 26

de los titulares, para evaluar la pertinencia de informar a la
Superintendencia de Industria y Comercio (SIC).

Coordinar y apoyar las auditorias internas y externas al SGSI
enmarcadas en las responsabilidades de la segunda linea de defensa
de acuerdo con el Modelo Estandar de Control Interno, sin que en
ningun caso pueda auditar su propio proceso.

Realizar seguimiento a la implementacion de las recomendaciones
en materia de seguridad de la informacién que hayan resultado de
cada auditoria.

Realizar el monitoreo del cumplimiento de las politicas vy
procedimientos que se restablezcan en materia de seguridad de la
informacién, sin perjuicio de aquellas tareas que realizan las
autoridades de control.

Estar al tanto de las nuevas modalidades de ciberataques que
pudieran llegar a afectar a la entidad en materia de seguridad y
privacidad de la informacion, de acuerdo con su evaluacién de riesgo
y atendiendo criterios de razonabilidad.

Evaluar las medidas de seguridad, privacidad y circulacién
restringida en transferencia de informacion a otras entidades para
garantizar la autenticidad, integridad, disponibilidad,
confidencialidad, acceso y circulacién restringida de la informacion,
de conformidad con lo estipulado en el habilitador transversal de
seguridad de la informacion de la Politica de Gobierno Digital.
Reportar a la Oficina de Control Disciplinario Interno las presuntas
violaciones de los servidores publicos al cumplimiento de las politicas
del Manual de Seguridad y Privacidad de la Informacion, que
generaron un incidente que afectd la integridad, la disponibilidad o
la confidencialidad de la informacion de la entidad, para su respectiva
investigacion y acciones a las que haya lugar.

Aplicar las demas consideraciones que a juicio de la Nacién y la
entidad contribuyan a elevar sus estandares de seguridad vy
privacidad de la informacion.

5.3.3 Equipo operativo de apoyo para el Oficial de Seguridad y

Privacidad de la Informacion

Resolucion 246 del 2024

Articulo 1. Integrantes:

Subcontador(a) General y de Investigacion o su delegado(a)
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Subcontador(a) de Centralizacién de la Informacion o su delegado(a)
Subcontador(a) de Consolidacion de la Informacién o su delegado(a)
Coordinador(a) del GIT de Juridica o su delegado(a)

Coordinador(a) del GIT de Apoyo Informatico o su delegado(a)
Coordinador(a) del GIT Logistico de Capacitacion y Prensa o su
delegado(a)

Coordinador(a) del GIT de Planeacién o su delegado(a)
Secretario(a) General o su delegado(a)

Articulo 3. Funciones:

Recomendar al Oficial de Seguridad y Privacidad de la Informacion
la adopcién de politicas, planes, lineamientos, metodologias,
estrategias, medidas o controles de mitigacion o prevencion de
incidentes de seguridad y su mecanismo de evaluacion.

Notificar al Oficial de Seguridad y Privacidad de la Informacion los
incidentes de seguridad de la informacién que se registren en los
sistemas de informacion de la Contaduria General de la Nacion.
Informar al Oficial de Seguridad y Privacidad de la Informacién los
riesgos cibernéticos de seguridad de la informacidén que se
identifiquen en los sistemas de informacion de la Contaduria General
de la Nacién; previa revisidon de los diagndsticos del estado de la
seguridad y privacidad de la informacion.

Recomendar la aplicacién de politicas y procedimientos de seguridad
de la informacion en la operacion de los procesos que lo requieran
por su especificidad.

Evaluar y recomendar la implementacion de controles especificos de
seguridad y privacidad de la informacidén para los sistemas o servicios
que utilicen la plataforma tecnoldgica de la CGN, sean preexistentes
0 NuUevos.

Realizar revisiones periddicas al Modelo de Seguridad y Privacidad
de la Informacién (MSPI) (por lo menos una vez al aio) y, segun los
resultados de esta revision, definir las acciones pertinentes.
Proponer acciones para gestionar la consecucién y asignacién de
recursos, econdmicos vy tecnolégicos que garanticen la
implementacion del Modelo de Seguridad y Privacidad de la
Informacion (MSPI).

Informar el avance de actividades del plan de seguridad y privacidad
de la informacion y seguridad digital.
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e Brindar apoyo a los procesos de la entidad en la identificacion,
clasificacién y valoracién de activos de informacién y tratamiento de
riesgos de seguridad de la informacidn y seguridad digital.

e Informar sobre la aplicacion y desarrollo de los planes de
contingencia y continuidad de negocio.

e Proponer y coordinar actividades del plan de formaciéon vy
sensibilizacion de la entidad en los temas de seguridad de la
informacién y evaluar su resultado cuando aplique.

Las demas funciones inherentes a la naturaleza del equipo operativo de
apoyo y las que le sean propias de acuerdo con la normativa sobreviniente.

Articulo 5. Obligaciones de los integrantes:

e Asistir a las reuniones que sean convocados.

e Suscribir las actas de cada sesion.

e Suscribir las comunicaciones que, en ejercicio de sus funciones,
expida el equipo operativo de apoyo.

e Las demas funciones que establezca la ley.

Articulo 6. Reuniones y funcionamiento:

Se reunira de forma ordinaria como minimo una (1) vez cada dos meses
cuando existan temas que deban ser abordados por este, previa
convocatoria de la Secretaria Técnica del equipo. También se podra reunir
de forma extraordinaria por solicitud de los integrantes y previa citacion de
la Secretaria Técnica.

5.3.4 Autoridades o Grupos de Interés Especiales

Las autoridades o Grupos de Interés Especiales son equipos especializados
que analizan y responden a incidentes de seguridad informatica de
manera eficiente y con una respuesta rapida.

Estos grupos permiten a la CGN realizar la oportuna gestidn de incidentes
de seguridad de la informacién que requieren por su complejidad el apoyo
y participacion de otras entidades diferentes a la Contaduria.

NOMBRES CONTACTO
Centro Cibernético Policial https: //caivirtual.policia.qov.co
(CCP)
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COLCERT - Grupo de

respuesta a emergencias www.colcert.gov.co

cibernéticas en Colombia

CSIRT-CCIT - Equipo de

respuesta a incidentes de https://cc-

seguridad informatica de la csirt.policia.gov.co/

policia Nacional

Cuadrante de la Policia CAI| CALLE 25 # 68D-00 350

CIUDAD SALITRE 601 380 6688

Fuente: propia

5.3.5 GIT de Apoyo Informatico - Coordinacion GIT

El GIT de Apoyo Informatico vela por la correcta utilizacion de todos los
recursos tecnoldgicos y comunicaciones de la Contaduria, como lo son:
equipos de cdmputo, sistemas de informacidn, aplicativos, portales web,
redes, procesamiento de datos e informacién y canales de comunicacion.
El GIT, como administrador de la infraestructura tecnoldgica, promueve la
adecuada gestion de la seguridad de la informacion procesada, transferida
y almacenada en los sistemas y en los servicios de Tecnologias de la
Informacion.

5.3.6 Planta global

Resolucion 202 del 2025. Manual Especifico de Funciones y
Competencias Laborales de la UAE Contaduria General de la Nacion
(pagina 44 en adelante)

El manual establece como responsabilidades comunes:

Cumplir con los lineamientos, politicas y procedimientos del Sistema
Integrado de Gestion Institucional (SIGI), conformado por los Sistemas de
Calidad (SGC), Ambiental (SGA), Seguridad y Salud en el Trabajo (SGSST)
y Seguridad de la Informacidon (SGSI) y proponer mejoras y controles en
los procesos, indicadores de gestion y eventos de riesgo de acuerdo con el
rol y responsabilidades de su cargo.

Mas informacion en:
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https://www.contaduria.gov.co/documents/d/intranet/resolucion-202-del-
04-de-agosto-de-2025-modificacion-manual-de-funciones-pdf

6 PLANIFICACION
6.3 ACCIONES PARA TRATAR LOS RIESGOS Y OPORTUNIDADES

La CGN, mediante el documento Politicas de Administracion del Riesgo, establece
las directrices para la gestion de riesgo, denotando el grado de compromiso de
la entidad frente al cumplimiento de los objetivos estratégicos y del Plan de
Accién Institucional, direccionando a los procesos a asumir un pensamiento
basado en riesgos, que permita anticiparse, disminuir y contrarrestar el impacto
de eventos inesperados. Para lograr lo anterior, se adopta el documento Excel
Plan de Tratamiento de Riesgos de Seguridad de la Informacion y Seguridad
Digital, que contiene el mapa de tratamiento de riesgos.

Esta politica toma como base el Modelo Integrado de Planeacion y Gestion
(MIPG), la Norma Técnica Colombiana NTC-ISO 31000:2018, el Decreto 2641
de 2012, la Metodologia General Ajustada (MGA WEB) y la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas
expedida por la Presidencia de la Republica, el Ministerio de Tecnologias de la
Informacion y las Comunicaciones, el Departamento Administrativo de la
Funcion Publica y el Departamento Nacional de Planeacion.

Mas informacion en: https://www.contaduria.gov.co/riesgos

6.3.6 Oportunidades de seguridad de la informacion
El documento Excel Plan de Tratamiento de Riesgos de Seguridad de la
Informacion y Seguridad Digital, que contiene el mapa de tratamiento de
riesgos, considera el tratamiento de oportunidades.

Mas informacion en: https://www.contaduria.gov.co/riesgos

6.3.7 Evaluacion de riesgos de la seguridad de la informacion

El documento Politica de Administracion del Riesgo establece el lineamiento de
evaluacion de riesgos de la seguridad de la informacion, mediante los criterios
de calificacion del impacto definidos. Ademas, el documento Mapa de Riesgos
Institucional permite la aplicacidn de los lineamientos de valoracién de riesgos.
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Mas informacioén en: https://www.contaduria.gov.co/riesgos

6.3.8 Tratamiento de riesgos de la seguridad de la informacion

El documento Politica de Administracion del Riesgo establece el lineamiento de
tratamiento de riesgos de la seguridad de la informacién. De acuerdo con la
evaluacion del impacto, los riesgos se pueden aceptar, evitar, compartir o
reducir.

Mas informacioén en: https://www.contaduria.gov.co/riesgos

La CGN, al determinar reducir el riesgo, compara los riesgos identificados con la
lista de controles del Anexo A y verifica que no se omitan controles necesarios
mediante el documento de declaracién de aplicabilidad.

Mas informacion en:https://www.contaduria.gov.co/web/intranet/sistema-de-
gestion-de-seqguridad-de-la-informacion

6.4 OBJETIVOS DE SEGURIDAD DE LA INFORMACION Y
PLANIFICACION

Para dar cumplimiento a la Politica de Seguridad de la Informacién, la CGN define
los siguientes objetivos de seguridad de la informacion:

e Cumplir los controles dispuestos en la declaracion de aplicabilidad acorde
a la Norma ISO 27001:2022.

e Proteger los activos de informacién por medio de la implementacién de
procedimientos y controles

e Implementar mecanismos para lograr el cumplimiento de requisitos
normativos de seguridad de la informacién

e Gestionar los riesgos e incidentes de Seguridad de la Informacion

e Generar una cultura en seguridad de la informacion para los funcionarios
de planta, contratistas y terceros de la Contaduria

Mas informacidon en: https://www.contaduria.gov.co/objetivos-del-sistema-
integrado-de-gestion-institucional
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7.3 RECURSOS

Los procesos de la CGN que contribuyen a definir y proporcionar los recursos
necesarios para establecer, implementar, mantener y mejorar continuamente el
SGSI son:

Normalizacion y Culturizacion Contable
Centralizacion de la Informacion
Consolidaciéon de la Informacion
Planeacién Integral

Gestion Administrativa

Gestion de Recursos Financieros
Gestion Humana

Gestion TICs

7.4 COMPETENCIA

Por medio del proceso de Gestion Humana se han determinado las habilidades y
competencias requeridas para cada cargo y en funcién de los procesos
establecidos, las cuales se registran en el documento Manual Especifico de
Funciones y Competencias Laborales. Ademas, el proceso de Gestion
Administrativa selecciona personal especializado por prestacion de servicios,
quienes estan en constante actualizacidn en temas de seguridad de Ia
informacién.

7.5 TOMA DE CONCIENCIA

Se realizan planes de capacitacion y sensibilizacién en aspectos de seguridad de
la informacion, haciendo énfasis en que los servidores publicos, colaboradores y
las partes interesadas pertinentes tomen conciencia de la Politica de Seguridad
de la Informacidn, las implicaciones de la violacién de dicha politica y sobre la
manera en la cual pueden contribuir a la eficacia del SGSI.

7.6 COMUNICACION

La CGN cuenta con el proceso estratégico de Comunicaciéon Publica que apoya la
divulgacion de los aspectos relacionados con el SGSI. En adicion a lo anterior, el
GIT de Apoyo Informatico ha definido el documento Excel Plan de
comunicaciones y sensibilizacion de seguridad de la informacion y seguridad
digital, donde se detalla por medio de una matriz de comunicaciones un plan con
los temas de seguridad de la informacién para socializar, en el cual se incluye:
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¢Qué comunicar?
¢Cuando comunicar?
¢A quién comunicar?
¢Cémo comunicar?
¢Quién comunica?

7.7 INFORMACION DOCUMENTADA

Los documentos que soportan el SGSI se encuentran para consulta en la
intranet, siguiendo los lineamientos establecidos en el documento PI-PRC04
Control de Documentos, de conformidad con los requisitos de la Norma ISO
27001.

Por otra parte, el GIT de Apoyo Informatico ha implementado un repositorio con
los documentos que soportan la operacién del GIT, incluida los de seguridad de
la informacién.

8 OPERACION
8.3 PLANIFICACION Y CONTROL OPERACIONAL

La planificacion y control de la operacion para la seguridad de la informacion de
la CGN, se encuentra alineada con el alcance del SGSI para los procesos
misionales y Gestion TICs; todos los productos y servicios se encuentran
controlados por medio de la aplicacion de politicas, manuales, procedimientos,
instructivos y demas documentos que respaldan los procesos de la entidad.

Asimismo, el procedimiento GTI-PRC11 Administracion de Activos TIC tiene en
cuenta los aspectos relacionados con el inventario y clasificacion de activos, vy
asignacién de su propietario, con el propdsito de gestionar adecuadamente los
riesgos que puedan afectar los activos de informacidon. Ademas, por medio del
formato GTI02-FOR04 Administracion de Cambios a TI, se identifican o registran
los cambios sobre los activos para su respectivo control.

8.4 EVALUACI()N DE RIESGOS DE SEGURIDAD DE LA
INFORMACION

Con base en la metodologia implementada para la valoracion y tratamiento de
los riesgos de la informacion, la CGN establece los lineamientos para llevar a
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cabo valoraciones de riesgos dos veces al afo, o antes si se presentan cambios
que ameriten realizar evaluaciones anticipadas.

De igual forma, la CGN conserva la informaciéon documentada de los resultados
de las valoraciones de los riesgos de seguridad de informacién a través del
documento Mapa de Riesgos Institucional.

Mas informacion en:
https://www.contaduria.gov.co/web/intranet/sistema-de-gestion-de-calidad/-
/document library/vpkf13iCwel8/view/2153685

8.5 TRATAMIENTO DE LOS RIESGOS DE SEGURIDAD DE LA
INFORMACION

La metodologia de administracién de riesgos adoptada por la CGN considera que
se implemente el plan de tratamiento de riesgos por medio del documento Mapa
de Riesgos Institucional. Ademas, la CGN conserva la informacién documentada
de los planes de tratamiento de los riesgos de seguridad de la informacién en el
documento mencionado. En concordancia con lo anterior, los controles para
mitigar los riesgos de seguridad de la informacion se determinan siguiendo una
seleccién de los controles enumerados en el Anexo-A de la Norma NTC/ISO
27001.

9 EVALUACION DEL DESEMPENO
9.1 SEGUIMIENTO, MEDICION, ANALISIS Y EVALUACION

La CGN genera mediciones, andlisis y evaluaciones de la seguridad de la
informacién y la eficacia del SGSI por medio de indicadores de gestidon con base
en el documento PI-PRC22 Procedimiento Control Operacional Seguimiento y
Medicién, dejando evidencia mediante el formato PI19-FOR06 Hoja de Vida
Indicador.

El GIT de Apoyo Informatico implementa los siguientes indicadores de gestion
de seguridad de la informacion:

e Porcentaje de implementacion de controles

e Cubrimiento del SGSI en activos de informacién

e Cumplimiento y eficacia de politicas de seguridad de la informacién en la
entidad

e Gestion de incidentes de seguridad de la informacion
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e Sensibilizacién en seguridad de la informacion

9.2 AUDITORIA INTERNA

La CGN planifica y realiza auditorias internas para evaluar la conformidad del
SGSI con los requisitos de la Norma ISO/IEC 27001, de acuerdo con lo indicado
en el procedimiento PI-PRCO5 Auditorias Internas del Sistema Integrado de
Gestion.

9.2.1 GENERALIDADES:

La CGN realiza auditorias internas a intervalos planificados para proporcionar
informacién sobre si el SGSI:

e Se ajusta a los requisitos propios de la entidad para su sistema de gestion
de seguridad de la informacién - SGSI

e Cumple con los requisitos de la norma ISO/IEC 27001:2022.

e Se implementa y mantiene de manera efectiva.

9.2.2 PROGRAMA DE AUDITORIA

La CGN planifica, establece, implementa y mantiene uno o varios programas de
auditoria interna que incluyen:

La frecuencia de las auditorias.
Los métodos a utilizar.

Las responsabilidades asignadas.
Los requisitos de planificacion.
La elaboracion de informes.

Al establecer los programas de auditoria interna, la entidad considera la
importancia de los procesos involucrados y los resultados de auditorias
anteriores. Teniendo en cuenta:

e La definicion de los criterios de auditoria y el alcance de cada auditoria.
e La seleccién de los auditores y que se garantice la objetividad y la
imparcialidad del proceso de auditoria.
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e Los resultados de las auditorias se informen a la direccidn pertinente.

Se debe disponer de informacién documentada como evidencia de la
implementacion del programa(s) de auditoria y de los resultados de la auditoria.

9.3 REVISION POR LA DIRECCION
La Alta Direccidn realiza revisiones planificadas del SGSI.
9.3.1 GENERALIDADES

La Alta direccién revisa el SGSI de la CGN para asegurar su idoneidad,
adecuacion y eficacia continua, de conformidad con lo indicado en el
procedimiento PI-PRC17 Revision por la Direccion.

9.3.2 ENTRADAS PARA LA REVISION POR LA DIRECCION

La revision por la direccion considera:

e El estado de las acciones de revisiones de gestidn anteriores.

e Cambios en cuestiones externas e internas que son relevantes para el
SGSI.

e Cambios en las necesidades y expectativas de las partes interesadas que
sean relevantes para el SGSI.

e Retroalimentacion acerca del desempeifo de la seguridad de la
informacion.

9.3.3 RESULTADOS DE LA REVISION POR LA DIRECCION

Los resultados de la revision por la direccion incluyen decisiones relacionadas
con las oportunidades de mejora continua y cualquier necesidad de cambio en
el SGSI. La informacion documentada esta disponible como evidencia de los
resultados de las revisiones por la direccion.
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10 MEJORA

10.1 MEJORA CONTINUA

La mejora se lleva a cabo a través de las acciones correctivas y de mejora,
proporcionando asi la mejora continua al SGSI. Ademas, constantemente se
realizan actividades de capacitacién con el fin de mantener la confidencialidad,
integridad y disponibilidad de la informacidn de la CGN y sus partes interesadas.
Esto de conformidad con lo establecido en los siguientes procedimientos y
formatos donde se pueden consultar los registros de las actividades planificadas
para la implementacion de la mejora continua:

e PI-PRC16 No Conformidades, Accion Correctiva, Preventiva y Planes de
Mejoramiento
e PI19-FORO02 Detalle de Actividades de Planes de Accion

10.2 NO CONFORMIDAD Y ACCIONES CORRECTIVAS

Cuando ocurra una no conformidad, la CGN actla de acuerdo con lo establecido
en el procedimiento PI-PRC16 No Conformidades, Accion Correctiva, Preventiva
y Planes de Mejoramiento. Asimismo, las acciones correctivas adoptadas deben
ser apropiadas a los efectos de las no conformidades encontradas. La CGN
conserva informacion documentada como evidencia de las no conformidades y
acciones correctivas mediante el formato PI16-FOR01 Plan de Mejoramiento
SIGI.

ANEXO-A

La CGN, mediante la implementacion del SGSI, adopta el Anexo-A de la Norma
ISO/IEC 27001, para determinar todos los controles que sean necesarios para
implementar las opciones escogidas para el tratamiento de riesgos y contrastar
estos frente a los controles del Anexo-A, y verificar que no sean omitidos
controles necesarios. El documento Declaracién de aplicabilidad incluye los
controles necesarios, la justificacion y las evidencias que correspondan.
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