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1. INTRODUCCION

Este informe tiene como finalidad acoger las directrices emanadas desde el marco de
referencia MIPG que precisa a partir de la 22 dimension "Direccionamiento estratégico y
de planeacion” y la 77 Dimension: MECI, emitir los lineamientos precisos para el
tratamiento, manejo y seguimiento a los riesgos que afectan el logro de los objetivos
institucionales. En este sentido, el presente informe pretende presentar los resultados
generales del segundo seguimiento a riesgos cuyo alcance desde la administracion de
riesgos debe ser extensible y aplicable a todos los procesos de la entidad vy, a las
siguientes categorias: Riesgos de Gestion (posibilidad de gue suceda algun evento que
tendra un impacto sobre el cumplimiento de los objetivos. Se expresa en términos de
probabilidad y consecuencias.) , Riesgos Institucionales (aquellos que afectan de
manera directa el cumplimiento de los objetivos o la mision institucional, son producto
del andlisis de los riesgos por proceso) , Riesgos de Corrupcion (posibilidad de que, por
accion u omision, se use el poder para desviar la gestion de lo publico hacia un beneficio
privado), Riesgos de Seguridad de la Informacion (posibilidad de combinacion de
amenazas y vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos
economMicos y sociales, afectar la soberanfa nacional, la integridad territorial, el orden
constitucional y los intereses nacionales. Incluye aspectos relacionados con el ambiente
fisico, digital y las personas.) vy Riesgos de Proyectos (son los que afectan de manera

directa el cumplimiento de los objetivos del proyecto) de la CCON.

Todo lo anterior, asegurando el cumplimiento de la Politica de Administracion del
Riesgo de la Contaduria General de la Nacion |, la implementacion de la Guia para la
Administracion del Riesgo y el Diseno de Controles en Entidades PUblicas (DAFP)
version 4 — para los Riesgos de Gestion, institucionales, corrupcion y seguridad
digital, y la guia de apoyo para la formulacion de proyectos de inversion publica —

BPIN- vy diligenciamiento de la MCA para los riesgos de proyectos.
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Una vez determinados estos lineamientos Yy sustentos basicos de la politica vy
seguimiento a Riesgos, es preciso analizar el contexto general de los procesos de la CGN
para establecer su presencialidad, complejidad, manejo y planeacion entre otros
aspectos, lo anterior en funcion de conocer y entender el impacto de estos en la Entidad,
su entorno vy el logro de sus objetivos Institucionales; en sintesis, validar el analisis de

riesgos vy la aplicacion de la metodologia en general.

Como colofon, el seguimiento y revision permanente a los riesgos, busca disminuir
sustancialmente la probabilidad de ocurrencia y el impacto de los eventos inesperados
que puedan afectar el cumplimiento de la mision, vision, objetivos institucionales,

objetivos de los procesos y sobre todo la calidad de los servicios prestados en la CGN.

2. METODOLOGIA

Para el seguimiento a los riesgos de gestion, institucionales, de corrupcion y seguridad
de la informacion se tomo como base la Guia para la Administracion del Riesgo vy el
Diserfio de Controles en Entidades Publicas (DAFP) version 4, expedida por el
DepartamentoAdministrativo de la Funcion Publica, la Norma Técnica Colombiana
NTC-1SO31000:2018, y, para el seguimiento de los riesgos de proyectos se tomo la guia
de apoyo para la formulacion de proyectos de inversion publica y diligenciamiento
de la MCA, gulasque buscan capacitar e involucrar a todos los servidores publicos
en la gestion de los riesgos de los procesos, disminuyendo asi su probabilidad de

materializacion e incentivando la mejora continua.

Durante el mes de noviembre del ano en curso se desarrollaron las segundas mesas
de trabajo de seguimiento a los Riesgos con la participacion de los lideres y responsables
de la gestion de los 11 procesos de la entidad, en estas mesas se revisaron, actualizaron
v ajustaron los mapas de riesgos vy se recibieron sugerencias y recomendaciones en

cuanto a su identificacion, disefio de controles y causas asociadas a cada uno de ellos.
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3. TIPO DE RIESCOS IDENTIFICADOS

A partir del analisis de la Guia para la Administracion del Riesgo y el Diseno de Controles
en Entidades Publicas (DAFP) version 4 y la guia de apoyo para la formulacion de
proyectos de inversion publica y diligenciamiento de la MCA para el caso de |os riesgos
de proyectos, se identificaron y se implementaron en los 11 procesos de la CGN los tipos

de Riesgos que alli se tipifican.

Estos tipos se identifican dependiendo de la mision de cada entidad, de las normas que
regulan su operacion, de los sistemas de gestion que implemente, entre otros aspectos,
en el caso de los riesgos de corrupcion estos se deben gestionar constantemente ya que

siempre van a ser inaceptables.

Asi La CGN dentro de la categoria de Riesgos de Gestion, adopto, como lo expone la
Cula para la Administracion del Riesgo y el Disefio de Controles en Entidades PuUblicas
(DAFP) version 4 las siguientes 9 tipificaciones: Riesgos estratégicos, gerenciales,
operativos, financieros, tecnoldgicos, de cumplimiento, de imagen o reputacional, de

corrupcion y de seguridad digital.

Enlos Riesgos Institucionales se registraron sélo aquellos riesgos cuyo nivel residual se
encuentre en ALTO o EXTREMO, cuyo impacto repercute directamente en el
cumplimiento de la mision vy la vision de la entidad vy cumplen con 4 tipificaciones de
riesgos sugeridos por la guia de Administracion del Riesgo vy el Diseno de Controles en
Entidades PuUblicas (DAFP) version 4, estos son: cuatro riesgos gerenciales, uno
estratégico, uno operativo y uno de cumplimiento para un total de 7/ riesgos

Institucionales.

Estas tipologias de riesgo se identifican por proceso, de la siguiente manera:
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FLANEACION INTEGRAL 12

CONMUNICACION 3

RIBLICA

NORIMALIZACION Y

CULTUREACION 4

COMNTABLE

CENTRALIZACIO N DE 4 19

LA INFORMA CION

CONSOLIDACION DE LA 7

INFORMACION

GESTION HUMANA 5

GESTION 6

ADMMSTRATIVA

GESTION DE RECURSOS 7

FINANCIEROS

GESTONTE's | 4 3

GESTION JURDICA | 4

CONTROL Y 4

EVALUACION

Total Riesgos de gestién,
corrupcion, institucional y
Seguridada de la Informacién.

82

Para los Riesgos de Proyectos se identificaron con ayuda de la guia de apoyo para la
formulacion de proyectos de inversion publica y diligenciamiento de la MGA, las
siguientes tipologias: 10 operacionales, 4 financierosy 7 administrativos, para un total de

21 riesgos de proyectos.
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Riesgos de Proyectos

N° de riesgos

Proyectos CGN identifica dos
por proceso

Operacionales
Finanacieros

Administrativos.

Fortalecimiento de los controles de la informacion
contable publica reportada por las entidades 3 2 1
reguladas por la CGN a nivel nacional

Fortalecimiento de la Generacion de Informacion

desde el Sistema de Informacién Misional de la CGN 3 2 1
Bogota

Capacitacion, Diwlgacion y Asistencia Técnica en el

Modelo Colombiano de Regulacién Contable Publica 3 2 1
Nacional

Actualizacién de la Regulacion Contable Publica en
Conwergencia con Estandares Internacionales de 3 3
Informacion Financiera Nacional

Adecuacién Financiera y Estadistica a los Nuewvos
Marcos Normativos Nacional

Fortalecimiento e Integracién de los Sistemas de
Gestion y Control de la CGN a través del Sistema 3 2 1
Integrado de Gestion Institucional - SIGI Nacional

Fortalecimiento de la plataforma tecnolégica para la
prestacién de los senicios de la CGN Nacional

En conclusion, la CON para la vigencia actual presenta 39 riesgos de gestion, 7

institucionales, 14 de corrupcion, 22 de seguridad de la Informacion y 21 de proyectos.
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4. MAPA RIESCOS DE GESTION

En el mapa Riesgos de Cestion de la CON se encuentran consignados los RIESGOS
RESIDUALES, los cuales son el producto de la disminucion en la probabilidad e impacto
una vez se aplican los controles. Esta compuesto por 4 niveles de riesgo (BAJO,
MODERADO, ALTO Y EXTREMO).

EL nUmero de riesgos de gestion asociados a cada nivel residual es el siguiente:

o 13ennivel BAJO

¢ 20 en nivel MODERADO
¢ 7ennivel ALTO

¢ Oennivel EXTREMO

N® Riesgos Riesgos de GCestion - Nivel
Procesos CGN de Gampor
Droceso Bajo Moderado Alto Extrem
O
PLANEACION INTEGRAL 6 1 5
COMUNICACION PUBLICA 2 2
NORMALIZACION VY 2 3
CULTURIZACION CONTABLE
CENTRALIZACION DE LA 3 3
INFORMACION
CONSOLIDACION DE LA 5 5 5 .
INFORMACION
GESTION HUMANA 4 ] 3
GESTION ADMINISTRATIVA 4 1 2 1
GESTION DE RECURSOS 5 2 5
FINANCIEROS
GESTIONTIC 's 2 2
GESTION JURIDICA 3 3
CONTROL Y EVALUACION 2 2
TOTAL 29 12 20 7 -
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5. MAPA DE RIESGOS INSTITUCIONALES

Los Riesgos Institucionales son aquellos que afectan de manera directa el
cumplimiento de los objetivos o la mision institucional, son producto del analisis de los
riesgos por proceso y son denominados de este tipo cuando cumplen alguna de las
siguientes caracteristicas: que después de la evaluacion residual se ubican en zona alta

O extrema.

En el mapa de riesgos institucional de la CGN se identifico lo siguiente:

¢ Se registraron soélo aquellos riesgos cuyo nivel residual se encuentre en ALTO o
EXTREMO, cuyo impacto repercute directamente en el cumplimiento de la mision
v la vision de la entidad.

¢ Es decir que, de los 39 riesgos de gestion identificados por la Entidad, 7 son
institucionales.

¢ LOS procesos que poseen riesgos Institucionales son: PLANEACION INTEGRAL,
GESTION ADMINISTRATIVA y CONSOLIDACION DE LA INFORMACION.

N° Riesgos Riesgos Institucionales - Nivel
Procesos CON Institucionales
Alto Extrem
POrpProcesos 5
PLANEACION 5 5
INTEGRAL
CONSOLIDACION ] 1
DE LA
INFORMACION
GESTION 1 1
ADMINISTRATIVA

Los riesgos institucionales de la CGN se deben continuar gestionando de manera
especial, teniendo en cuenta su grado de importancia para la entidad. Para ello es
menester que cada Lider de proceso junto con su grupo interno de trabajo revise
peridodicamente la ejecucion de las actividades de control asociadas a sus riesgos, de este
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modo se podra disminuir la posibilidad de la materializacion de estos.

6. MAPA RIESCOS DE CORRUPCION

Los Riesgos de Corrupcion es la posibilidad de que, por accion u omision, se use el poder
para desviar la gestion de lo publico hacia un beneficio privado, " Esto implica que /as
Dracticas corruptas son realizadas por actores publicos v/o privados con poder e
incidencia en la toma de decisiones v la administracion de los bienes publicos” (Conpes

NeI67 de 20]3).

Los Niveles de aceptacion al riesgo de Corrupcion para la CGN son inaceptablesy siempre
deben conducir a un tratamiento. En todos los procesos se pueden presentar riegos de

corrupcion.

El mapa de riesgos de corrupcion de la CGN cuenta con tres niveles (MODERADO, ALTO
Y EXTREMO), estos riesgos no son aceptables para la entidad, por ende, su
materializacion implicaria la toma de acciones de gran magnitud, ya que éstos afectan

sustancialmente el correcto desarrollo y gestion de los procesos.

N° Riesqos de Riesgos de Corrupcion - Nivel
Procesos CGN . d
Corrupcion por proceso | Moderado Alto Extremo
PLANEACION INTEGRAL 1 1
COMUNICACION PUBLICA 1 ]
NORMALIZACION Y W 1
CULTURIZACION CONTABLE
CENTRALIZACION DE LA 7 1
INFORMACION
CONSOLIDACION DE LA 1 1
INFORMACION
CESTION HUMANA ] 1
CESTION ADMINISTRATIVA ] ]
CESTION DE RECURSOS 2 2
FINANCIEROS
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CESTIONTIC s 7 2
CESTION JURIDICA | il
CONTROL Y EVALUACION 2 2

TOTAL 14 0 1z

Los 14 riesgos de Corrupcion se encuentran ubicados 15 en nivel ALTO vy uno en
EXTREMO, siendo necesario continuar ejerciendo control sobre las causas asociadas a
cada uno de ellos, involucrando en su gestion a todos los servidores publicos vy

contratistas pertenecientes a los Grupos Internos de Trabajo.

7. MAPA RIESGCOS DE SEGURIDAD DE LA INFORMACION

Los Riesgos de seguridad de la Informacion se basan en la afectacion de tres criterios
en un activo o un grupo de activos dentro del proceso: “Integridad, confidencialidad o
disponibilidad”. Para el riesgo identificado se deben asociar el grupo de activos o activos
especificos del proceso vy, conjuntamente, analizar las posibles amenazas v

vulnerabilidades que podrian causar su materializacion.

los riesgos de seguridad de la informacion se deben reportar en el mapa y planes de
tratamiento. £l responsable de seguridad digital apoyara y acompanara a las diferentes
lineas de defensa tanto para el reporte como para la gestion y el tratamiento de estos

resgos.

El mapa de riesgos de seguridad de la informacion de la CGN, cuenta con 22 riesgos, 10s
cuales aplican para los 3 procesos misionales de Centralizacion de la Informacion,
Normalizacion y Culturizacion Contable, Consolidacion de la Informacion vy para el

proceso de Gestion TIC “s.

El nimero de riesgos de seguridad de la informacion asociados a cada nivel residual es el

siguiente:

e 10 ennnivel BAJO.
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e /ennivel MODERADO.
e 4 ennivel ALTO.
e |ennivel EXTREMO.

N° Riesgos Riesgos de Seguridad de
Procesos CCGN deCestion lalnformacion - Nivel
pOr proceso Bajo | Moderad Alto | Extrem
0 o)
NORMALIZACION
YCULTURIZACION
CONTABLE
CENTRALIZACION
DE LA 19
INFORMACION 10 "/ 4 1
CONSOLIDACION
DE LA
INFORMACION
GESTIONTIC s 3
TOTAL 22 10 7 + 1

8. MAPA DE RIESCOS DE PROYECTOS

Los Riesgos de Proyectos son los que afectan de manera directa el cumplimiento de los
objetivos del proyecto, estos riesgos se identificaron e implementaron con base a la guia
de apoyo para la formulacion de proyectos de inversion publica y diligenciamiento de |a

MCA vy el Documento Guia del modulo de capacitacion virtual en Teoria de Proyectos.

El mapa de riesgos de proyectos de la CGN, cuenta con 21 riesgos, los cuales aplican para
los 7 proyectos de inversion, el mapa de riesgos se consolida a partir de aguellos
riesgos de los proyectos de inversion identificados en la etapa de prefactibilidad vy

con independencia de la valoracion que se realice para cada uno de estos.
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CHles Valor del Impacto
Proyectos CGN N° Riesgos

por Insignificant Catastroficoo
proyectos . Menor Moderado Mayor

Fortalecimiento de los Controles de
la Informacion Contable Publica
reportadapor las Entidades
Reguladas por la CGN A Nivel
Nacional.

(ON]
-
-

Fortalecimiento de la Generacion de 3z 3z
Informacion desde el Sistema de
Informacion Misional de la CCN
Bogota.

Capacitacion Divulgacion Y
Asistencia Técnica en el Modelo
Colombiano de Regulacion
Contable Publica Nacional

[6N]
[ON]

Actualizacion de la Regulacion
ContablePublica en Convergencia 3 3
con Estédndaresinternacionales de
Informacion Financiera Nacional

Adecuacion Financiera Y Estadistica
a losnuevos Marcos Normativos
Nacional.

Fortalecimiento e Integracion de los
Sistemas de Cestiony Control de la
CGNa través del Sistema Integrado
de Gestion Institucional - SICI
Nacional.

[6N]
N
—

Fortalecimiento de la Plataforma 2 5 ]
Tecnoldgica para la prestacion de
losservicios de la CGN Nacional.

9. ANALISISY CAMBIOS DE LOS RIESGOS DE GESTION POR PROCESOS

En mesas de trabajo realizadas en el mes de noviembre y dando cumplimiento a la
Politica de administracion del riesgo en el numeral 19. ACOMPANAMIENTO DE
PLANEACION - Llevar a cabo las mesas de trabajo para la identificacion/validacion y

seguimiento de la gestion de riesgos e indicadores del proceso.

Durante el segundo seguimiento se realizaron algunos ajustes a los riesgos de gestion
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de los procesos, cada uno de estos ajustes fue trabajado y aprobado por los lideres y

responsables de la gestion de riesgos al interior de los procesos.

GESTION ADMINISTRATIVA
Los ajustes realizados a la matriz de riesgos de gestion del proceso fueron los siguientes:

e En el riesgo de oportunidad “AUTOMATIZACION DE PROCESOS. HABILIDAD
TECNICA DE LA ENTIDAD PARA EJECUTAR LOS PROCESOS QUE LE
COMPETEN. CAPACIDAD DE DEFINICION DE PLANES ESTRATEGICOS VY
OPERATIVOS. ORIENTACION DE LA ENTIDAD AL CUMPLIMIENTO DE SUS
FUNCIONES." dentro de la actividad de incluyo el control “Seguimiento y revision
anual a través de mesa de trabajo con los involucrados para analizar y evaluar las
mejoras de las actividades que determinan esta oportunidad.” Y se establecio
como soporte “Ayuda de memoria”. Esto con el fin de realizar seguimiento vy

control al riesgo de oportunidad.,

CONSOLIDACION DE LA INFORMACION

e Se elimina el Riesgo de oportunidad, ya que al realizar el analisis se establecid que
este Riesgo no tiene coherencia con las actividades realizadas por el proceso, se
concluye que este Riesgo le apunta al proceso de Apoyo Informatico.

e [En el riesgo “INOPORTUNIDAD EN LA ENTREGA DEL INFORME DE SITUACION
FINANCIERA Y RESULTADOS DE LOS NIVELES NACIONAL, TERRITORIALY SECTOR
PUBLICO - BALANCE GENERAL DE LA NACION.", se elimina la causa - Emergencia
sanitaria, debido a que ya termino la emergencia y no se hace necesario controlar
esta causa.

e [En el riesgo “INOPORTUNIDAD EN LA ENTREGA DEL INFORME DE SITUACION
FINANCIERA'Y RESULTADOS DE LOS NIVELES NACIONAL, TERRITORIALY SECTOR
PUBLICO - BALANCE GENERAL DE LA NACION.” dentro de la actividad de control
“Revision y Seguimiento al cronograma propuesto o establecido,.” se cambio la

periodicidad — (Semanzl) por “Semanal (Una vez realizado el consolidado a 31 de
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diciembre)” se establece esta periodicidad para que tenga mejor claridad y poder
tener coherencia con el soporte.

e En el riesgo "INCUMPLIMIENTO EN LA ENTRECA DE INFORMES DIFERENTES AL
INFORME DE SITUACION FINANCIERA VYV RESULTADOS DE LOS NIVELES
NACIONAL, TERRITORIAL Y SECTOR PUBLICO - BALANCE GENERAL DE LA
NACION.", se elimina la causa - Emergencia sanitaria, debido a gque ya termino la

emergemda Y Nno se hace necesario controlar esta causa.

CONTROL INTERNO
Los ajustes realizados a la matriz de riesgos de gestion del proceso fueron los siguientes:

e Al validar los formatos del mapa de riesgos de gestion frente a la publicada en Iz
web se evidenciaron diferencias en el de gestion, se realizaron cambios en una
casusa y control las cuales enunciamos a continuacion.

e Riesgol
Causa 3 - Limitacion en el alcance, técnicas y procedimientos de auditoria por la
emergencia sanitaria.
Control 3.

e [| auditor cada vez que vaya a realizar una auditoria, adaptara la gestion del
proceso de auditoria al contexto de crisis que se esta viviendo por causa del COVID-
19, haciendo uso de las TIC's para el desarrollo de éstas; en caso de no ser posible
por parte del auditado, se replantearan las técnicas y pruebas de auditoria
evidenciandolo mediante grabaciones, correos y demas medios digitales.
Y QUEDA.

e Riesgol

e Causa 3 - Limitacion en el alcance, técnicas y procedimientos de auditoria, si se
presentare alguna emergencia.

e Control 3
El auditor cada vez que vaya a realizar una auditoria, adaptara la gestion del
proceso de auditoria al contexto de crisis que se esté viviendo, haciendo uso de las

TIC's para el desarrollo de éstas; en caso de no ser posible por parte del auditado,
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se replantearan las técnicas y pruebas de auditoria evidenciandolo mediante
grabaciones, correos y demas medios digitales.

o Riesgo 2.

Causa 2 - Falta de claridad de los objetivos o alcance, mala planificacion vy
administracion de los recursos por desconocimiento de la unidad a ser auditada.
Control 2.

e Elauditor responsable unavez elabora el plan de auditoria, envia correo al lider del
proceso para su respectiva revision y aprobacion, en caso de presentar alguna
inconsistencia sera ajustado por el auditor y el coordinador del proceso, quedando
evidenciado mediante correo electronico y el versionamiento del documento
digital.

Y QUEDA.

e Riesgo”

Causa 2 - Faltade claridad en |la determinacion de la condicion frente a los criterios
v la causa al establecer el hallazgo
Control 2.

e [| auditor responsable una vez identificada (s) la (s) debilidad (es) del proceso
auditado o informe, solicita mesa de trabajo con el (los) auditado (s) con la finalidad
de verificar el (los) hallazgo (s). En caso de presentar algun error seré ajustado por
el auditor, guedando como evidencia la solicitud de la mesa mediante correo
electronico.

e Se modifico la causa vy el control en lo relacionado con “contexto de crisis que se
esta viviendo por causa del COVID-19".

e Sevolvio a revisar todos los formatos vy el mapa de riesgos.

e Serecalifico el riesgo.

RIESGO CALIFICACION NIVEL DE RIESGO | MEDIDAS DE
PROBABILIDAD IMPACTO INHERENTE RESPUESTA
Omisién y/o inexactitud
. REDUCIR EL
en el informe Improbable Mayor Alto
RIESGO

elaboradoy reportado.
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GESTION FINANCIERA.

El ajuste realizado a la matriz de riesgos de gestion del proceso fue el siguiente:

e £n el Formato 4. Valoracion del Riesgo, se ajustaron las causas ya que se
presentaron incoherencias con la Matriz de Gestion de Riesgos, lo cual se realizaron

las actualizaciones al formato quedando este coherente con la Matriz

GESTION HUMANA.

El ajuste realizado a la matriz de riesgos de gestion del proceso fue el siguiente:

e FEl proceso de Gestion Humana solicitd en el riesgo 4 cambiar la redaccion de la
causa y el control ajustando la palabra trabajo en casa por teletrabajo, se
actualizaron los formatos relacionados siendo coherentes con lo establecido en la

Matriz de Riesgos de gestion.

10.ANALISIS Y CAMBIOS EN LOS RIESCOS DE CORRUPCION POR PROCESOS

En mesas de trabajo realizadas en el mes de noviembre y dando cumplimiento a la
Politica de administracion del riesgo en el numeral 19. ACOMPANAMIENTODE
PLANEACION - Llevar a cabo las mesas de trabajo para la identificacion/validacion vy

seguimiento de la gestion de riesgos e indicadores del proceso.

Durante el segundo seguimiento se realizaron algunos ajustes a los riesgos de corrupcion
de los procesos, cada uno de estos ajustes fue trabajado vy aprobado por los lideres vy
responsables de la gestion de riesgos al interior de los procesos.

CONSOLIDACION DE LA INFORMACION

Los ajustes realizados a la matriz de riesgos de corrupcion fueron los siguientes:

e En el riesgo “TRAFICO DE INFLUENCIAS EN LA EXPEDICION DE
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CERTIFICACIONES Y RECIBO DE INFORMACION CONTABLE.", se modifico
el soporte (Presentacion con los temas relacionados con los riesgos del
proceso, *Comunicacion al jefe de control interno disciplinario de la CGN,
*Servidor publico - Evaluacion de desempeno, *contratista -Reporte al
supervisor y ordenador del gasto), por (*Presentacion con los temas
relacionados con los riesgos del proceso, En caso de Materializacion del
riesgo se realizara: (*Comunicacion al jefe de control interno
disciplinario del a CCN, *Servidor publico - Evaluacion de desempeno,

*contratista -Reporte al supervisor y ordenador del gasto).

11. ANALISISY CAMBIOS EN LOS RIESGOS DE SEGURIDAD DE LA INFORMACION
POR PROCESO.
En mesas de trabajo realizadas en el mes de noviembre y dando cumplimiento a la
Politica de administracion del riesgo en el numeral 19. ACOMPANAMIENTODE
PLANEACION - Llevar a cabo las mesas de trabajo para la identificacion/validacion vy

seguimiento de la gestion de riesgos e indicadores del proceso.

Durante el segundo seguimiento a los riesgos de seguridad de la informacion dentro de
los procesos misionales (Consolidacion de la Informacion, Centralizacion de la
Informacion, Normalizacion y Culturizacion Contable) vy el proceso de Gestion TIC 's, no

se realizaron ajustes ni cambios en 10s riesgos.

Sin embargo, en las mesas de trabajo se retomaron los riesgos asociados a cada proceso
vy se determind que cada responsable esta en la obligacion de aplicar las actividades de
control que se encuentran establecidas en la matriz, recopilar evidencias de su gestion y
socializar los resultados obtenidos de cada seguimiento con los miembros de los

procesos involucrados.
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12. ANALISISY CAMBIOS EN LOS RIESCOS DE PROYECTOS

En mesas de trabajo realizadas en el mes de noviembre y dando cumplimiento a la
Politica de administracion del riesgo en el numeral 19. ACOMPANAMIENTO DE
PLANEACION - Llevar a cabo las mesas de trabajo para la identificacionfvalidacion y

seguimiento de la gestion de riesgos e indicadores del proceso.

Durante el segundo seguimiento no se presentaron campios en los riesgos de Proyectos,
puesto gue como se menciond anteriormente, estos se levantan en la etapa de
prefactibilidad de los proyectos y luego se hace gestion sobre estos en las demas etapas

de los proyectos.

La actividad de seguimiento se realizo de la siguiente manera:

e Seindagden los procesos acerca de la materializacion de los riesgos de proyectos, asi
como también la manera en la cual se ha interiorizado este tema en el grupo de
trabajo.

e |os procesos afirmaron gue hasta la fecha no se han presentado materializaciones.

e Se reitera la importancia de iniciar con las sensibilizaciones y fortalecimiento de
competencias al interior del GIT acerca de los riesgos de proyectos y su aplicabilidad

dentro de la gestion de cada proceso.
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13. MATERIALIZACION DE RIESGOS

MATERIALIZACION RIESCOS TRANSVERSALES COMUNICACION PUBLICA

Mediante el “/nforme sobre uso de canales de comunicacion CCN por parte de /os
Drocesos y cumplimiento de jos requisitos de la informacion”, suministrado por el proceso
de Comunicacion Publica, se evidencio la materializacion del riesgo transversal OMISION
DE LOS GERENTES PUBLICOS Y LIDERES DE PROCESO EN EL CUMPLIMIENTO DE LOS
REQUISITOS DE LA INFORMACION se presenta como consecuencia de las debilidades
en el control en cuanto al cumplimiento de los requisitos de la informacion vy

comunicacion por parte de los lideres de proceso.

De igual manera mediante el “/nforme sobre uso de canales de comunicacion CGN por
parte de /os procesos \y cumplimiento de los requisitos de la informacion", suministrado
por el proceso de Comunicacion PuUblica, se evidencid la materializacion del riesgo
transversal “ USO DE LOS CANALES DE COMUNICACION PUBLICA, durante el segundo
semestre del 2022. Es de anotar que hubo participacion por parte de los lideres de
proceso en asegurar al interior de sus grupos de trabajo la emision de contenidos de
importancia para la entidad que se encuentren acordes a las necesidades de Ia

ciudadaniay de las partes interesadas.

e |os procesos que incumplieron los estandares establecidos para el flujo de
informacion vy comunicacion se  encuentran distribuidos por procesos vy

dependencias asf:
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Procesos CGN- ~ N°de Estandares de Incumplimiento al 31 de octubre de 2022
Gerencia incumplimie

Publica - ntos .
Secretaria | identificados Redaccion
General por proceso Y Ortografia

Imagen Plantillas Normas '\I/(Ijaennl:i::: Uso de Canales
Suministra CGN APA Visual de Comunicacion.

Correcta Coherente Oportuna Completa

PLANEACION

INTEGRAL 12 5 5 1 a

COMUNICACION 1 1

PUBLICA

NORMALIZACION

Y CULTURIZACION 3 1 1 1
CONTABLE

CENTRALIZACION

DELA 0

INFORMACION

CONSOLIDACION

DELA 1 1

INFORMACION

GESTION HUMANA 72 48 19 1 1 1 1 1

GESTION 0

ADM INISTRATIVA

GESTION DE

RECURSOS 9 6 2 1
FINANCIEROS

GESTION TIC's 20 11 1 1 4 3
GESTION JURIDICA 2 2
CONTROL Y

EVALUACION 4 3 d
DESPACHO -

GERENCIA 5 2 1 1 1
PUBLICA

SECRETARIA

GENERAL 3 2 1

TOTAL ALA

FECHA 2022

Para el segundo seguimiento del 2022, se configuraron 132 actividades de
incumplimiento, afectando 9 de los 10 estandares de cumplimiento, de los cuales el
95,45% de estos ya se les elaboro plan de mejoramiento, se obtuvo la evidencia y se

cerraron.

El restante de las actividades incumplidas equivale al 4,55%, estos procesos se les
materializo el riesgo, pero no reporto ni diligencio el plan de mejora, entre ellos se
encuentran Gestion TICs, secretaria general, gestion Recursos Financieros, y Despacho -

Gerencia Publica, los cuales estarian incumpliendo con la Politica de administracion del
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riesgo — numeral 20 - ACCIONES PARA SEGUIR EN CASO DE MATERIALIZACION DEL
RIESGO.

Se evidencia gue al 31 de octubre de 2022 de la presente vigencia un incumplimiento en
la materializacion del riesgo transversal OMISION DE LOS GERENTES PUBLICOS VY
LIDERES DE PROCESO EN EL CUMPLIMIENTO DE LOS REQUISITOS DE LA
INFORMACION, lo cual significa que no se estd tomando conciencia al interior de los

procesos acerca de la importancia de generar contenidos de calidad.

14. CONCLUSIONES

Producto de este seguimiento a los riesgos de la entidad, surgieron una serie de
conclusiones y sugerencias que a manera general brindan un panorama de la gestion de

riesgos vy la forma en la cual se esta alcanzando una mejora continua.

e Se abordaron los planes de mejoramiento de algunos procesos, emitidos por
Control Interno, de modo tal gque se evidencio el cumplimiento de las acciones a
realizar, esto hace gue las sugerencias producto de las mesas de trabajo son una
nerramienta que permitira a los responsables de la gestion de riesgos, identificar
aspectos por mejorar y de este modo contribuir positivamente en el cumplimiento
de los lineamientos de la politica de Administracion del riesgo y los parametros de
la Guia del DAFP.

e Selograron los resultados esperados de las mesas de seguimiento a los riesgos de
los procesos, lo cual se ve reflejado en la actualizacion a los mapas de riesgos de
gestion y corrupcion.

e Se verifico la efectividad de las actividades de control de los riesgos, donde se
evidencio que se estan ejecutando las actividades segun lo definido en la Guia del
DAFP v4 vy en los formatos de valoracion de controles.

e [ agestion de riesgos de los procesos ha sido optima, o que se ve reflejado en las

actualizaciones realizadas a los mapas.

e Para los riesgos de proyectos se les efectuara seguimiento continuo por parte de

[ —
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los Cerentes de proyectos con el apoyo de los Formuladores de proyectos, quienes
deberan ejecutar las medidas de mitigacion vy los controles en los tiempos
estipulados, evitando con ello la materializacion de los riesgos.

e Despues derealizado el segundo seguimiento y de confirmar con los procesos por
medio de correo electronico la actualizacion del Mapa de Riesgos de Gestion vy

Corrupcion, estos ya quedarian actualizados para el ano 2023.

15. SUCERENCIAS.

e Sesigueevidenciando gue los procesos no estan informando a Planeacion acerca
de la materializacion de sus riesgos, de acuerdo con lo consignado dentro de la
politica de administracion del riesgo, por esta razon se sugiere gue los lideres de
procesos con apoyo del funcionario o contratista encargado de calidad, revisar
cada mes el informe emitido por comunicacion publica para conocer vy plantear
las acciones de mejora las cuales se les debe hacer seguimiento interno para evitar
la materializacion.

e Se sugiere efectuar mesas de trabajo continuas dentro de cada proceso,
realizando revision de las actividades de control y recopilando las respectivas
evidencias de cada una de estas.

e [s necesario continuar implementando las actividades de control definidas para
mitigar los riesgos de gestion y de corrupcion de los procesos.

e [simportante que los lideres de procesos continden participando en las mesas de
trabajo de riesgos, y en el seguimiento interno de estos.

e Sesugieretomarencuenta lassugerencias producto de las auditorias a los riesgos
v las mesas de trabajo efectuadas por Planeacion Integral.

e | OS procesos que cuentan con riesgos de seguridad de la informacion deben
realizar mesas de trabajo continuas, para socializar las matrices y generar mayor
conciencia acerca de su materializacion.

e Sesugiere gue los planes de mejoramiento sean mMas efectivos para |los procesos
gue reinciden en el incumplimiento de los requisitos de la informacion y por ende

materializan el riesgo transversal OMISION DE LOS GERENTES PUBLICOS VY
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LIDERES DE PROCESO EN EL CUMPLIMIENTO DE LOS REQUISITOS DE LA
INFORMACION.

Es necesario generar conciencia por parte de los lideres de proceso al interior de
sus grupos de trabajo en cuanto a la importancia de efectuar el respectivo
seguimiento al cumplimiento de los requisitos de la informacion, en miras de
evitar la materializacion del riesgo transversal OMISION DE LOS GERENTES
PUBLICOS Y LIDERES DE PROCESO EN EL CUMPLIMIENTO DE LOS REQUISITOS
DE LA INFORMACION y de este modo contribuir positivarmente a la produccion
de contenidos de calidad al interior de la CGN.

Sesugiere que los lideres de proceso incentiven al interior de sus grupos de trabajo
la produccion de contenidos de importancia para la entidad, mediante el uso de
los canales decomunicacion establecidos por la entidad, en miras de evitar futuras
materializaciones del riesgo, contribuyendo positivamente a la distribucion de la
informacion a la ciudadania y partes interesadas.

Es importante que la persona encargada de los Riesgos de Seguridad de la
Informacion desde el proceso de Gestion TICs, se interiorice de la importancia de
estos Riesgos y participe en las Mesas de trabajo cumpliendo con las actividades y

compromisos adquiridos.

Fecha de aprobacion: 23 de noviembre de 2022.
CIT de Planeacion

Elabord:

Nazly Jineth Moreno

Revisd: Wilson Eduardo Cifuentes — German Lopez

Jiménez
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