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1. OBJETIVO

Establecer y ejecutar las actividades propias de seguridad de la informacién, privacidad y seguridad digital para asegurar,
salvaguardar y mantener la integridad, disponibilidad, confidencialidad y privacidad de la informacion, de la infraestructura
tecnoldgica, servicios de TI y sistemas de informacion, acorde a las politicas y lineamientos de seguridad y ciberseguridad
aplicables a la Contaduria General de la Nacidn.

2. DEFINICIONES

Activo de informacion: de acuerdo con la norma ISO 27001, un activo de informacién es “cualquier cosa que tenga valor
para la organizacidon y en consecuencia deba ser protegido”. No obstante, este concepto es bastante amplio, y debe ser
limitado por una serie de consideraciones: el impacto que para la institucion supone la pérdida de confidencialidad,
integridad o disponibilidad de cada activo, el tipo de informacién que maneja en términos de su sensibilidad y criticidad y
sus productores y consumidores. Los activos de informacion se traducen en dispositivos tecnoldgicos, archivos, bases de
datos, documentacién fisica, personas, sistemas de informacion, entre otros.

Aplicativo: es un tipo de programa informatico disefiado para facilitar al usuario la realizacién de un determinado tipo de
trabajo.

Confiabilidad: se puede definir como la capacidad de un producto de realizar su funcién de la manera prevista, De otra
forma, la confiabilidad se puede definir también como la probabilidad en que un producto realizara su funcion prevista sin
incidentes por un periodo de tiempo especificado y bajo condiciones indicadas.

Confidencialidad: preservar las restricciones autorizadas en el acceso y la revelacién, incluyendo los medios para proteger|
la privacidad y la informacion propietaria.

Continuidad: practica que relaciona la organizacién para recuperarse ante cualquier inconveniente o desastre con el fin de
restaurar sus funciones criticas parcial o totalmente interrumpidas dentro de un tiempo predeterminado después de una
interrupcion no deseada o desastre.

Copia De Respaldo: copia adicional o duplicado que generamos del contenido de cada uno de los equipos de cOmputo de
la entidad, servidores, configuraciones que se deben realizar con cierta periodicidad teniendo en cuenta siempre la
importancia de la informacidon que manejamos y la cantidad de cambios que realicemos.

Disponibilidad: cualidad o condicidn de la informacion de encontrarse a disposicion de quienes deben acceder a ella ya
sean personas procesos o aplicaciones. Grosso modo la disponibilidad es el acceso a la informacidén y a los sistemas por
personas autorizadas en el momento que asi lo requieran.

Eventos: es un cambio de estado importante para un elemento de configuracion (CI) o para la gestion de servicios de TI,
es una alerta o notificacidén creada por cualquier servicio TI, CI o herramienta de supervisién.

Incidente: es una interrupcién imprevista o una reduccién en la calidad de un servicio de TI, cualquier cosa que puede
afectar a un servicio de TI en el futuro. Informaciéon: Esta constituida por un grupo de datos ya supervisados y ordenados|
que sirven para construir un mensaje basado en cada una de las actividades que se realizan en la entidad. La informacién
permite resolver problemas y tomar decisiones ya que su aprovechamiento racional es la base del conocimiento. // Es lo
que se obtiene del procesamiento de datos es el resultado final de interés para entidades usuarios y servidores publicos|
entre otros.

Integridad: proteger contra una modificacion o destruccidon impropia de informacién, e incluye asegurar el no repudio y la
autenticidad de la informacion.

Log: registro o datos de quién, qué, cuando, dénde y por qué un evento ocurre para un dispositivo o sistema en particular.
Partes interesadas: Cualquiera que tiene una responsabilidad, expectativa o cualquier otro interés en la empresa (usuarios,
entes de control, proveedores, clientes internos y externos y el publico en general).

Problema: es la causa de uno o mas incidentes, aun cuando la causa no se conoce normalmente en el momento se crea
un registro de problema

Politica de Seguridad: conjunto de normas y procedimientos establecidos por una organizacién para regular el uso de la
informacién y de los sistemas que la tratan con el fin de mitigar el riesgo de pérdida deterioro o acceso no autorizado a la
CGN

Riesgo: la combinacién de la probabilidad de un evento y sus consecuencias (ISO/IEC 73).

Riesgo de Seguridad de la Informacion: posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacion. Suele considerarse como una combinacion de la probabilidad
de un evento y sus consecuencias. (ISO/IEC 27000).

Rol: comportamiento prescrito o esperado asociado con una posicidn o estatus particular en un grupo u organizacion. Un
trabajo o puesto que tiene un conjunto de expectativas especificas unidas al mismo.

Seguridad: se enfoca en la proteccion de la infraestructura computacional y todo lo relacionado con esta y especialmente
la informacidn contenida o circulante. Para ello existen una serie de estandares, protocolos, métodos, reglas, herramientas
y leyes concebidas para minimizar los posibles riesgos a la infraestructura o a la informacién.

UPS: Unidad de Potencia Suplementaria, dispositivo que permite suministrar energia a los dispositivos que estan conectados
a él, después de un corte inesperado del fluido eléctrico, durante un tiempo prudencial para realizar un apagado seguro de
dichos dispositivos.

Vulnerabilidades: son las debilidades, brechas de seguridad o flaguezas inherentes a los activos de informacién que
pueden ser explotadas por factores externos y no controlables por la institucién (amenazas), las cuales se constituyen en
fuentes de riesgo.

3. MARCO LEGAL
Ley 603 de 2000 - Derechos de Autor en Colombia
%ev Estlatutaria 1266 del 31 de diciembre de 2008 - Habeas data y regulacidon informacién de Bases de Datos
ersonales.
Ley 1273 del 5 de enero de 2009 - modificacién del Codigo Penal, inclusion la protecciéon de la informacidén vy los datos.
CONPES 3701 DE 2011: Lineamientos de Politica para Ciberseguridad y Ciberdefensa.
Ley 1450 de 2011, Articulo 230 — Estrategias de Gobierno en Linea.
Ley Estatutaria 1581 de 2012 Proteccion de Datos Personales.
Decreto 1377 De 2013: Reglamenta la Proteccidon de Datos y aflade dos capitulos al Cédigo Penal Colombiano.
Decreto No. 2573 de 2014 - Estrategia de Gobierno en linea.
Ley 1712 de 2014: Ley de transparencia y acceso a la informacion publica.
Decreto 415 de 2016 - Decreto Unico reglamentario del sector de la Funcién Publica.
Decreto 1008 de 2018 - Politica de Gobierno Digital
Decreto 612 de 2018 - Integracidn de los planes institucionales y estratégicos al Plan de Accidn.
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https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=13960
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34488&%3A%7E%3Atext=por%20la%20cual%20se%20dictan%2Cy%20se%20dictan%20otras%20disposiciones
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34488&%3A%7E%3Atext=por%20la%20cual%20se%20dictan%2Cy%20se%20dictan%20otras%20disposiciones
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34488&%3A%7E%3Atext=por%20la%20cual%20se%20dictan%2Cy%20se%20dictan%20otras%20disposiciones
http://www.secretariasenado.gov.co/senado/basedoc/ley_1273_2009.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_1273_2009.html
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3701.pdf
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=43101
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=53646
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=53646
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=60596
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=56882
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=68717
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=68717
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=86902
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=85742
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=85742
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CONPES 3975 DE 2019 - Politica Nacional para la Transformacion Digital e Inteligencia Artificial.

Ley 1952 de 2019 - principios y nhormas rectoras de la ley disciplinaria

Resolucion 193 de 2019 - CGN - Creacién del Sistema de Gestion y Desempeno de la Unidad Administrativa Especial
(UAE) Contaduria General de la Nacion (CGN).

CONPES 3995 de 2020, Politica Nacional de Confianza y Seguridad Digital.

Resolucion 500 de 2021 - Lineamientos y estandares Estrategia de Sequridad Digital y adopcion Modelo de Sequridad
y Privacidad de la Informaciéon — MSPI. Habilitador de la politica de Gobierno Digital.

Circular No 004 de 2022 - CGN, Pautas de Seguridad de la Informacion en la Unidad Administrativa Especial (UAE)
Contaduria General de la Nacion (CGN)

- Teletrabajo.

Decreto 338 de 2022 - Decreto reglamentario del Sector de TIC| Lineamientos Gobernanza de la Seguridad Digital
Resolucion 746 de 2022 - Modelo de Seguridad y Privacidad de la Informacion - MSPI lineamientos adicionales a la
Resolucién 500 de 2021.

Decreto 767 de 2022 - Politica de Gobierno Digital

Resolucion 163 de 2022 - CGN. Adopcion de la modalidad de Teletrabajo en la Unidad Administrativa Especial (UAE)
Contaduria General de la Nacion (CGN).

Norma Técnica Colombiana ISO 14001- 2015. Sistema de Gestion Ambiental

Norma Técnica Colombiana ISO 9001-2015. Sistema de Gestidén de |la Calidad

Norma Técnica Colombiana ISO IEC 27001-2013. Sistemas de Gestidén de la Sequridad de la Informacién

Norma Técnica Colombiana NTC-ISO 31000-2018. Gestidn del riesgo, principios y directrices

4. DOCUMENTOS RELACIONADOS

oPI-PRC16 - No conformidades, accién correctiva y planes de mejoramiento
¢GAD-PRC21 -Retiro de Privilegios a Contratistas

¢GTH-PRC19 Seleccién y vinculacidon de personal de planta
e¢GTH-PRC20 Desvinculacion de planta

¢GTI-PRCO03 Operacion Centro de Cdmputo

eGTI-PRCO06 Certificacidén de software

¢GTI-PRCO7 Desarrollo de software

o¢GTI-PRCO08 Generacidén de Versién

¢GTI-PRC0O9 Mantenimiento de software

eGTI-PR0O11 Administracidon de Activos TIC

ePI28-FORO01 Inventario Activos de Informacion

¢GTIO01-FOR02 Orden de Cambio

e¢GTI0N2-FORO01 Bitacora Plataforma Tecnoldgica

¢GTI02-FOR04 Administracidn de Cambios aTI

¢GTI03-FORO1 Check list

*¢GTI06-FOR01 Matriz de Seguimiento y control de version
¢GTI06-FOR02 Acta de Recibo a Satisfaccion

¢GTI06-FOR03 Acta de Certificaciéon de Version

¢GTIO7-FORO7 Guiones de prueba de seguridad

e¢GTI10-FORO01 Registro Incidentes de Seguridad de la Informacién
¢GTI10-FORO02 Solicitud de Cuentas de Usuario Institucional
e¢GTI10-FORO03 Creacién de Usuarios Aplicativo CHIP

e¢GTI10-FORO5 Extraccién Imagenes Forense

eGTI10-FOR06 Roétulo Elemento Materia de Prueba o Evidencia Fisica
e¢GTI10-FORO7 Seguimiento y control de la seguridad de lainformacién
¢GTI10-FORO8 Solicitud de VPN-IPSec

eGTI11-FORO1 Registro Detallado de Activos TI

¢GAD22-FOR03 Paz y Salvo por desvinculacién o terminacidon de contrato
e¢GTI-MANO1 Manual de Seguridad de la Informacién

e¢GTI02-POL01 Politica de Administraciéon de Usuarios y/o Contrasenas
eGTI03-POL0O1 Politica de copias de respaldo

eGTI10-POLO1 Politica de Acceso a la Red Privada Virtual de la CGN

¢GTI10-POL0O2 Politica de sequridad para proveedores de servicio
¢GTI10-POL04 Politica para el uso de medios removibles, borrado seqguro vy disposicion de medios.
¢GTI10-INS02 Instructivo de Gestion de la Capacidad

e¢GTI10-INSO03 Instructivo para la recoleccién y preservacion de evidencia

eGTI10-INS04 Instructivo para la gestion de incidentes en seguridad de la informacion
eGTI10-INSO5 Instructivo para la Gestion de Cambio Tecnoldgicos

eGTI-PLNO1 Plan de Continuidad de Negocio de TI

ePlan de Seqguridad y Privacidad de la Informacién

eMapa v Plan de Tratamiento de Riesgos de Seguridad de la Informacién — Seguridad Digital (Matriz)
¢GAD-MANO1 Manual de Contratacién

5. DOCUMENTOS ANEXOS

Flujograma de Seguridad de la Informacién y Seguridad Digital ) .
Flujograma control de acceso a Sistemas de Informacion y Administracion de usuarios y Contrasenas
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https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3975.pdf
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=90324
https://www.contaduria.gov.co/documents/20127/225823/RESOLUCI%C3%93N+No.+193+DE+2020++MINER%C3%8DA+DE+DATOS+2.pdf/d851c0b9-8f85-18a5-7ffc-047a0753a210?t=1607030605959
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3995.pdf
https://gobiernodigital.mintic.gov.co/692/articles-162625_recurso_2.pdf
https://gobiernodigital.mintic.gov.co/692/articles-162625_recurso_2.pdf
https://www.contaduria.gov.co/documents/115223/3875247/CIRCULAR+INTERNA+No.+004+DE+2022+Seguridad+de+la+Informaci%C3%B3n.pdf/dc36e35e-0135-cff7-bffc-ce6860f187a7
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=181866
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=181866
https://www.mintic.gov.co/portal/715/articles-208143_recurso_1.pdf
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=186766
https://www.contaduria.gov.co/documents/115223/3875247/RESOLUCI%C3%93N+No.+163+DE+2022+-+Por+la+cual+se+adopta+la+modalidad+de+Teletrabajo+en+la+CGN.pdf/f136602b-4d6f-fad0-6f78-bc81e4fe3ec8
https://www.contaduria.gov.co/web/intranet/sigi/-/document_library/PZav0116iHoV/view_file/5709486?_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_PZav0116iHoV_redirect=https%3A%2F%2Fwww.contaduria.gov.co%3A443%2Fweb%2Fintranet%2Fsigi%2F-%2Fdocument_library%2FPZav0116iHoV%2Fview%2F5709447%3F_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_PZav0116iHoV_redirect%3Dhttps%253A%252F%252Fwww.contaduria.gov.co%253A443%252Fweb%252Fintranet%252Fsigi%252F-%252Fdocument_library%252FPZav0116iHoV%252Fview%252F5709442%253F_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_PZav0116iHoV_redirect%253Dhttps%25253A%25252F%25252Fwww.contaduria.gov.co%25253A443%25252Fweb%25252Fintranet%25252Fsigi%25253Fp_p_id%25253Dcom_liferay_document_library_web_portlet_DLPortlet_INSTANCE_PZav0116iHoV%252526p_p_lifecycle%25253D0%252526p_p_state%25253Dnormal%252526p_p_mode%25253Dview%252526_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_PZav0116iHoV_mvcRenderCommandName%25253D%2525252Fdocument_library%2525252Fview%252526_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_PZav0116iHoV_mvcRenderCommandName%25253D%2525252Fdocument_library%2525252Fview%2526_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_PZav0116iHoV_redirect%253Dhttps%25253A%25252F%25252Fwww.contaduria.gov.co%25253A443%25252Fweb%25252Fintranet%25252Fsigi%25253Fp_p_id%25253Dcom_liferay_document_library_web_portlet_DLPortlet_INSTANCE_PZav0116iHoV%252526p_p_lifecycle%25253D0%252526p_p_state%25253Dnormal%252526p_p_mode%25253Dview%252526_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_PZav0116iHoV_mvcRenderCommandName%25253D%2525252Fdocument_library%2525252Fview%252526_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_PZav0116iHoV_mvcRenderCommandName%25253D%2525252Fdocument_library%2525252Fview
https://www.contaduria.gov.co/web/intranet/sigi/-/document_library/PZav0116iHoV/view_file/5709474?_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_PZav0116iHoV_redirect=https%3A%2F%2Fwww.contaduria.gov.co%3A443%2Fweb%2Fintranet%2Fsigi%2F-%2Fdocument_library%2FPZav0116iHoV%2Fview%2F5709447%3F_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_PZav0116iHoV_redirect%3Dhttps%253A%252F%252Fwww.contaduria.gov.co%253A443%252Fweb%252Fintranet%252Fsigi%252F-%252Fdocument_library%252FPZav0116iHoV%252Fview%252F5709442%253F_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_PZav0116iHoV_redirect%253Dhttps%25253A%25252F%25252Fwww.contaduria.gov.co%25253A443%25252Fweb%25252Fintranet%25252Fsigi%25253Fp_p_id%25253Dcom_liferay_document_library_web_portlet_DLPortlet_INSTANCE_PZav0116iHoV%252526p_p_lifecycle%25253D0%252526p_p_state%25253Dnormal%252526p_p_mode%25253Dview%252526_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_PZav0116iHoV_mvcRenderCommandName%25253D%2525252Fdocument_library%2525252Fview%252526_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_PZav0116iHoV_mvcRenderCommandName%25253D%2525252Fdocument_library%2525252Fview%2526_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_PZav0116iHoV_redirect%253Dhttps%25253A%25252F%25252Fwww.contaduria.gov.co%25253A443%25252Fweb%25252Fintranet%25252Fsigi%25253Fp_p_id%25253Dcom_liferay_document_library_web_portlet_DLPortlet_INSTANCE_PZav0116iHoV%252526p_p_lifecycle%25253D0%252526p_p_state%25253Dnormal%252526p_p_mode%25253Dview%252526_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_PZav0116iHoV_mvcRenderCommandName%25253D%2525252Fdocument_library%2525252Fview%252526_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_PZav0116iHoV_mvcRenderCommandName%25253D%2525252Fdocument_library%2525252Fview
https://www.contaduria.gov.co/web/intranet/sigi/-/document_library/PZav0116iHoV/view_file/5709498?_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_PZav0116iHoV_redirect=https%3A%2F%2Fwww.contaduria.gov.co%3A443%2Fweb%2Fintranet%2Fsigi%2F-%2Fdocument_library%2FPZav0116iHoV%2Fview%2F5709447%3F_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_PZav0116iHoV_redirect%3Dhttps%253A%252F%252Fwww.contaduria.gov.co%253A443%252Fweb%252Fintranet%252Fsigi%252F-%252Fdocument_library%252FPZav0116iHoV%252Fview%252F5709442%253F_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_PZav0116iHoV_redirect%253Dhttps%25253A%25252F%25252Fwww.contaduria.gov.co%25253A443%25252Fweb%25252Fintranet%25252Fsigi%25253Fp_p_id%25253Dcom_liferay_document_library_web_portlet_DLPortlet_INSTANCE_PZav0116iHoV%252526p_p_lifecycle%25253D0%252526p_p_state%25253Dnormal%252526p_p_mode%25253Dview%252526_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_PZav0116iHoV_mvcRenderCommandName%25253D%2525252Fdocument_library%2525252Fview%252526_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_PZav0116iHoV_mvcRenderCommandName%25253D%2525252Fdocument_library%2525252Fview%2526_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_PZav0116iHoV_redirect%253Dhttps%25253A%25252F%25252Fwww.contaduria.gov.co%25253A443%25252Fweb%25252Fintranet%25252Fsigi%25253Fp_p_id%25253Dcom_liferay_document_library_web_portlet_DLPortlet_INSTANCE_PZav0116iHoV%252526p_p_lifecycle%25253D0%252526p_p_state%25253Dnormal%252526p_p_mode%25253Dview%252526_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_PZav0116iHoV_mvcRenderCommandName%25253D%2525252Fdocument_library%2525252Fview%252526_com_liferay_document_library_web_portlet_DLPortlet_INSTANCE_PZav0116iHoV_mvcRenderCommandName%25253D%2525252Fdocument_library%2525252Fview
http://sigi.contaduria.gov.co/index.php?op=2&amp%3Bsop=2.6&amp%3Bopcion=buscar&amp%3Bid_norma=1408
http://sigi.contaduria.gov.co/index.php?op=2&amp%3Bsop=2.6&amp%3Bopcion=buscar&amp%3Bid_norma=1408
http://sigi.contaduria.gov.co/index.php?op=2&amp%3Bsop=2.6&amp%3Bopcion=buscar&amp%3Bid_norma=1408
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Flujograma Gestion de Medios Removibles

Flujograma Derecho de Propiedad Intelectual )

Flujograma co’_Jlaie_ls de respaldo de la Informacion Flujol_?rama de Gestion de Cambios
uj

Tecnoldgicos

ograma Actualizacion de Software y

ardware

Flujograma Seguridad de redes, comunicaciones y servicios de TI
Flujograma Gestion de incidentes de Seguridad

Flujograma Gestién de la Capacidad de la Infraestructura TI
Flujograma Continuidad de la Seguridad de la Informacion
Flujograma Seguridad fisica y del entorno

6. PROCEDIMIENTO

La estructura del procedimiento de seguridad de la informacidn se presenta en el Flujograma de Seguridad de la Informacién
y Seguridad Digital (documento anexo), el cual esta conformado por otros flujogramas especificos. A continuacién, se

relacionan tales documentos:

No. |ACTIVIDAD DESCRIPCION RESPONSABLE REGISTRO
1 Ver en documentos Corresponde a la GIT de Apoyo Seguimiento Plan de Seguridad v,
relacionados: planeacion de las Informatico Privacidad de la Informacion
actividades para gestionar
Plan de segurida_d?/ ., |los riesgos de seguridad de Seguimiento Matriz o Plan de
privacidad de la informacion |5 informacién y seguridad Tratamiento de Riesgos
Y digital para los activos de
informacion de la CGN.
Mapa y
Plan de tratamiento de Lineamientos: MSPI -
riesgos de seguridad de la  |Modelo de Seguridad |
informacién - seguridad Privacidad de la
digital (matriz) Informacién y  demas
disposiciones de MinTIC
relacionadas.
2 Ver en documentos anexos:Se especifican lasi Equipo de Soporte, |GTI10-FORO02-
flujogramas Control defactividades para gestionar Equipo de Solicitud de Cuentas de Usuario
acceso a sistemas deel acceso a los servicios al Infraestructura y Equipo |[Institucional
informacién y Administraciénjla Plataforma Tecnoldgica de Desarrollo
de usuarios y contrasenas |de la CGN. GTI10-FORO3
- Creacion de Usuarios Aplicativo
Lineamientos: GAD-PRCO02 CHIP
Traslado de Elementos GTI10-FORO04
entre Servidores Publicos - Solicitud de Cuentas de
y/0 Contratistas Usuario Institucional - VPN
GAD - PRC21 - GAD22-FORO03
Retiro de Privilegios a - Paz y Salvo por
Contratistas desvinculacién o terminacién de
contrato
GTH - PRC17 -
Procedimiento
Seleccion, vinculacién,
Permanencia y Retiro
de Personal de Planta
GTI0O10-POLO1 -
Politica de Acceso a la
Red Privada Virtual de la
CGN
GTI02-POLO1 -
Politica de Administracion
de Usuarios y/0
Contrasefas
3 Ver en documentos anexos: [5€ definen las ,
flujo_grama Ge_stién de gﬁilgrl?z%dc?c’?n y Uso gg Equipo de Correo Electrdnico Institucional
medios removibles medios removibles. Infraestructura

Lineamiento: GTI-
MANO1 -

Manual de Seguridad de
la Informacion - Gestion
de medio removibles
(Unidades de

almacenamiento)

Registro herramienta de Mesa de
Servicios
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Ver en documentos anexos: [S€ describen las | Equipo Infraestructura, |Contrato Prestacién de Servicios

flujograma Derecho de
propiedad intelectual

actividades relacionadas
con el manejo de activos
de informacion que
requieren el tratamiento
de los Derechos de
Propiedad Intelectual.

Lineamiento:

GTI-MANO1 -

Manual de Seguridad
de la Informacion -
Politica de
cumplimiento ante
requerimientos legales
contractuales-
Derechos de Autor y
Politica de Conflictos
Legales

Equipo de Desarrollo y
Coordinacién GIT Apoyo
Informatico

Profesionales - Clausula Propiedad
Intelectual

Acuerdo de Confidencialidad

Control Registro Derechos
Propiedad Intelectual

Orden de Compra y/o Contrato de
adquisicion de productos de
software - Licencia (entrega)

Control instalacion

_ )| Registro
Licencias

PI28-FORO1-
Inventario Activos de Informacion

Ver en documentos anexos:

Describe las actividades

Registro de backups en |la

cambios tecnoldgicos

flujograma de Gestidn de

actividades de control
para la gestion de
cambios requeridos en
la Arquitectura de la
Plataforma tecnoldgica.
Lineamiento: GTI-
MANO1

Manual de Seguridad de
la Informacion - Politica
de uso de los Recursos
de . Informacion;
Ubicacion y proteccion
de los equipos; Gestion

de la vulnerabilidad
tecnica y para
proveedores de

restacién de Servicios
ecnoldgicos

GTI - PRCO2 -
Procedimiento
Administracion de la
Plataforma Tecnoldgica
GTIO10-INSO5 -

. : de las etapas definidas Equipo de :
flujograma Copias de y para la generacién de Inf q I: ; Herramienta
respaldo de la informacion  |copias de respaldo. nrraestructura
Registro en Herramienta Mesa de
Lineamiento: GTI- Servicio (aplica en el proceso de
MANO1  Manual de restauracion).
Seguridad de la
Informacion - Politica de
respaldo de Datos Control de backup
Reporte de ejecucion de backup
GTIO3-POL01 Politica de
copias de respaldo
Ver en documentos anexos: [S€ detallan las Equipo de GTI01-FOR02 Orden de Cambio

Infraestructura y de
Equipo de Desarrollo

GTI02 - FOR0O4
Administracion de Cambios a TI

Registro en Herramienta Mesa de
Servicio (si aplica)

relacionados:

Desarrollo de software -
Anexo No 01 Flujograma

procedimiento GTI- PRC0O7

actividades relacionadas
con el desarrollo de
software propio (CHIP)

Lineamiento:  GTIO10-
INSQ5 - Instructivo para
la Gestion de Cambio
Tecnologicos.

GTI-PRCO7
Procedimiento
Desarrollo de Software
GTI07-MTDO1 -

Metodologia de
Desarrollo y
Mantenimiento de
Software.

GTI07-POLO1Politica de
Desarrollo
Mantenimiento de
Software

Instructivo para la
Gestion de  Cambio
Tecnoldgicos
GTI-PRCO7
Desarrollo de Software
Ver en documentos Se describen las Equipo de Desarrollo, |GTI0O1-FORO02

Equipo de Certificacion
de Software y Equipo de
Infraestructura

Orden de Cambio

GTI02 - FOR0O4
Administracion de Cambios a TI

GTIO7-FORO6
Formato Analisis Técnico

GTIO7-FORO1
Documento de especificaciones

GTI0O7-FORO7
Guiones de prueba de seguridad
GTI0O7-FOROS5 Formato de disefio
Cddigo Fuente

Herramienta de  Gestion de
actividades de Desarrollo de
Software (Tablero virtual)

Correo Electrdonico institucional
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Registro en la Herramienta Mesa de
Servicio

S Ver en documentos Se describen las Equipo de Desarrollo, |GTI02 - FOR04
relacionados: procedimiento |actividades relacionadas | Equipo de Certificacion |adqministracion de Cambios a TI
GTI- PRC0O9 go? el mantenimienéo de S?ftfwarety ngpo de
Mantenimiento de Software [d€ sistema e nrraestructura e
— Anexo No 01 Flujograma |(ncfﬁ|irF1)1)aC|on propio Correo Electronico institucional

) , Registro en la Herramienta Mesa de
Lineamiento: GTI- Servicio
PRC0O9 Procedimiento
Mantenimiento de L
Software Pruebas Unitarias
Codigo Fuente
GTI-PRCO8
Procedimiento )
Generacion de Version
Pruebas - GTI-PRC06
Procedimiento
Certificacion de
Software
GTIO7-MTDO1 -
Metodologia de
Desarrollo y
Mantenimiento de
Software
GTIO7-POLO1
Politica de Desarrollo y
Mantenimiento de
Software
GTIO010-INSOS5 -
Instructivo para la
Gestion de Cambio
Tecnoldgicos _

9 Ver en documentos anexos: [Se describen las Inf Equipo deE . PI28-FORO1 ,
flujograma Actualizacion de |actividades relacionadas ndgagfa’c;lé%tct.;g%, TI UIPO | Inventario Activos de Informacion
software y hardware con la actualizacion que  |Coordinacion GIT Apoyo

requiere algun activo de Informatico GTI11-FORO1
informacién de la CGN Registro detallado de Activos TI
(hardware- software).
Lineamiento: GTIO010-
INSO5 -
Instructivo para la Gestidn
de Cambio Tecnoldgicos
10 |Ver en documentos anexos: [Pescriben las actividades Equipo de GTI10-FORO2

flujograma Seguridad de

de acceso alaredy alos
servicios de TI

Infraestructura y de
Equipo de Soporte

Solicitud de Cuentas de Usuario
Institucional

www.contaduria.gov.co | contactenos@contaduria.gov.co

sc- SACER  0S-CER
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redes, comunicaciones y Técnico
servicios de ti i i . -

HReN%TIeP tcliflsa'muaIG-I(-:lIe GT110-FORO4
Seguridad  de la - (Solicitud de Cuentas de Usuario
[nformacion Institucional — VPN)
GTIO10-POLO1 -
Politica de Acceso a la GTI10-FORO08-
Red Privada Virtual de la Solicitud de VPN - IPSec
CGN (Para Entidades)
GTI010-POLO3 - Politica
para el uso de la red
inaldmbrica publica de la
CGN.
GTI02-POLO1 - Politica de
Administracion de
Usuarios y/o Contrasefas
GTI-PRC02 Administracion
Plataforma Tecnoldgica
Instructivo VPN
Institucional

Direccién: Calle 26# 69 - 76 | Edificio Elemento @ m © i ©QR @
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L1 [uer en documentos anexos: 58, 1 R e [ e s (GILLO-FORO!
fluj_ograma Gestién .de para la gestiéJn de |de Soporte y Eﬁui%o %e Registro Incjs:lentes de Seguridad de
incidentes de seguridad eventos o incidentes de Infraestructura la Informacion
seguridad de la
informacion y del , GTI10-FORO5
entorno digital. Grupos de atencion de . .
Lineamientos: GTI- de la informacion de
MANO1 - _ Gobierno GTI10-FORO6
malr;]l#g'[g‘zcsiggu_”gaﬂigg - Rétulo Elemento Materia de
de Gestidn de Prueba o Evidencia Fisica.
incidentes de seguridad
de la Informacion
GTIO10-INS04 -
Instructivo.  para la
gestion de Incidentes en
seguridad
GTI010-INSO3 -
Instructivo para la
recoleccion y
preservacion de
evidencia
12 |Ver en documentos anexos: o€ y %escriben |35 : quuipo de Informe de la Capacidad -
flujograma Gestién de la 2ggx=nﬂeﬁ§o monitoreg nfraestructura Plataforma Tecnoldgica
capacidad de la y control de fa capacidad
infraestructura TI tecnologica. Correo Electrénico institucional
Lineamiento: GTI010-
INSO2 - )
Instructivo de Gestion
de la Capacidad
Ver  Flujograma de
Gestion de Cambios
Tecnologicos
13 |Ver en documentos Se y gescr'ben _las _ GTI03-FORO1
relacionados: procedimiento agtr'g” adey @ agje%%étc?g Equipo de Check list
GTI- PRCO3 Operacién uncionamiento de  la Infraestructura GTI02-FORO1
Centro de Cémputo — Anexo %_nfraelstr_ucturc? 2 CGN Bitacora
; ecnologica de la 2 qi
No 01 Flujograma (Centro de Computo) y su plataforma Tecnoldgica
respectivo monitoreo.
GTIO3-FORO3
Lineamiento: GTI- Proveedores (cuando aplica)
MANO1 -
Manual de Seguridad de
la Informacion =~ -
Ubicacion y proteccion de
los equipos
GTI03-POLO1
Politica de copias de
respaldo
14 |ver en documentos anexos: ggtividadggta”c?g contlr?osi Infrgggtirpt?cfcjfra GT102-FORO1
flujograma Seguridad fisica ypara el acceso fisico a las Secretaria Generél Bitacora Plataforma Tecnoldgica
entorno Instalaciones  de E
entidad o al Centro de Registro en archivo en excel
Computo. (secretaria general)
Lineamiento: GTI-MANO1
Manual de Seguridad de la
Informacion - Politica de
acceso fisico y Politica de
Control de Acceso
15 |Ver en documentos anexos: (Se describen las| Equipo de Seguridad de PI28-FORO1
flujograma actividades a ejecutar en| la Informacién GIT [Inventario
Continuidad de la seguridad [caso de presentarse una Planeacién Integral |Activos de Informacién
de la informacién interrupcién total o parcial Inf de Conti .
de las operaciones de TI de nforme de Lontingencia
la CGN. Formato del minuto grama
HReN%TI?ntO: GTI- Formato de Pruebas del Plan de

Manual de Seguridad de
la Informacion - Politica
de contingencia de los
servicios tecnologicos de
la CGN vy Politica de
Continuidad de negocio
de la CGN

Contingencia Tecnoldgica
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Negocio de TI

Seguridad

Matriz de
Seguridad
Informacion

GTI-PLNO1 - Plan
de Continuidad de

Guias de Implementacion
de Contingencia

Flujograma de Gestion
de Incidentes de

Riesgos de
de la

Nota: La totalidad de la ejecucidn de las actividades descritas deben ser alineadas a las Politicas del Sistema Integrado de
Gestidn Institucional (Politica de la calidad, Politica Ambiental, Politica de la SST, Politica de la Seguridad de la Informacion,

Politicas de Gestidon y desempefio institucional -

MIPG) lo que contribuira al cumplimiento misional, la satisfaccién de las

partes interesadas, la mejora del desempeno ambiental, proporcionar un lugar seguro y saludable previniendo lesiones y
deterioro de la salud, asegurar la integridad, disponibilidad y confiabilidad de la informacion recibida y generada y el éxito

sostenido de la CGN.

REVISADO POR: Jamir Mosquera Rubio

APROBADO POR: Vilma Yolanda Narvaez Narvaez

LIDER DEL PROCESO DE GESTION TICs

REPRESENTANTE DE LA DIRECCI(’)N,
COORDINADORA GIT DE PLANEACION
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FLUJOGRAMA SEGURIDAD DE LA INFORMACION Y SEGURIDAD DIGITAL

GTI-PRCO10

FLUJOGRAMA CONTINUIDAD DE LA SEGURIDAD DE LA — - —
INFORMACION FLUJOGRAMA GESTION DE MEDIOS REMOVIBLES

FLUJOGRAMA CONTROL DE ACCESO A SISTEMAS DE
INFORMACION Y _
ADMINISTRACION DEUSUARIOS Y CONTRASENAS

/4

s

COMUNICACIONES Y SERVICIOSDETI

PROCEDIMIENTO
' SEGURIDADDELA ‘,

INFORMACION
FLUJOGRAMA OPERACION DEL CENTRODECOMPUTO

FLUMOGRAMA
GESTION DE INCIDENTES DE SEGURIDAD

FLUJOGRAMA MANTENIMIENTO DE
SOFTWARE

~ (==
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FLUJOGRAMA CONTROL DE ACCESO A SISTEMAS DE INFORMACION Y

ADMINISTRACION DE USUARIOS Y CONTRASENAS

PLANEAR HACER VERIFICAR ACTUAR

GTI010-POLOL - Politica

GTI010-FORO3 - GTI10-FORD4 - Solicitud
creaci_én de usuarios de Cuentas de Usuario ﬁaﬁmaﬂl?ﬂa
Proceso de creacion de aplicativo CHIP Institucional — VPN CGN
cuentas de usuario de la
CGN e “"_"’l’—-—__
o
el
s |
~

:
il Diligenciar el formato de i
% solicitud delcue_mzs rile cred:fci‘i?:sapam st Diligencli:‘l;los fDIrm:Dos
@ #| usuario y seleccionar las 2 Sieternas CHIP o | paracredenciales de
md:g:':s'g - N,/ CHIF o VPN
NO v
» | Llevar formatos al GIT de
g Apoyo Infermatico
r
GAD-PRC21 - Retiro de . o dot o
Privilegios a Contratistas = eneracion del servicio
gl T = Tpode #| enlz Herramienta de
--._._,..--"""',—_—_ /f Mesa de servicio
i Fy
+ GTF-PRCL7 ‘7 ‘
Procedimiento 7 J
Solicitud de ingreso a los Sdel:uon,ynnu.la_clnn, L ) .
i de informacion permanenia y retiro de ! Asignacion del recurso
| por parte del supervisor personal de planta / Tomroorm
o jefe inmediato ___‘_'___,_,.,..--"'"_'——
1
1 !
GNADZZ-F‘,ERQ?;— I:ilz_!
5alvo por gesvinculacion
GTIOL0-FORD2 - o Etiinacion de | Asignar Escritorio
Snllcgeud de cuentas contrato. Virtual
usuario

..._,_,_.-""_-_'_

institucional.

GAD-PRCO2 - Traslado
de Elementos entre
Servidores Plblicos

y/o Contratistas

Asignar elementos
ofimaticos fisicos

!

Habilitar o deshabilitar
credenciales a los
diferentes sistemas de
informacién

F Y

NO

sl

Presenta
novedad de
personal ?

L-———--—--—----____________.-__________________..

Cierre del servicio y

Evaluacidn de servicios y
andlisis de satisfaccion 0

accion de mejora

4

Servidor publico Mesa de servicio / Infraestructura / Soporte / Equipo de seguri dad de la Informacion
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FLUJOGRAMA GESTION DE MEDIOS REMOVIBLES
| ROLES | PLANEAR | HACER 1 VERIFICAR |  AcTUAR |
1
s I , :
g Solicita de : : !
3 8 mecri"t':sso | Correo I
‘: removiblesy = b= = = o |
i ! : ! !
! | : :
8 | ! ! i
|
E ] : ‘
s 1 9“’::3" Informar desaprobacio !
g : »| Evaiuar solicitud mé;‘?? ::malm«gu i : ,@
i : sl | :
i i | !
: ! l :
1 A ! !
Z . 2 Informar al Lider del |
E t@ | :%m Pacesode s ectacny focicommring i E
Us8
8 1 | 1
! ! : | |
§ | Retirar/borrar/destruir : :
|
: | i
| : 1
| | ] i
: | Entrega del medio |
| YR :
| I inventario 1
e I v | 1
% I Retirar medios removible ?‘VM"";","“ ! I
g : SR | | FREEE :
5 I | 1
H I ! 1
2 : 1 |
| | |
1 | I
1 ! 1
I ! I
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| roLes | PLANEAR | HACER | VERIFICAR | ACTUAR |
T 1
I
: GTI-MANO1L - Manual de I :
Evaluar proveedores para T Tesisraeheede ] seguridad de la
adquisicion producto de | - gslz:ers?nauﬁﬁadede ————————— Informacion - numeral | I
software o realizar N Sgla infor;gacién PR é:f:;:':g:; '
9 maten?rﬁ?grl;ggl lt? evggftwa re X especificos y definir - Confidencialidad 1 '
i propio 1 requerimiento especificos |
£ 1 ! 1
3 I ! I
z | Se requiers Producto | Establecer las opciones de Instalar el producto de 1 |
e producto o productos informaticos software o soluciones
§ 1 servicio? legales informaticas legales I 1
<
p 1 - ! 1
E | Servicio | 1
1 ! I
| Especificar I I
requerimientos perfil
I desarrollador de software 1 I
1 1 I
T T T
2 1 1 I
% § . " v L 1 I
" Contrats a
’g' H Prestat_:ignge | Realizar contratacion de . I 1 I
5 2 Servicio . - = = prestacion de servicios Realizar adquisicion de
[Cl Pro‘FesionaSIes ] P 7 profesionalas producto de software 1 1
83 R ] I
- —
H .% } s < = | I
& B Cléuggla d Orden de Compra Especificaciones I
[T Derechos de Fa! /o Contrato de Técnicas y de 1
o c Propieda f adquisicion de seguridad para el 1
EE Intelectua 1 productos o producto de 1
(G} E _-_-_,._____. 1 licencias software requerido 1 |
1 1 |
| I L
" I Revisar y actualizar
4] | h software instalado o
E I 1 implemgntacio[l;l en el
ambiente de
£ 1 Manejar los activos con I 4 produccidn
2 1 - derechos de propiedad 1 T
2 I -7 1 ]
g | — 1 Infome por Correo I
" PI128-FORO1 Formato Electrénico
£ I Inventario de 1 1
s I Activos de 1 1
£ Infarmacian
2 I 1 I
I I [
I T I
2 1 GTI-MANOL - Manual ~ o 1 1
S I de seguridad de la ~ ¥ | |
£ I Informacion -numeral | | Verificacién de los ]
s 2 éD.Qi?;oIitlea dle d ~ Establecer controlas I controles para el uso de
£ § I w——-— para uso de licencias o el _| licencia o el registro de I
o s 1 ) registro de Derechos de T | Derechosde Propiedad 1
P E] Control de instalaci ‘7 Propiadad sobre los desarrollos de
- I Rl G e MARIRER - g I software |
- & 1 ge !iceng:lgs en politicas |» ¢ I |
e dominio
g2 /
H 1 I 1
.2 e
@ 3 I
w o I - 7 |
3 I Control de Registro de 1 |
= Derechos de Propiedad |/
] | Intelectual 1 1
1 1 L
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FLUJOGRAMA COPIAS DE RESPALDO DE LA INFORMACION

ROLES PLANEAR HACER VERIFICAR ACTUAR
T |
] | 1
| ! 1
1 Herramienta de | 1
Backup 1
: Gd“m"%l y:nlllal 1 I
e hg\'l a ela
Informacion - 1 1
] 1 Numeral 10.35 ]
Politica de respaldo 1
Fa'.'".“"lar" realizar as ! Validar lacapacidad de la e Dates !
ac del Plan de > ! . — 1
¥ herramientas de backup 1
backup 1
| 1 |
I 1 GTI03-POLO1 Politica ! 1
de copias de 1
1 - -1 respaldo [~ |"" - I
Control de Backup | - L. - 1
1 Tiens Parametrizar las politicas | = = I - I
| capacidad? de backup ] . I
-
Realizar restauracion del L ~a Realizar Pruebas de
e I backup I F “| Restauracion del backup I Acciones de mejora, si -
o aplica
z I 3 1 P
£ 1 Iy I ] 1
5
= 1 = Ejecutar &l backup o ! 1
< Solicitud o I
S I Pmslga[ﬁ':n del I 4 1 Revision de los backups
2 1 1 y restauraciones
2 1 Control de Backup . ! Realizar ajustes para la Recibir notificacion de | r
= 1 . I ejecucion del backup ejecucion del backup 1
© Y i i
. = Verificar y registrar la I
e=ii SES:;: " ! ) ejecucion del backup ] ' |
Adquisicién de * ¥ sz | |
capacidad 1 Badu’pew 4 | |
[ L — ' l
I | ! I
| Realizar ajustes del caso Finaliza con 1 I
| exito? Almacenar el backup 1 o NO eruchs 51
Analisis del caso - M
| r 'y I exitosa? 1
[ ! [
i ! |
[ A ! [
. |
: Notificar al o Entrega de medios I I
magnéticos a la |
I bad:upsa;;:::r:smma = Compafiia de Custodia | |
I : [
1 ! [
I ! I
I ! I
I ! I
g ! | '
]
£ 1 I 1
3 I I 1
2 1 ! I
= y
H 1 . | I ) 4
E | medios magn!li'g::.s Entregg soporte qe 1 [ /-
3 en custudia = = recepcion d= medios > p
[x] I magnéticos I 1
1 ! 1
i ! I
i ! I
1 ! L
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FLUJOGRAMA DE GESTION DE CAMBIOS TECNOLOGICOS

| mrotes | PLANEAR | HACER [ VERIFICAR | ACTUAR
4
| Dapendiends &l T I
- | ambsin, s g en I |
. 3 | - hardmare o soflware 1 1
Sobcdnar carvibic A s dhiligerscia ol formata | 1
i, . | -7 Pl | [ . |
A Y seiarir da i e Informasisn i
iz informciin dala M | I !
E A ~! TR FORD !
1™ | Admniais de I I
i | Cambiens a TI I |
] |
i oL |
! I |
1 L 4
L | [TepEEE I I
Cowat regurrimiemte | Heramiests de [rc——— | |
rusle widid de | = = = = = [ ——— [rS————
carric pata sk I azibal Mo du Sy I I
L] I
] | I
=
: | i ! 1
4 I I |
i Carrar o ease - Carrbio
3 | Ealone 1
3 | I |
| & ] 1
I I |
I I |
T + T
]
! [ - i !
| cambsio an Sstema CHIF |
T Ver GTHMRCDT I |
g | D robo e Software I |
i I I |
= 1 ]
= |
3 I Claailicar o Lambic ] |
kS Lenierabo e usenila I |
3 | tipe, piictidad v
i 4 [t a—— Anaiizar ol cambis 1 !
: - ey, - |
3 I informaiin ; 1 |
T T ’ I
) I - 1
= rd &
: I|  emolmmss- - P 1 1 |
3 1| peateyeseparmle |+ ' ’ [ER—— ! I
arviviny epruhadu al
2 | ! Grupe e Dessrrsils ! !
3 I P su £ I |
I I |
1 i i
I I |
'l "
+ +
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'\ |

Y Rsalizar cambios en
soltwine

Epipe da Gerdfcacis da B

Prodar ol cambdo
solicitada

Edeiriin ador Aol da beder mucide

1
[}
1
1
isfrasstricteia TI hﬁﬁﬂﬂhﬂi Flanear o cassbio an la
1 R e—— p| Iframtructics de TI o]  Realizar cassiion en e
1 - slle) pr 5 ¥l paragananties el daite  J Histrhwi 1 s
i o et L el misame s Cambles
1 "
X ifeimasitin. I . -
1 S ! . 1
- # X

1 | = - I #

1 = . 1 # |
1 - | - |
| I - -
1 I I

GTHROR -
| Frocediments ST - FORD
it in e Sdmisiiliacan de Ajustar cambio

1 Cambios a T
i == |
1
]
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FLUJOGRAMA ACTUALIZACION DE SOFTWARE Y HARDWARE

Formular y ejecutar
acciones de mejora

Verificar la existencia del NO Requi 1
elemento - equiers 51
Esviable? i LRI Accion
servicios Mejora?
s NO
Sl
Existe?
3e procede con la )
actualizacion de la i m:;c:‘e:ji?m
NO solucién de software b

| rotes | PLANEAR HACER 1 VERIFICAR | ACTUAR
1
I 1
| ] 1
GTI11-FORDL - I X
Registro detallado
A deactivosTi I 1
s 1
. . Realizarla Actualizadén | # e —— 1
& software o #| desoftware o hardware  [€ 1 1
5 seguin corresponda o | pasroror I |
2 T ] Inventario activos | |
& de informacién I |
Plan de Compras 1 |
! 1
! 1
! |
L :
L}
\ 4 l )
| L R !
eglstrar icitud en la ambpios i I
heramienta de Mesade | {Hardw_::ffo gg'mutsh I |
Servici sV 2
e Eerhaas GTIL1-FOROL I |
Registro detallado de
actives de T1 ] |
1 1
r I I
Se establecs a I I
Evaluar tipo de solicitud Software hildi 1 i
requerida actualizacion acrualizacién de la
solucion de software ] I
1 1 Documento
! 1 soporte
! I
! 1
1
L
1
1
I
I
1
1
1
1
I

Equipo de Mesa de Servido / Infraestructura / Seguridad de la Informaddén/ Soporte / Coordinacién del GIT Apoyo
Informético

Apoyo In

Transferir solicitud a la
coordinacion del GIT

A 4

ica

Proceder segun la
gestion de adquisicidn

Toma acdones
comectivas

r

GTI11-FOROL
Registro detallado
de actives de Tl
Se cierra el servicio |4
Se entrega al area de — l
ie Actualizacion del
lemb:lguﬂnsu [=#| Instalacion del Hardware s e

Almacén

4

Solicitud de Hardware al
areade almacén
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FLUJOGRAMA SEGURIDAD DE REDES,COMUNICACIONES Y SERVICIOS DE TI

PLANEAR HACER VERIFICAR ACTUAR

)
[®]
=
m
(7

Solicitar creacidn yfo
modificacion Cuenta de
Usuario Institucional

—
—
-

,—”
-

T

1
GTIOL0-FORD? Salicitud | |
= i

I

1

/ Solicitante

Cuenita de usuaric

GTI10-FOROS-Solicitud
de VPN - IPSec (Para
Institucional Entidades

Servidor Publico de la CGN /
Responsable Equipos de Trabajo

h 4

de Cuentas de
AERTEET=0RT Analizar roles de usuario
para acceso a lared y
servicios
h 4
Crear la cuenta de GTI02-POLOL Politica
usuario y otorgar las B oy
credenciales de acceso a EEIIESETES
la red y los servicios Tl L __
. GTI-MANOL - Manual de
Configurar el acceso sezuridad de la
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